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В данном издании представлены работы участников девятой 

региональной научно-практической конференции «Безопасность человека в 

информационном пространстве», состоявшейся 30 ноября 2021 г. в формате 

онлайн на базе Томского индустриального техникума.  

Материалы сборника сгруппированы по тематике секций конференции:  

- Информационно-психологическая безопасность личности;  

- Современные средства защиты Internet of Things («IоT») 

объектов;  

- Защита прав и интересов граждан в информационно-

телекоммуникационных сетях;  

- Информационная безопасность профессиональной деятельности 

в плакатах.  

Сборник предназначен для студентов и преподавателей системы 

среднего профессионального образования, интересующихся проблемой 

формирования информационной культуры и безопасности пользователя в 

информационном пространстве.  

Ответственность за содержательную часть статьи, грамматические и 

стилистические ошибки возлагается на авторов. 
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СЕКЦИЯ 1. «ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ 

БЕЗОПАСНОСТЬ ЛИЧНОСТИ» 
КИБЕРБУЛЛИНГ: ЧТО ВАЖНО ЗНАТЬ И КАК ОТ НЕГО 

ЗАЩИТИТЬСЯ 

Карелина Виктория Викторовна 

Областное государственное бюджетное  

профессиональное образовательное учреждение 

«Колледж индустрии питания, торговли и сферы услуг». 

Руководитель: Элис Татьяна Владимировна 

Актуальность исследования. В современном мире интернет - является 

способом социализации для человека, но он так, же несет множество 

негативных последствий. 

Цель исследования. Разобраться в понятии кибербуллинга, в его 

отрицательном влияние на общество, выявить причины его появления.  

Гипотеза. Кибербуллинг является глобальной проблемой общества.   

Исходя из цели и выдвинутой гипотезы были поставлены следующие 

задачи: 

1. Изучить и собрать материал по данной теме. 

2. Провести анкетирование в рамках данного вопроса среди 

учащихся в колледже и обработать полученные результаты. 

3. Разработать памятку о том, что делать в ситуации, если вы 

подверглись травле в интернете. 

Методы исследования. Наблюдение, анкетирование, изучение 

литературы по заданной теме. 

Осенью 2020 года на рассмотрение Госдумы поступил законопроект, 

который поможет жертвам травли и юридически урегулирует борьбу с 

кибербуллингом. По данным авторов законопроекта, более 70% российских 

школьников подвергались травле, преследованиям или оскорблениям в 

интернете [1]. 
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Эта информация меня поразила, т.к. это очень большой процент 

людей, которые были подвержены травле, поэтому я решила провести 

исследование и изучить эту тему подробнее. 

В последнее время мы все чаще сталкиваемся с понятием 

«кибербуллинг», но мало кто знает, что это такое и что это является 

глобальной проблемой во всем мире. 

Давайте разберемся, что же такое кибербуллинг?  

Кибербуллинг – преднамеренная, систематическая это травля со 

стороны одного человека или группы против жертвы, с целью нанесения 

психологического вреда осуществляющаяся с использованием цифровых 

технологий.  

Видов кибербуллинга есть очень много, и все они могут быть 

опасными для здоровья, но я бы хотела выделить несколько самых 

распространенных [2]: 

1. Флейминг – замечания в грубой форме, унизительные 

комментарии, оскорбления. 

2. Хейтинг – массовые негативные комментарии в адрес одного 

человека от группы людей, которые открыто выражают к нему негатив и 

оскорбляют. 

3. Киберсталкинг – сообщения с различными угрозами, сбор 

личных данных для использования их во вред. 

4. Диссинг (клевета) – очернение репутации, распространение 

слухов и сплетничество.  

5. Фрейпинг и кетфишинг - анонимный и намеренный буллинг, где 

взламывают личный аккаунт и публикуют от лица жертвы нежелательный 

контент. 

6. Бойкот – исключение из групп, форумов, сообществ. 

7. Аутинг – разглашение персональных данных. 

Я хотела бы привести примеры известных личностей, которые 

подвергались травли в сети. 
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В 2019 году певица Леди Гага стала жертвой травли в соцсетях. После 

съемок с Брэдли Купером в фильме «Звезда родилась» оба расстались со 

своими возлюбленными. Появились слухи, что они встречаются. 

Российские фанаты Ирины Шейк, от которой ушел Купер, писали на 

странице Леди Гаги гневные комментарии. Сначала они упрекали звезду в 

том, что она вклинилась в отношения пары и разрушила их, затем дошло до 

абсурда. Звезду начали заваливать спамом. Многие пользователи Instagram 

даже не заморачивались с текстом сообщения. 

Звезда сериала «Очень странные дела» Милли Бобби Браун была 

вынуждена удалить страницу в Twitter из-за травли. Причем поводов для 

хейта набралось немало. Сначала ее осуждали из-за рекламного видео 

собственной линии косметики. Актриса ввела в заблуждение 

потенциальных покупателей: после использования средств для умывания на 

ней остался макияж. 

Изучая данный вопрос при подготовке материала, я задумалась, а 

почему же люди хотят унизить людей в интернете. На основании анализа 

большого числа литературных источников я выделила следующие причины 

кибербуллинга: 

 Стремление к превосходству. 

 Субъективное чувство неполноценности, или комплекс 

неполноценности. 

 Месть. 

 Развлечение. 

Назвать основную причину кибербуллинга очень сложно. В каждой 

ситуации она своя. 

В рамках своей работы я решила провести анкетирование, чтобы 

узнать знают ли студенты нашего колледжа, что такое кибербуллинга и 

сталкивались ли с ним. 

Анкета содержала следующие вопросы: 

1. Используете ли вы социальные сети, как способ коммуникации? 
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2. Подвергались ли вы травли в интернете? 

3. Были ли вы свидетелем травли в интернете? 

4. Делали ли вы что-то преднамеренно, чтобы унизить человека в 

интернете? 

5. Состоите ли вы в группах, созданных с целью высмеивания 

других людей? 

В опросе участвовало 50 человек, и результаты я представила в виде 

диаграмм. 

В результате анализа анкетирования я получила следующие данные: 

 
Рисунок 1.1 – Результаты опроса 

Как мы можем увидеть, большая часть опрошенных студентов 

пользуется социальными сетями, около 30 % людей подвергались травле в 

интернете, 80% людей были свидетелем травли в интернете, около 13,3% 

людей делали что-либо преднамеренно, в целях унижения человека, 11,1% 

людей состоят в группа, созданных с целью высмеивания других людей, 5 

% людей напишут злостный комментарий обидчику, чтобы ему тоже стало 

неприятно. 

Изучив весь материал, я решила сделать памятку о том, что же делать, 

когда над тобой издеваются? [3]. 
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Рисунок 1.2 – Памятка 

Вывод. В результате проведенной мною исследовательской работы, 

можно сделать вывод о том, что интернет – это основной способ 

коммуникации людей, где необходимо соблюдать меры предосторожности, 

которые помогут не стать жертвой травли. Понятие кибербуллинг 

действительно является глобальной и актуальной проблемой в современном 

обществе. 

Список использованных источников 

1. Дарья Масленко. Кибербуллинг: что важно знать и как от него 

защититься? [Электронный ресурс]. 

URL: https://trends.rbc.ru/trends/innovation/5faab6719a7947858256b569 

2. Галина Прутковская. Кибербуллинг – спасение есть? Что делать 

жертвам интернет-травли. [Электронный ресурс]. 

URL:https://findmykids.org/blog/ru/kiberbulling-detej-i-podrostkov-v-

internete  

3. Алексей Птицын. 9 советов, как справиться с кибербуллингом. 

[Электронный ресурс]. 

URL:https://gazeta-pedagogov.ru/9-sovetov-kak-spravitsya-s-

kiberbullingom/ 
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РОЛЬ СОВРЕМЕННЫХ СРЕДСТВ МАССОВОЙ ИНФОРМАЦИИ В 

ОБЕСПЕЧЕНИИ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЙ 

ЗАЩИЩЕННОСТИ ОБЩЕСТВА 

Кошевая Екатерина Андреевна, 

Горбунова Дарья Борисовна 

Областное государственное бюджетное 

профессиональное образовательное учреждение 

«Колледж индустрии питания, торговли и сферы услуг» 

Руководитель: Дозморова Татьяна Васильевна 

Гипотеза. Средство массовой информации (СМИ) и другие 

информационные технологии активно влияют на психологическое здоровье 

общества. 

Актуальность темы данного исследования определяется тем, что во 

всех составляющих национальной безопасности: политической, 

экономической, военной и иных, вес информационной составляющей 

непрерывно растет. Информация как таковая, ее качество во многом 

определяет эффективность принимаемых решений. Информационное 

воздействие на граждан, реализуемое через средства массовой информации 

и коммуникации, потенциально способно создать атмосферу как 

напряженности и политической нестабильности в обществе, так и 

нейтрализовать негативную ситуацию. 

Цель исследования. Выяснить существующие риски влияния СМИ и 

способы защиты от их негативного воздействия. 

Для этого и проверки нашей гипотезы мы поставили следующие 

задачи: 

1. Ознакомиться с понятием «информационно-психологическая 

безопасность» и основными видами угроз. 

2. Выяснить способы влияния СМИ на личность и общество, 

принятие решений по защите. Проведение анкетирования среди студентов. 
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3. Разработка памятки по выявлению недостоверной информации 

в СМИ и способы защиты. 

Методы исследования 

1. методы эмпирического исследования: наблюдение, сравнение, 

измерение; 

2. методы теоретического исследования: абстрагирование, анализ и 

синтез научной литературы, статистических данных; 

3. анкетирование; 

4.  количественная и качественная обработка полученных данных. 

Продукт труда: Памятка «Выявление недостоверной информации и 

защита от нее» 

Под информационно-психологической защищенностью общества 

понимается состояние защищенности отдельных лиц от негативных 

информационно-психологических воздействий на интересы личности в 

информационной среде. 

В информационной сфере общества сознание людей все больше 

подвергается агрессивным информационным воздействием, к чему 

приводит ущерб психологическому здоровью граждан и разрушению 

нормам жизни общества. Именно поэтому мы хотим узнать, как обезопасить 

себя от этого. 

Сегодня СМИ практически единственная структура, через которую 

население ежедневно, ежечасно получает информацию о процессах в 

стране, регионе, мире, через которую буквально навязывают различные 

идеологические воззрения. 

В СМИ используется множество приемов манипулирования: 

1. Эмоциональное «окрашивание». Факты преподносятся не 

нейтрально, а строго позитивно или негативно. Для этого используются 

определенные эмоциональные слова и выражения, выделение речевых 

блоков тоном, шрифтом или другими инструментами. 
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2. Формирование поведения. Например, популярные герои 

фильмов и сериалов употребляют много алкоголя, совершают 

противоправные действия, издеваются над другими людьми морально или 

физически. Многие зрители (особенно несовершеннолетние) перенимают 

такую модель поведения, стараясь подражать любимым героям. 

3. Замещение. О значимых событиях не упоминают или преподносят 

их как новости низкой важности. При этом акцент делается на новостях-

»заместителях», которые должны оттянуть внимание зрителей на себя. 

4.  Ассоциирование. Это прием чаще всего используется в рекламе и 

музыкальных клипах. После видеоряда с соблазнительными (сексуальными, 

аппетитными, роскошными или иными) изображениями показывают товар, 

который нужно продать. Так формируется подсознательная приятная 

ассоциация с товаром. 

Как защититься от негативной информации: 

Выключать оповещения на телефоне. Срочные оповещения отвлекают 

нас от текущих дел и снижают продуктивность, поскольку внимание 

рассеивается. 

Изменить плохие новости на новости о людях, преодолевших 

трудности. Так вы не будете постоянно думать о плохом и вдохновитесь на 

новые действия. 

Часть негативной информации «отфильтровывается» законодательно. 

Вырабатываются общие правила деятельности СМИ, общественного 

телевидения, начинают формироваться рычаги и механизмы воздействия на 

сферу информации. Например, показ рекламы табачной и алкогольной 

продукции перенесен на ночное время, когда дети спят. 

Для изучения уровня осведомленности о влиянии СМИ на общество 

среди студентов нашего колледжа проведен опрос, для этого была 

разработана анкета. По результатам которой были выстроены диаграммы и 

проведен анализ. 

 



12 
 

1. Как вы узнаете новую информацию? 

 
Рисунок 2.1 – Ответы на вопрос 1 

2. Как часто вы пользуетесь различными источниками 

информации? 

 
Рисунок 2.2 – Ответы на вопрос 2 

3. Проверяете ли вы информацию, полученную из средств 

массовой информации? 

 
Рисунок 2.3 – Ответы на вопрос 3 

4. Доверяете ли вы средствам массовой информации? 
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Рисунок 2.4 – Ответы на вопрос 4 

5. Считаете ли вы правильным, что средства массовой 

информации «навязывают» свою точку зрения? 

 
Рисунок 2.5 – Ответы на вопрос 5 

6. Знакомы ли вы с понятием «информационно-психологическая 

защита общества»? 

 
Рисунок 2.6 – Ответы на вопрос 6 

7. Сталкивались ли вы с негативным ощущением после 

информации от Средств массовой информации? 



14 
 

 
Рисунок 2.7 – Ответы на вопрос 7 

Вывод: В результате исследования было выяснено, что в наше время 

молодежь активно использует всевозможные ресурсы по поиску и 

информации и может поддаваться психологическому влиянию средств 

массовой информации. Некоторые сталкивались с недостоверной 

информацией. Большинство студентов (68%) затрудняются ответить в 

определении уровня доверия СМИ. Чтобы уметь правильно фильтровать 

полученную информацию, была разработана Памятка как продукт труда: 

«Выявление недостоверной информации и защита от нее».  

 
Рисунок 2.8 – Ответы на вопрос 1 

Список использованных источников 

1. Манойло А.В., Петренко А.И., Фролов Д.Б. Государственная 

информационная политика в условиях информационно-психологической 
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Цель данной работы рассмотреть самые распространённые виды 

мошенничества в сети Интернет, особенно наиболее распространенные из 

них такие как фишинг, SMS-рассылки, а также мошенничество с 

приобретением заказов и товаров в сети Интернет. В ходе исследования 

каждой схемы мошенничества будут рассмотрены и простейшие способы 

защиты от них.  
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В эпоху цифрового общества сеть Интернет считается ведущим 

фактором в сфере телекоммуникаций. С помощью компьютерных 

программ и мобильных приложений мы получаем доступ к возможностям 

дистанционного управления различными финансовыми операциями, 

возможности поиска и приобретения различных товаров и услуг. Благодаря 

Интернет-ресурсам мы можем дистанционно обучаться в учебных 

заведениях, посещать вебинары и видеоконференции, общаться и т.д. При 

всем удобстве и привлекательности сети Интернет, не стоит забывать и про 

опасности, которые притаились в виртуальном пространстве. Одной из 

таких опасностей является интернет-мошенничество.  

Активность интернет-мошенников от года к году только растет, а 

сами методы и схемы, по которым проводится хищение становятся все 

сложней и запутанней. Не стоит говорить, что последствия их деятельности 

доставляют огромные неприятности не только частным лицам, но и 

компаниям. Для того чтобы не стать жертвой мошенников в сети Интернет 

мы рассмотрим самые распространённые способы мошенничества, методы 

защиты от них и правила безопасного поведения. 

Среди всех известных видов мошенничества, совершенных с 

использованием информационно-телекоммуникационных технологий, 

большую часть составляют классические виды. К классическим видам 

интернет-мошенничества можно отнести фишинг, SMS-рассылки, а также 

мошенничество с приобретением заказов и товаров в сети Интернет.  В 

ходе приступного замысла злоумышленники используют давно известные 

предлоги мошеннических действий, совершаемых по средством 

компьютерных технологий и средств мобильной связи: фейковая продажа 

и покупка товаров посредствам различных интернет ресурсов, включая 

такие проверенные платформы как Instagram, Авито, Юла и т.п. Если дело 
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касается фишинга, то сюда могут входить сообщения о ложных сведениях 

о выигрыше приза, ложная информация о близких людях и т.п. 

Рассмотрим такую распространенную схему мошенничества как 

фейковые SMS-рассылки или электронные письма о выигрыше различных 

призов. Главная идея такого мошенничества заключается в том, чтобы 

убедить пользователя что якобы он и только он стал счастливым 

обладателем ценного приза и для получения Выигрыша осталось 

выполнить всего несколько простейших шагов. Потом мошенники просят 

перевести на поддельный электронный счет определенную сумму денег, 

мотивируя это необходимостью уплаты налогов, таможенных пошлин или 

транспортных расходов. После получения денежных средств 

злоумышленники либо перестают выходить на связь, либо, если дело 

касается особо наглых мошенников, просят перевести дополнительные 

суммы на оформление выигрыша. В результате «счастливый победитель» 

естественно остается без «приза» и без собственных денежных средств, 

переведенных мошенникам.  

Совет в таких случаях прост: будьте благоразумны, задумайтесь над 

тем, а принимали ли Вы участие в каком-либо розыгрыше в последнее 

время? Если нет, то откуда организаторам акции известны ваши 

контактные данные. Так же необходимо почитать отзывы о организаторе 

акции и желательно не на одном сайте. Если хоть где-то появится 

сомнение, то рекомендуется проигнорировать поступившее сообщение и в 

дальнейшем помечать такие сообщения как спам. 

Еще один вид мошенничества, участившийся в последнее время, это 

фейковые SMS от банка. Злоумышленники присылают на номер жертвы 

SMS с текстом о том, что карта заблокирована в конце указывается номер 

телефона, по которому нужно связаться с якобы сотрудником банка. 

Доверчивый пользователь звонит по номеру и попадает в руки опытного 
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мошенника, который просит выполнить определенный набор шагов для 

якобы разблокировки карты и, пользователь, сам того не понимая, передает 

свои конфиденциальные данные в чужие руки, в следствии чего теряет и 

деньги.  

Совет: никогда и никому не сообщайте свои данные, а также любую 

банковскую информацию по телефону, даже если номер телефона похож 

на официальный банковский. В век IP-телефонии для злоумышленника 

подделать номер не составит и труда. Запомните, сотрудники банка 

никогда не спрашивают номер карты, срок ее действия, а также CVV-код 

по телефону.  

Следующая схема мошенничества - фишинг. Основное 

мошенничество с помощью фишинга в интернете связано с 

предоставлением различных финансовых услуг. Выманивание финансов с 

банковских карт осуществляется посредством кражи электронных данных 

– CVV-кодов, паролей, номеров, PIN-кодов. Эта схема мошенничества 

отличаются от других схем подходом к взаимодействию с жертвой. Данная 

схема заключается в том, что мошеннику нужно создать такую поддельную 

страничку, которая на первый взгляд будет визуально неотличима от 

реально существующей страницы нужного интернет-ресурса. Различием 

может быть точка, другая буква, тире или еще какой-нибудь незаметный на 

первый взгляд символ. Попадая на такую поддельную страничку 

пользователю, будет предложено ввести данные банковской карты, если 

дело касается интернет-покупок, либо данные своей учетной записи, если 

дело касается авторизации на каком-либо интернет-ресурсе. В это время 

происходит так называемый перехват данных, введённых пользователем, 

которые напрямую попадают в руки злоумышленников. В дальнейшем эти 

данные могут быть использованы на усмотрение мошенников, а именно: 

использованы мошенниками по назначению, например взлом страницы 
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социальных сетей, покупки в интернете, перевод денежных средств или 

проданы другим злоумышленникам.  

Рассмотрим один из гипотетических сценариев, который могут 

использовать Фишеры. После того, как фишинговая страница для входа 

готова, нужно заманить туда жертву. Поэтому сначала обрабатывают 

жертву со стороны его интересов: 

1. На почту жертвы посылается предложение, зайти в Instagram и 

там поучаствовать в конкурсе или опросе, который может его заинтересовать. 

В ссылке естественно указана поддельная страница, жертве останется только 

ввести свой логин и пароль. 

2. Идет долгая обработка жертвы с самой странички. Иногда, на это 

уходит до полугода. Вы знакомитесь, начинаете общаться, узнаете интересы, 

потом предлагаете лайкать Ваши фото, взамен лайкая его. Потом уже, когда 

доверие жертвы к Вам зашкаливает, невзначай предлагаете поучаствовать в 

конкурсе или выполнить заказ и кидаете заготовленную ссылку взлома 

аккаунта.  

3. Письмо на почту жертвы: «Кто-то пытался взломать Ваш 

аккаунт. Войдите через эту ссылку. Введите действующий пароль, чтобы 

подтвердить, что он Ваш. С уважением, служба безопасности. Ни для кого не 

секрет, что ссылка приведет жертву к нужной фишинг-странице.  

Совет: прежде всего пользователям сервисов необходимо научиться 

распознавать фишинг самостоятельно. В ответ на письмо с просьбой 

подтверждения учетной записи или любой другой схожей просьбой 

следует пользователям связаться с организацией, от имени которой 

отправлено сообщение, чтобы проверить ее подлинность. Кроме того, 

рекомендуется самостоятельно вводить URL-адрес организации в 

адресную строку вместо использования любых гиперссылок. 

Важно помнить также, что фишинговые сайты скрываются также за 

всплывающими окнами, где расположена таргетированная реклама. 
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Бывают случаи, когда в поле Логин пользователь видит заполненный адрес 

электронной почты и все что ему остается только ввести Пароль. Есть 

вероятность увидеть ссылку на фишинговый сайт в комментариях на 

форумах и в социальных сетях. Ссылку может прислать вам также друг или 

знакомый, чей аккаунт был взломан. Если письмо или ссылка вызвали у вас 

подозрение, лучше не переходить по ней, стоит убедиться, что на другом 

конце Ваш контакт. Так же необходимо поддерживать актуальные 

сигнатуры угроз для установленного антивирусного ПО на компьютере, в 

состав которого входит антифишинговая защита. 

Следующая схема мошенничества дешевые товары на интернет-

досках и онлайн-магазинах. Жертвой часто движет желание сэкономить, 

что на руку мошенникам. Схема работы такого вида мошенничества, 

следующая: злоумышленники размещают товары на сайте объявлений по 

очень «Выгодной цене». Покупая товар через Интернет, вносится вся или 

частичная сумма оплаты на карту, после чего исчезает объявление с сайта 

и сам продавец. 

Совет: здесь нужно быть очень внимательным, заказывая товары в 

новом магазине, проверяйте юридический адрес магазина, лицензию и 

ищите отзывы реальных покупателей, если Вы уверены в честности 

продавца, то придерживайтесь покупок исключительно наложенным 

платежом. 

В заключение рассмотрим еще одну из распространённых схем 

обмана на фриланс-услугах. Сюда можно отнести удаленную работу, для 

многих такая работа стала главным источником дохода. Довольно часто 

можно встретить объявления и целые сайты, посвященные простому и 

быстрому заработку. Вам предлагается гибкий график, приличное 

вознаграждение и полный социальный пакет. Основная схема такого 

мошенничества заключается в том, что для того, чтобы приступить к 
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работе Вас просят внести небольшую плату за обучающие материалы или 

доступ к заказам. Когда мошенник получит деньги, то скорее всего вы не 

увидите ни работы, ни обучающих материалов. 

Совет: остерегайтесь таких предложений, ведь на большинстве 

фриланс-бирж начать работу можно абсолютно бесплатно. 

Заключение. В настоящее время существует очень много различных 

видов мошенничества. В данной работе разобраны самые 

распространенные и наиболее популярные среди мошенников. Стоит 

отметить, что мошенники совершенствуются, придумывают новые 

креативные схемы мошенничества. Запомните мошенники вокруг нас, 

поэтому будьте бдительны и внимательны в повседневной жизни: не 

раскрывайте данные своих карт; не скачивайте неизвестные ссылки с 

неизвестных непроверенных источников; не выполняйте действия, 

которые отправляют Вас на неизвестный Вам сайт; не отвечайте на 

подозрительные письма; не вводите в подозрительные сайты свой логин и 

пароль и тогда Ваши данные будут защищены.  

Если Вы распознаете одну из перечисленных выше схем 

мошенничества советуем подать Заявление в МВД РФ. Ссылка на сайт 

МВД РФ https://mvd.ru/request_main. Ответственность за мошенничество 

предусмотрена ст. 159 УК РФ. 
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Актуальность: в современном мире огромное количество 

информации, без неё человечество бы не смогло стоять на той ступени 

развития, где находится сейчас. Но среди полезной информации часто 

встречается ложная, недостоверная информация, которая способна 

негативно влиять на психику человека, заставлять его переживать и 

получать негативные эмоции, ложную информацию. Что бы спасти 

личность от пагубного влияния информации необходимы меры защиты.  

Цель исследования – создать ряд мер для защиты личности от 

информационно-психологического воздействия. 

Задачи исследования:  

1. Изучить то, как вредная информация попадает в кругозор человека; 

2. Изучить влияние вредной информации на человека; 

3. Разработать способы защиты человека от вредной информации. 

Объект исследования: источники информации в современном мире. 
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Методы исследования: теоретический-анализ литературы по теме 

исследования; практический - разработка способов защиты человека от 

вредной информации. 

Проблема исследования заключается в обеспечении 

информационной безопасности человека. 

Источники вредной информации 

Основным, самым эффективным и опасным источником 

распространения вредоносной информации является глобальная 

информационная сеть Интернет. 

Интернет, в ракурсе рассматриваемого вопроса, уникальный 

эксперимент по созданию бесцензурного, демократического 

информационного пространства в глобальном масштабе. В своем 

нынешнем виде Интернет отражает все проблемы, с которыми 

сталкивается государство и общество сегодня. Одна из самых актуальных 

проблем - распространение вредной и незаконной информации. Сеть 

Интернет все больше сталкивается с необходимостью некоторого 

контроля, государственного регулирования [1]. Особую остроту это 

приобретает в процессе информационных войн, когда вредоносная 

информация распространяется умышленно с целью дестабилизации 

обстановки и может оказать ключевое влияние на судьбы общества. 

Именно поэтому вопрос об управления процессами такого рода выходит за 

рамки непосредственных управленческих решений и требует широкого 

теоретического осмысления. Как единичный пример такой рефлексии 

можно привести работу Лепского В.Е., который описывает особенности 

современного управления процессами информационных войн.    

Разновидности вредоносной информации, как само понятие, 

отсутствуют в законодательстве страны. Можно выделить следующие 

виды вредоносной информации: 
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-антигосударственная информация; 

-пропаганда насилия и жестокости; 

-порнографическая информация; 

-религиозная сектантская информация; оккультная информация; 

-компьютерные игры, фильмы, видеоролики и другая 

аудиовизуальная продукция, содержащая негативную или вредоносную 

информацию; 

-содержащая способы изготовления и применения наркотиков, 

оружия, взрывчатых веществ; 

-содержащая технику и методику применения психотехнологий 

(НЛП, зомбирование, гипноз и т.п.), технологий управления сознанием 

индивида, массовым сознанием и т.п. 

-музыкальные композиции, оказывающие деструктивное 

воздействие на психику человека; 

-вредоносные компьютерные программы и информация (спам, 

компьютерные вирусы, логическое бомбы и т.п.) 

-недостоверная информация; «черный пиар». 

Кроме того, вредная информация может поступать из телевизора. 

Нередко по телеканалам транслируют сюжеты о человеческой 

жестокости и нестабильной мировой обстановке, пропагандируется 

нездоровый образ жизни, рекламируются спиртные напитки и табачные 

изделия. Выступают известные личности, которые навязывают своё 

мнение окружающим, рассказывая о нестабильной экономической и 

политической обстановке. Все эти факторы в конечном счёте приводят к 

негативному информационному воздействию телевизора на человека. 

Ещё один из вредных источников информации — это СМИ. 

Суть негативного влияния СМИ на человека в том, что большое 

количество информаторов заостряют своё внимание на негативной 
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информации, которая бывает приукрашенной или вовсе ложной. Суть 

такой направленности в том, чтобы привлечь как можно больше внимания 

простых граждан к своему каналу информации. Однако подобный способ 

рекламы негативно влияет на человеческую психику [1]. 

Современные информационные технологии, широко используемые 

СМИ, оказывают на человека воздействие, имеющее цель изменить его 

потребности, взгляды, социальную ориентацию в интересах тех, кто 

оплачивает эти средства массовой информации, власть, политические 

силы, коммерческие структуры и пр. При таком информационном 

воздействии происходит деформация психики человека, затрагивающая не 

только сферу его сознания, но и область бессознательного. Личность 

постепенно теряет свою индивидуальность, происходит ее зомбирование, 

она становится легко управляемой. Изменяются критерии добра и зла. 

Жестокость и насилие становятся представляется как нормальный атрибут 

жизни. Исчезают такие присущие человеку качества, как сочувствие, 

сострадание, сопереживание, терпимость. В конечном счете, всё это 

приводит к тому, что возникает бездуховность, появляется стремление 

обеспечивать только свое биологическое существование, жить по 

принципу - «моя хата с краю», пассивность становится нормой жизни. 

Поэтому неслучайно перед человечеством встала острая проблема 

обеспечения его информационно-психологической безопасности [1]. Этот 

факт находит своё отражение и в Доктрине информационной безопасности 

Российской федерации 2016 г., где, в частности можно найти следующее 

положение: «Национальными интересами в информационной сфере 

являются: [,,,] доведение до российской и международной общественности 

достоверной информации о государственной политике Российской 

Федерации и ее официальной позиции по социально значимым событиям в 

стране и мире, применение информационных технологий в целях 
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обеспечения национальной безопасности Российской Федерации в области 

культуры» [7]. 

Существуют различные приемы и техники внушения, позволяющие 

информации проникать в глубины психики (в область бессознательного), 

минуя защитные барьеры сознания (известный «парадокс Пепси»). 

Внушению в большей или меньшей мере поддаются все люди, но, если 

человеку присущи такие личностные качества как безответственность, 

робость, доверчивость, тревожность, мечтательность, суеверность, 

склонность к подражанию, подверженность влиянию мнения группы, 

толпы и т.п., он становится более внушаемым. Кроме того, физическое 

напряжение, недосыпание, утомление, сильное эмоциональное 

возбуждение, ощущение невостребованности, ненужности, оторванности, 

скука усиливают вероятность внушения. Восприимчивость к внушению со 

стороны СМИ снижается по мере приобретения жизненного опыта и 

научных знаний [5]. 

Влияние вредной информации на человека 

Взрослый человек менее подвержен такому давлению негатива. Но 

«вода камень точит», поэтому люди становятся более жесткие и 

равнодушные к чужому горю. Под воздействием стресса, раздражения, 

неудовлетворенности жизнью человек впадает в депрессию. А приходя 

домой разгневанный, выплескивает все зло на своих родных. В момент 

просмотра программ психика человека впадает в торможение. Именно в 

этот момент происходит максимальное внушение. 

Тот, кто смотрит постоянно телевизор, более эмоционален: сильно 

испытывает радость, страх, злость. Его нервная система более возбудима. 

Находясь в раздраженности на работе, нервная система возбуждена, а когда 

смотришь телевизор, нервные клеточки успокаиваются. Тем самым 

человек становится приемником информации, идущей с экрана. 
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Бессознательно он передает управление своим сознанием синему экрану. 

Соответственно, и воспроизводит потом то, что записалось в коре 

подсознания [2]. 

Интернет не отличается духовностью. Стоит обратить внимание на 

игры, предлагаемые социальными сетями, которыми увлеклись и дети, и 

подростки, и взрослые, далеко не все они безвредные. Интернет порождает 

чувство вседозволенности. Стирает все каноны учтивости. В Интернете 

больше негативной информации, чем на телевидении. Там она хоть как-то 

регулируется, а здесь всего хватает. Клубы, причем не садоводов, а с 

террористической направленностью, самоубийц и т.д. И все это не может 

положительно сказываться на психике человека [4]. 

Самое страшное, что всему этому подвержены несформировавшиеся 

дети и подростки. Сколько несовершеннолетних «пропадают» в онлайн-

играх. Они затягивают и безжалостно влияют на подсознание и поведение 

людей. Сколько было случаев, когда, наигравшись в «стрелялки», 

подростки убивали живых людей. После такого воздействия не обойтись 

без помощи психолога. Исключение составляет работа в Интернете [2]. 

Кроме того, факторами негативного влияния информации на 

человека являются информационный шум, бесструктурный метод 

управления и процесс рефлексивного управления.  

Информационный шум – это неотфильтрованный поток 

информации, в котором полезность полученных данных уменьшается 

прямо пропорционально количеству этих данных [3]. 

Бесструктурный метод управления (БУ) - это управление без 

использования организационной структуры, через формирование 

ценностей и убеждений. Когда речь идет о тактическом или оперативном 

управлении (ситуативное управление) возможно использование 

социальных ролей. Самый надежный инструмент в БУ это формирование 
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необходимых убеждений, формирование ценностей у объектов управления 

(ОУ). Иногда это называют формирование новой картины мира [3]. 

Рефлексивное управление – определяется, как способ передачи 

специальной информации, которая позволяет создать иллюзию 

добровольного принятия решений. Очевидная угроза заключается в 

невозможности адекватного понимания, какая именно информация 

передается преднамеренным образом, а какая нет. Как отмечают эксперты 

«рефлексивное управление эксплуатирует мораль, психологические и 

другие факторы» [8]. 

Таким образом, ежедневно человек подвергается влиянию ненужной, 

не точной, а иногда и лживой информации. Под таким информационным 

воздействием, человек может по долгу прибывать в плохом настроении, 

верить лживой пропаганде и становиться легко управляемой личностью. В 

следствии чего, человеку можно внушить лживые идеи и сомнительные 

ценности, а также заставить делать неадекватные поступки, применяя лишь 

силу информационного воздействия. В конечном счёте человек, из-за 

влияния вредной информации, человек может получить серьёзную 

психологическую травму. 

Способы защиты человека от вредной информации 

Для обеспечения информационно-психологической безопасности 

личности можно рекомендовать различные способы психологической 

защиты. Они позволяют предотвратить или нейтрализовать негативное 

воздействие информации в различных ситуациях, например, масс-

коммуникационных (получение информации через средства массовой 

коммуникации - СМК или СМИ), контакт-коммуникационных (получение 

информации во время массовых зрелищных мероприятий, на митингах, 

собраниях и пр.) и межличностных (получение информации при общении 

с людьми, во время бесед, встреч и пр.). 
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Для защиты от вредной информации, по моему мнению, можно 

выделить следующие способы: 

1) Наличие разных источников информации 

Часто информация бывает ложной или недостоверной, для того, 

чтобы не стать жертвой информационной пропаганды, необходимо 

постоянно проверять поступающую информацию, использовать несколько 

источников информации. 

2) Расширение кругозора, повышение эрудированности, изучение 

истории, мониторинг геополитики 

Человеку, обладающему знаниями о мире, всегда сложнее внушить 

ложную информацию или запутать. Если человек знает историю своей 

страны и политические процессы, он может понимать процессы, 

происходящие в обществе и видеть «маркеры» в потоке информации, 

которые могут повлиять на тот или иной процесс. 

3) Приверженность к определённой концепции, религиозность, 

наличие идеалов, веры в идею, патриотизм. 

Человек, который искренне верит в свою страну и любит её, всегда 

будет очень внимательно анализировать информацию, относящуюся к его 

стране. Кроме того, если у человека есть идеалы в жизни, то внушить ему 

ложное представление о мире не так просто. 

4) Способность к анализу и оценке ситуации. 

Человек, который всегда думает холодной головой, взвешивает свои 

поступки и решения, пользуется знанием и опытом, способен очень быстро 

распознавать ложную информацию, и понимать причинно-следственные 

связи, что позволяет ему быть защищённым от вредной информации. 

Таким образом, существуют способы защиты от вредоносной 

информации и в современном мире владеть хотя бы одним из них 

необходимо для психологического здоровья личности. Кроме того, чтобы 
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не поддаться влиянию ложной информации, человек должен постоянно 

расширять свой кругозор, хорошо знать геополитическую обстановку, 

историю своей страны и не верить всему, что говорят, проверять 

достоверность информации.  

Однако, следует отметить, что все вышеописанные способы защиты 

носят «ликвидационный» характер т.е. выступают в качестве инструментов 

способных создать прямую, регулируемую «защиту» от вредоносной 

информации. Но, как показывает опыт, такие методы, хотя и 

демонстрируют известную эффективность, способны нейтрализовать лишь 

часть информационного воздействия. В будущем ещё только предстоит 

осмыслить корпус «адаптационных» стратегий и контрмер. Нет оснований 

предполагать, что в будущем негативные эффекты коммуникативного 

пространства Интернет исчезнут. Как показывает практика они способны 

видоизменяться, трансформироваться и множится с завидной скоростью. И 

прямое государственное и/или общественное вмешательство не является 

панацей (пример программа «Золотой щит» Китая). Соответственно 

необходимы ассиметричные управленческие стратегии, которые способны 

нивелировать угрозы ещё до момента их появления.   

Вывод 

Проанализирован ряд информационных источников из которых были 

выделены основные идеи, на чьих основах я создал своё видение проблемы 

информационно психологическом воздействия на личность. В ходе 

исследования, я выяснил, что современный человек подвергается влиянию 

разной информации, которая может негативно влиять на психологическое 

состояние личности и формировать ошибочную картину миру и делать 

человека доверчивым и легкоуправляемым. Для защиты от вредной 

информации, есть разные способы, которые необходимо знать и 

использовать. Кроме того, современный человек обязан хорошо знать 
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политическую обстановку в мире, историю своей страны, географию и 

иметь чётко сформированное мировоззрение, иначе, им будет легко 

управлять и заставлять верить в любую, даже ложную информацию. 

Кроме того, необходимо отметить следующее: не смотря на тот факт, 

что в рамках коммуникативного пространства Интернет существует 

некоторое количество «игроков», заинтересованных в распространение 

негативной информации, большая часть такого рода информации 

распространяется независимыми пользователями. При том, совершенно 

свободно и непринужденно. Возникает закономерный вопрос: а Интернет 

является фактором причины такого рода действий или же это всего лишь 

следствие человеческой природы, которая ярче всего проявляет себя в 

данном коммуникативном пространстве?  
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СЕКЦИЯ 2. «СОВРЕМЕННЫЕ СРЕДСТВА ЗАЩИТЫ 

«IоT» ОБЪЕКТОВ» 
ИНТЕЛЛЕКТУАЛЬНЫЕ СЕТИ ЭЛЕКТРОСНАБЖЕНИЯ 

Першин Андрей 

Килин Денис 

Областное государственное бюджетное профессиональное 

образовательное учреждение «Томский политехнический техникум». 

Руководитель: Кочеткова Ольга Петровна 

Цель работы: Знакомство с умными сетями энергоснабжения 

Актуальность: Применение (Умная сеть) в России. 

Умные сети электроснабжения — это модернизированные сети 

электроснабжения, которые используют информационные и 

коммуникационные сети и технологии для сбора информации об 

энергопроизводстве и энергопотреблении, позволяющей автоматически 

повышать эффективность, надёжность, экономическую выгоду, а также 

устойчивость производства и распределения электроэнергии. 

Термин «умная сеть» (Smart grid) стал известен с 2003 года, когда он 

появился в статье «Спрос надёжности будет управлять инвестициями « 

Майкл Т. Burr. В этой работе перечислено несколько функциональных и 

технологических определений умной сети, а также некоторых преимуществ. 

Умные электросети и цифровые двойники выводят энергетическую 

отрасль на новый уровень 

 
Рисунок 3.1 - Цифровой двойник 

https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D1%8C_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%81%D0%BD%D0%B0%D0%B1%D0%B6%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D1%8C_%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%81%D0%BD%D0%B0%D0%B1%D0%B6%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B5_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B8
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BC%D1%83%D0%BD%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
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Электросети дают сбои. Неполадки в их работе оставляют без 

электричества десятки тысяч человек и ведут к миллиардным убыткам. В 

таких сферах важно оптимизировать работу за счет новых технологий: уже 

придумали и начали внедрять умные электросети с цифровыми двойниками. 

Этот инструмент цифровизации помогает свести риск сбоев к минимуму.  

Рисунок 3.2 - Технологии (Умная сеть)– сети электроснабжения с 

повышенной эффективностью 

Концепция (Умная сеть) позволит   развитие  интеллектуальных 

технологий в энергетике на ближайшие годы, можно выделить: 

1. Широкое внедрение на новых и модернизируемых точках измерения 

интеллектуальных (smart) измерительных приборов — «умных» счетчиков с 

функцией дистанционного управления профилем нагрузки измеряемой 

линии и измерительных преобразователей со стандартными 

коммуникационными интерфейсами и протоколами (в том числе 

беспроводными), соответствующих стандартам информационной 

безопасности. 

2. Установка на каждом крупном объекте, присоединенном к 

электросети (жилом районе, офисном центре, фабрике и т. д.), 

усовершенствованных автоматизированных информационно-измерительных 

систем (АИИС), работающих в режиме реального времени. АИИС должны 

осуществлять мониторинг объектовых процессов (например, электро- или 

https://www.tadviser.ru/index.php/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://www.tadviser.ru/index.php/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C
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теплоснабжения, включая параметры качества энергии), выполнять простые 

алгоритмы автоматического регулирования и иметь развитые средства 

информационного обмена с внешним миром. 

3. Создание широкой сети интегрированных коммуникаций на базе 

разнообразных линий связи — ВОЛС, спутниковых, GPRS, ВЧ-связи по ЛЭП 

и др. Каждая АИИС должна быть подключена как минимум по двум 

независимым каналам связи. 

4. Внедрение в энергокомпаниях автоматизированных систем (АС) 

управления производственной деятельностью. Поскольку все 

энергопредприятия относятся к производствам с непрерывным циклом, 

можно выделить четыре вида таких систем: 

− АС управления техническим обслуживанием и ремонтами; 

− АС работы на рынках (коммерческой диспетчеризации); 

− АС обслуживания клиентов; 

− АС управления основным производством — генерацией, 

передачей, распределением, сбытом (учетом потребления) или 

диспетчеризацией. 

5. Создание интегрированных интерфейсов к АИИС и АС управления 

производственной деятельностью для автоматического обмена данными с 

АС других участников рынка. При этом должны быть определены протоколы 

обмена и стандарты информационной безопасности для всех категорий 

участников рынка. 

Ряд вендоров уже заявили о поддержке концепции (Умная сеть) и 

включении в свои очередные релизы продуктов нового функционала. 

Некоторые выводят на рынок решения, построенные в соответствии с новой 

идеологией и демонстрирующие большую гибкость и функциональность в 

новых условиях. 

В двадцатом веке – гомогенные энергосистемы и их объединения на 

основе концентрации производства ЭЭ в местах расположения 

энергоресурсов и концентрации потребителей 
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− Крупные электростанции (ТЭС, ГЭС, АЭС) 

− Развитые транзитные и распределительные электросети 

− Централизованное оперативное управление 

− Синхронные зоны на больших территориях 

− Строгие технические правила присоединения и участия 

регулировании режима 

− Энергетика – монопольная сфера бизнеса крупных 

энергокомпаний 

Классическая система управления режимом (ПА, РА, система ОДУ) 

В двадцать первом веке – альтернативная распределенная микро, мини 

и малая генерация и гибридные энергосистемы 

− Генерация на базе ВИЭ, виртуальные электростанции 

− Топливная малая генерация разных субъектов с 

диверсификацией энергоресурсов 

− Генерация как сопутствующее производство 

− Демонополизация рынков мощности, энергии, локальных и 

системных услуг 

− Возможность автономной работы (независимость) 

− Мягкие технические правила присоединения и участия в 

регулировании режима 

SMART GRID. Умная автоматика с малым участием человека 

Применяя современные ИКТ, все оборудование умных сетей может 

активно взаимодействовать друг с другом, образуя интеллектуальный 

комплекс энергоснабжения. Собранная с оборудования информация 

анализируется, а результаты анализа помогают: - оптимизировать процесс 

использования энергетический ресурсов; - снизить затраты; - увеличить 

надежность функционирования объектов системы; - увеличить общую 

эффективность энергосистем. Реализация активно-адаптивной теории 

функционирования энергетической комплексной системы будет 

подразумевать развитие на территории России и в частности в области 

https://www.tadviser.ru/index.php/%D0%AD%D0%BD%D0%B5%D1%80%D0%B3%D0%B5%D1%82%D0%B8%D0%BA%D0%B0
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энергетики инновационных технологий, значительное расширение границ 

действительности для разработки и выпуска высокоинтеллектуальной 

продукции. Как следствие, высокий показатель энергетической 

востребованности в транспортной области, развитие и укрепление рыночных 

отношений с привлечением потенциальными потребителями, в качестве 

активных игроков рынка. Благодаря реализации концепции (Умная сеть) 

российская энергетика вступит в новую фазу существования, которая будет 

характеризоваться гармоничным взаимодействием с окружающей средой, 

улучшением качества жизни и общим экономическим подъемом. И едва ли 

это противоречит отечественным взглядам на развитие энергетики и страны 

в целом. Если исходить из действующих на территории России 

концептуальных документов, то можно с большой вероятностью 

спрогнозировать достаточно интенсивное развитие российской умной 

энергетики. Так, например, в соответствии с основными положениями 

«Энергетической стратегии России на период до 2030 года», в качестве 

приоритетных направлений НТП в области энергетической отрасли страны 

первоочередными считаются следующие задачи: - разработка и практическая 

реализация умных энергосетей нового поколения с высокими показателями 

интеграции в уже действующие системы энергетики, позволяющих 

организовывать системные и четко распределенные сети в Единой 

энергетической системе России; - применение в работе по реализации 

пилотных проектов низкотемпературных индукционных накопителей и 

обеспечение проекта стабильным снабжением электроэнергией от 

официально назначенных объектов — потребителей; - динамическое 

развитие по нескольким направлениям силовой электроники и сетевых 

управляемых устройств, с сопроводительным применением гибких систем 

передачи переменного тока — FACTS; - разработка высокотехнологичных и 

перспективных проектов надежных магистральных каналов связи, которые 

будут функционировать между разными ступенями диспетчерского 

управления и цифровых каналов, осуществляющие обмен точной и 
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своевременной информацией между объектами и центрами управления; - 

создание и широкое внедрение централизованных систем противоаварийного 

управления, охватывающих все уровни Единой энергетической системы 

России; - создание автоматизированных информационно-аналитических 

систем, нацеленных на эффективное управления энергоспросом; - создание 

водородных систем аккумулирования энергии и покрытия неравномерностей 

графика нагрузки. Существуют препятствия для реализации умной 

энергетики в нашей стране, в первую очередь это сложность самой системы. 

Необходим тонкий подход к требованиям и нуждам потребителя, который 

принуждает учесть индивидуальные особенности всех элементов сети. При 

этом внедрение осложняет отсутствие единых стандартов и нормативов, 

которые еще не сложились. Не облегчает процесс и большое количество 

регуляторов и процедур, обязательных для получения сертификатов и 

разрешений. Другая группа препятствий носит чисто технический характер. 

Пока ещё остаются нерешенными такие чисто технические проблемы, как 

отсутствие доступных надежных и эффективных накопителей энергии или 

безопасность и защита частной информации передаваемой внутри сети. По 

мере повышения автоматизации энергосети и внедрения новых 

коммуникационных технологий растёт и вероятность кибератак на сеть. 

Отталкиваясь от опыта в других областях, производители компонентов 

(Умная сеть)пока наращивают инвестиции в новые технологии, способные 

отражать кибератаки на энергосети. 
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Рисунок 3.3 - Умная сеть в доме 

«Умная сеть» («интеллектуальные сети электроснабжения») — это 

модернизированные сети электроснабжения, которые используют 

информационные и коммуникационные сети и технологии для сбора 

информации об энергопроизводстве и энергопотреблении, позволяющей 

автоматически повышать эффективность, надёжность, экономическую 

выгоду, а также устойчивость производства и распределения электроэнергии. 

Технологические решения («Умная сеть») могут быть разделены на 

пять ключевых областей: 

− измерительные приборы и устройства, включающие, в первую 

очередь, smart-счетчики и smart-датчики; 

− усовершенствованные методы управления; 

− усовершенствованные технологии и компоненты электрической сети: 

гибкие системы передачи переменного тока FACTS, сверхпроводящие 

кабели, полупроводниковая, силовая электроника, накопители; 

− интегрированные интерфейсы и методы поддержки принятия 

решений, технологии управление спросом на энергию, 

распределенные системы мониторинга и контрол), распределенные 

системы текущего контроля за генерацией, автоматические системы 

измерения протекающих процессов, а также новые методы 
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планирования и проектирования как развития, так и 

функционирования энергосистемы и ее элементов; 

− интегрированные средства коммуникации. 

Смарт-счетчики (интеллектуальные счетчики) энергоресурсов - 

разновидность усовершенствованных приборов учета, снабжённых 

коммуникационными средствами для передачи накопленной информации 

посредством сетевых технологий с целью мониторинга и осуществления 

расчётов за коммунальные услуги. 

 
Рисунок 3.4 - Smart- счетчик 

Термин «интеллектуальный счётчик», как правило, относился к 

счётчикам электроэнергии, однако в последнее время также применяется к 

средствам измерения других потребляемых ресурсов: природного газа, тепла 

и воды. 

АИИС КУЭ – Автоматизированная информационно-измерительная 

система коммерческого учёта электроэнергии. 

АИИС КУЭ представляет собой совокупность аппаратных и 

программных средств, обеспечивающих дистанционный сбор, хранение и 

обработку данных об энергетических потоках в электросетях. АИИС КУЭ 

необходима для автоматизации торговли электроэнергией и также выполняет 

технические функции контроля за режимами работы электрооборудования. 

Иерархическая система, представляющая собой техническое 

устройство, функционально объединяющее совокупность измерительно-

информационных комплексов точек измерений, информационно-

https://www.tadviser.ru/index.php/%D0%90%D0%98%D0%98%D0%A1_%D0%9A%D0%A3%D0%AD
https://www.tadviser.ru/index.php/%D0%AD%D0%BD%D0%B5%D1%80%D0%B3%D0%B5%D1%82%D0%B8%D0%BA%D0%B0


41 
 

вычислительных комплексов электроустановок, информационно-

вычислительного комплекса и системы обеспечения единого времени, 

выполняющее функции проведения измерений, сбора, обработки и хранения 

результатов измерений, информации о состоянии объектов и средств 

измерений, а также передачи полученной информации в интегрированную 

автоматизированную систему управления коммерческим учётом на оптовом 

рынке электроэнергии в автоматизированном режиме. 

Основные интерфейсы передачи данных для систем интеллектуального 

учета энергоресурсов 

Информационная сеть («Умная сеть») объединяет множество 

технических элементов и узлов. 

В домене потребителей электроэнергии такими элементами являются 

смарт-счетчики, электрические приборы, системы аккумулирования энергии, 

электротранспорт, а также объекты распределенной генерации. 

В домене передачи и распределения энергии элементами 

информационной системы являются блоки измерения фаз, контроллеры 

подстанций, объекты распределенной генерации, системы аккумулирования 

энергии. 

В операционном домене элементами информационной системы 

являются SCADA-системы. 

В свою очередь, каждый из вышеперечисленных доменов может 

состоять из своих подсетей, что делает общую архитектуру сети весьма 

сложной. При этом одним из ключевых компонентов данной 

информационной системы является безопасность хранения и передачи 

данных. 

В соответствии с общепринятыми подходами за рубежом, IP (Internet 

Protocol) - сети являются ключевым элементом информационных систем 

Smart Grid. К преимуществам использования IP-протоколов следует отнести 

широкую распространенность данной технологии, наличие значительного 

https://www.tadviser.ru/index.php/SCADA-%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B
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числа уже разработанных отраслевых стандартов, значительное число 

разработанных соответствующих программных продуктов. 

Кроме того, решения, построение на принципах IP, обладают хорошей 

масштабируемостью, что позволяет включать в информационную систему 

значительное число элементов сети (смарт-счетчиков, домашних приборов и 

т.д.). 

Реализация национальной стратегии в сфере развития технологий 

(«Умная сеть») и смарт-учета в России преследует достижение ряда 

ключевых целей. 

Для энергокомпаний ключевыми преследуемыми целями развития 

технологий («Умная сеть») являются: 

− снижение потерь энергоресурсов; 

− повышение своевременности и полноты оплаты за потребляемые 

энергоресурсы; 

− управление неравномерностью графика электрической нагрузки; 

− повышение эффективности управления активами энергокомпаний; 

− повышение качества интеграции объектов возобновляемой генерации 

и распределенной генерации в энергосистему; 

− повышение надежности функционирования энергосистемы в случае 

возникновения аварийных ситуаций; 

− повышение визуализации работы объектов энергетической 

инфраструктуры. 

Ключевыми решаемыми задачами потребителей энергоресурсов при 

внедрении технологий («Умная сеть») являются: 

− улучшение доступа потребителей к энергетической инфраструктуре; 

− повышение надежности энергоснабжения всех категорий 

потребителей; 

− повышение качества энергоресурсов; 

− создание современного интерфейса взаимодействия потребителей 

энергии с ее поставщиками; 
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− возможность для потребителя выступать в качестве полноправного 

участника энергетического рынка; 

− расширенные возможности для потребителей по управлению 

энергопотреблением и снижению уровня платежей за потребленные 

энергоресурсы. 

Правительства и регуляторы энергетической отрасли путем развития 

технологий («Умная сеть») стремятся достичь следующих целей: 

− повышение уровня удовлетворенности потребителей энергии 

качеством и стоимостью энергоснабжения; 

− обеспечение устойчивого экономического положения предприятий 

энергетической отрасли; 

− обеспечение модернизации основных фондов энергетической отрасли 

без существенного повышения тарифов. 

Вывод:  

Важную роль в формировании перспектив рынка (Умная сеть)в России 

играет унификация интерфейсов передачи данных от первичных приборов 

учета к концентраторам и от концентраторов - к системе обработки данных. 

 

Список использованных источников: 

1. Гаврилович, Е. В. «Умные сети» — перспективное будущее 

энергетической отрасли России / Е. В. Гаврилович, Д. И. Данилов, Д. Ю. 

Шевченко. — Текст : непосредственный // Молодой ученый. — 2016. — № 

28.2 (132.2). — С. 55-59. — URL:  

2. https://ru.wikipedia.org/ 

3. https://habr.com/ 

 

АНАЛИЗ ВОЗМОЖНЫХ УЯЗВИМОСТЕЙ «УМНОГО ДОМА» 

Тарутина Мария Игоревна 

Областное государственное бюджетное профессиональное 

образовательное учреждение «Асиновский техникум промышленной 

https://ru.wikipedia.org/


44 
 

индустрии и сервиса» 

Руководитель: Фёдорова Екатерина Александровна 

 

Введение 

Сегодня системы автоматизированного управления зданиями, или 

системы «Умного дома», получают все большее распространение. Ими 

оборудуются не только дома и коттеджи, но и государственные учреждения, 

стадионы, бизнес-центры, отели, рестораны, аэропорты и т. д.  

Системы «Умного дома» становятся все более функциональными, они 

позволяют автоматизировать процесс управления самыми различными 

параметрами системы жизнеобеспечения. Растущая популярность таких 

систем в настоящее время объясняется широким набором функциональных 

возможностей, которые они предоставляют.  

Однако, чем более многофункциональными становятся системы 

автоматизированного управления зданиями, тем большей опасности они 

подвергаются со стороны мошенников. 

Данная исследовательская работа является актуальной, так как на 

сегодняшний день системы «Умного дома» не обладают полноценной 

защищенностью от компьютерных и иного рода атак злоумышленников. В 

связи с этим, возникает необходимость исследования возможных 

уязвимостей «умного дома» с точки зрения информационной безопасности. 

Ведь если не учитывать эти моменты, любой мошенник, используя 

уязвимости системы, сможет дистанционно управлять «Умным домом».   

Например, он может целенаправленно выключить один из приборов 

или включить его в любое время, даже когда хозяина нет дома. Подобные 

манипуляции с электроприборами могут привести к возгоранию. Зачастую 

такими возможностями пользуются злоумышленники для того, чтобы 

запугать жертву или на время отключить освещение для проникновения в 

дом. 



45 
 

Гипотеза – если исследовать  возможные уязвимости системы «Умный 

дом»  и учесть их, то повысится информационная безопасность самой 

системы «Умный дом». 

Объектом исследования является система «Умный дом» как 

совокупность программно–аппаратных средств поддержки информационных 

технологий для обеспечения комфортного и безопасного проживания 

граждан. 

Предметом исследования является анализ возможных уязвимостей и  

угроз в системе «Умного дома», прежде всего анализ угроз информационной 

безопасности системы «Умного дома». 

Целью исследования является повышение защищенности ИТ–систем 

«Умного дома» путем исследования угроз и уязвимостей информационной 

безопасности «Умного дома».  

Достижение цели предусматривает выбор и описание защитных мер по 

устранению или снижению рисков реализации угроз системе «Умный  дом». 

Для достижения цели необходимо решить следующие задачи 

исследования:  

1) изучить основные характеристики системы «Умного дома»; 

2) провести анализ и выявить основные уязвимости ключевых 

систем «Умного дома»; 

3) сделать вывод и выработать меры защиты для снижения рисков 

угроз системе «Умный дом». 

Методы исследования: анализ, исследовательский метод. 

Глава 1. Исследование основных характеристик «Умного дома» как 

объекта защиты 

Современный мир невозможно представить без автоматизации. Наше 

жилище не исключение. В повседневной жизни в квартире или загородном 

доме мы производим сотни и тысячи действий, которые могли бы 

выполняться без нашего участия. Всё – от включения света до поддержания 

климата в квартире можно автоматизировать. Это стало возможно благодаря 



46 
 

системе «Умный дом». 

«Умный дом» – это автоматизированное строение современного типа, 

организованное для удобства людей при помощи высокотехнологичных 

устройств. Это может быть не только жилой дом, но также и государственное 

учреждение, стадион и даже аэропорт. Главной особенностью 

интеллектуального здания является объединение отдельных устройств в 

единый управляемый комплекс. 

«Умный дом» — это система, позволяющая обеспечить 

ресурсосбережение, удобство и безопасность. Такая система способна 

распознавать различные ситуации и должным образом реагировать на них. 

Возможности системы «Умный дом» поистине многогранны. 

Например, чтобы предотвратить вероятность ограбления, когда в доме никого 

нет, система имитирует присутствие хозяина путём раздвигания жалюзи, 

включения/выключения света и т.д. Если же злоумышленники все же 

проникают внутрь помещения или происходит другая экстраординарная 

ситуация, система молниеносно оповещает об этом хозяина. 

К вашему пробуждению система нагреет полы в ванной комнате, 

включит музыкальный центр, настроит работу кондиционера на заданную 

температуру, отрегулирует оптимальную влажность в помещении и решит 

множество других бытовых задач. Все множество выключателей может 

заменить один пульт или настенный выключатель с экраном. 

Глава 2. Анализ уязвимостей и угроз безопасности «умного дома» 

2.1 Угрозы конфиденциальности, целостности и доступности 

информации ИТ–системы «Умного дома» 

Под угрозой безопасности информации (УБИ) будем понимать 

совокупность условий и факторов, создающих потенциальную или реально 

существующую опасность нарушения безопасности информации. Под 

уязвимостью понимается свойство информационной системы, 

обусловливающее возможность реализации угроз безопасности 

обрабатываемой в ней информации. 
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Базовыми угрозами информационной безопасности «Умного дома 

«являются: 

− нарушение конфиденциальности;  

− нарушение целостности;  

− нарушение доступности информации (все вместе КЦД).  

В контексте анализа «Умного дома» под конфиденциальностью 

подразумевается такое состояние ИТ–системы управления «умным домом», 

при котором отсутствует возможность утечки информации через подсистемы. 

Пример реализации угрозы – утечка персональной информации. 

Целостность информации – это достоверность и полнота информации 

получаемая системой от различных датчиков и устройств, установленных в 

системе, например, при получение неверной информации системой о 

наличии в помещении человека может привести к ложному срабатыванию 

системы контроля доступа.  

Доступность информации применительно к «Умному дому» – это 

состояние информации или ресурсов ИТ–системы, при котором субъекты или 

сама система, имеющие права доступа, могут реализовать различные 

действия в соответствии со сценарием работы (выключать/включать датчики, 

открывать замки и т.д.). Пример реализации данной угрозы – вывод из строя 

коммуникационного оборудования системы. 

2.2 Оценка рисков информационной безопасности «Умного дома» 

Для оценки рисков информационной безопасности «Умного дома» 

рассмотрим наиболее вероятные угрозы, реализация которых может привести 

к нарушению информационной безопасности «Умного дома». 

Далее выявленные уязвимости сопоставляются с угрозами, и 

определяется, какие свойства актива (конфиденциальность – К, целостность 

– Ц, доступность – Д) могут нарушать те или иные угрозы (табл. 1). 

Таблица 1. Угрозы и уязвимости безопасности «Умного дома». 

Уязвимость Угроза 
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Подключение сети «Умного дома» к 
Интернету. Отсутствие (недостаточная 
эффективность) механизмов защиты 
трафика. Полноценных антивирусных 
систем, обеспечивающих комплексную 
защиту от вредоносного программного 
обеспечения, разработанных специально 
для систем «Умного дома», не существует. 
Более того, программный код, 
свойственный вирусам для систем «Умного 
дома», не опознается большинством 
сканеров сигнатур. 

Атаки на центральный 
сервер 

Внедрение вредоносного 
кода или программы 

Перехват 
идентификационных и (или) 
аутентификационных данных 
третьими лицами 

Отсутствие (недостаточная 
эффективность) механизмов 
аутентификации и идентификации 

Управление компонентами системы 
«Умный дом» должно вестись только после 
аутентификации пользователя в системе и 
его дальнейшей авторизации. Перехват 
может быть реализован через внедрение 
вредоносного программного обеспечения в 
устройства системы «Умный дом». 

Перехвата 
идентификационных и (или) 
аутентификационных данных 
третьими лицами 

Перехват и подмена 
передаваемого сигнала 

Доступ к сети 
нелегитимных пользователей 

Использование 
механизмов разработчика 

Необходимость наличия 
защищенных каналов связи. 
Использование симметричных 
криптографических систем, 
дистанционное управление устройствами 
системами «Умный дом» (например, со 
смартфона), обновление программного 
обеспечения устройств системы «Умный 
дом», преимущественное использование 
беспроводной связи для коммуникации 
устройств друг с другом – все это требует 
наличия защищенных каналов связи в 

Принятие Bluetooth 
файла с вирусом от 
злоумышленника, не запросив 
аутентификационных данных; 

Авторизация во 
внутренней сети Wi-Fi 
«Умного дома» и внедрение 
вредоносного ПО 
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системе «Умный дом». Недобросовестная 
реализация протоколов защиты 
информации на одном из устройств может 
привести к компрометации всех данных, 
циркулирующих в системе «Умный дом».  

 Получение контроля над 
«Умным домом»- HTTP-канал. 

Управление «Умным 
домом» - канал GSM, 
злоумышленник может 
отправить управляющие 
команды «Умному дому», 
подменив свой номер номером 
санкционированного 
пользователя. 

Наличие свойственных 
определенным устройствам уязвимостей 
информационной безопасности. 
Устройства системы «Умный дом» 
обладают различным функционалом и 
выполняют различные задачи. 
Соответственно, устройства имеют и 
различные уязвимости. 

Контроль над 
операционными системами 
«умных» устройств. Пример: 
Smart TV. Использование 
данных камеры для слежения 
за пользователями данной 
системы и помещением в 
целом.  

 

Вывод 

На основе проведенного анализа уязвимостей системы «Умный дом» 

были предложены следующие методы повышения их информационной 

безопасности: 

− исключить управление «умным домом» из общедоступной сети 

«Wi-Fi»; 

− установка двухфакторной аутентификациии для всех возможных 

устройств; 

– установка пароля высокой сложности на профиль 

администратора системы; 

− установка уникальных паролей для каждого устройства; 

– обновление ПО всех устройств системы «Умный дом» до 

последней версии; 
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– внедрение системы слежения за несанкционированным доступом 

в систему «Умный дом»; 

– настройка сети VPN для системы «Умный дом»; 

–  установка межсетевого экрана (файрвола) на границе локальной 

сети системы «Умный дом», а также настройка антивируса под свои 

потребности; 

– использование решений для системы «Умный дом» от одного 

производителя для избежания потенциальных уязвимостей информационной 

безопасности. 

Также на рынке представлены готовые решения для обеспечения 

информационной безопасности «Умного дома». Одной из них является 

проект команды кафедры безопасных информационных технологий 

Университета ИТМО «Безопасный умный дом».  
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образовательное учреждение «Томский индустриальный техникум» 

Руководитель: Асадулина Галия Спартаковна 

Актуальность работы 

В последние годы заметно выросло количество подключенных к 

интернету устройств и программных комплексов. Несмотря на то, что первые 

упоминания об «интернете вещей» появились более 20 лет назад, активное 

развитие технологий отмечается только в последние годы. Актуальность 

данного направления непрерывно растет, в связи с чем растет и 

необходимость защиты IoT объектов. 

Основной проблемой, возникающей при использовании сетей IoT, 

является отсутствие защиты от несанкционированного воздействия. В самом 

лучшем случае, такая атака со стороны злоумышленника может стать 

причиной нанесения вреда имуществу человека, а в самом худшем - 

причинить вред здоровью человека. 

Цель работы: проанализировать основные и дополнительные средства 

защиты IoT объектов. 

Задачи: 

1. Разобрать понятие IoT объектов и историю их происхождения. 

2. Рассмотреть основные средства защиты IoT объектов.  

3. Рассмотреть дополнительные средства защиты системы IoT 

объектов. 

Что такое IoT? 

Интернет вещей (Internet of Things, IoT) – это комплексное 

понятие, подразумевающие под собой экосистему устройств, 

подключенных к сети. Это могут быть представители любой привычной 

техники, которые выходят в интернет и взаимодействуют друг с другом.  
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Концепция IoT стала неотъемлемой частью нашей повседневной 

жизни, предоставляя пользователям уникальные возможности, начиная с 

решений в области домашней автоматизации и заканчивая медицинскими 

устройствами. Сверхскоростные беспроводные сети и современная 

электронная база позволяет IoT устройствам эффективно и без особых 

проблем собирать, обрабатывать и передавать большие массивы данных. 

Передовые достижения в области микроэлектроники в купе с низким 

энергопотреблением сделали еще более возможным использование IoT 

устройств в отдаленных местах, требующих минимального физического 

наблюдения и обслуживания. Хотя устройства IoT кажутся безвредными, они 

не лишены проблем с безопасностью и конфиденциальностью, поскольку в 

современной структуре IoT существует множество угроз и уязвимостей. 

IoT-устройства в процессе своей работы обмениваются данными друг 

с другом или же с центральным сервером, например, получая от него 

программные обновления. Взаимодействие может быть, как напрямую, так и 

через агрегирующий шлюз. Такое разделение может быть обусловлено, к 

примеру, различной средой передачи данных (например, 

проводной/беспроводной канал). Данные от конечных устройств поступают 

через IoT-коллектор. По другую сторону этой структуры находятся 

разнообразные гаджеты, например, смартфоны или планшеты, для 

управления IoT-устройствами и обработки накопленных ими данных. 

История происхождения IoT объектов. 

Термин «Интернет вещей» был впервые употреблен в 1999 году 

Кевином Эштоном, предпринимателем и соучредителем центра Auto-ID Labs 

(независимая сеть лабораторий и исследовательская группа в области сетевой 

радиочастотной идентификации и новых сенсорных технологий) при 

Массачусетском технологическом институте. Эштон состоял в команде, 

которая сумела изобрести способ подключения объектов к интернету с при 

помощи технологии RFID. RFID-метка — это метка идентификации, 

позволяющая идентифицировать объекты посредством радиосигналов; на 

https://ru.wikipedia.org/wiki/Auto-ID_Labs
https://ru.wikipedia.org/wiki/RFID
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нее можно нанести определенную информацию, а позднее считать 

устройством. 

Технология интернета вещей объединяет различные устройства в 

единую компьютерную сеть, позволяя им собирать и анализировать данные, 

а также передавать их другим устройствам с помощью приложений, 

программного обеспечения и технических устройств. Устройства могут 

работать и без участия человека, однако пользователи могут 

взаимодействовать с ними: давать инструкции, настраивать и предоставлять 

доступ к данным. Как правило, такие системы работают в режиме реального 

времени. Внедрение и повсеместное развитие интернета вещей стало 

возможным благодаря широкому распространению мобильных гаджетов. 

Средства защиты IoT. 

С точки зрения информационной безопасности защита IoT-устройств, 

данных и канала передачи должна быть продумана с момента 

конструирования и разработки устройства. Должен быть реализован 

контроль целостности операционной системы, в которой устройство 

функционирует, внедрены механизмы аутентификации и авторизации, 

детектирования аномалий и шифрования данных. 

Для того чтобы разобраться в этом множестве механизмов защиты и 

выстроить понимание процесса внедрения IoT-устройств в сектор Enterprise 

прежде всего с точки зрения информационной безопасности, можно 

рассмотреть 3-х этапную модель защиты. 

Во-первых, это защита на этапе проектирования и конструирования. На 

этом этапе речь идёт, прежде всего, о корректной настройке физических 

интерфейсов и устранении у них избыточного функционала. К примеру, 

интерфейсы для связи цифровых устройств UART или JTAG, широко 

используемые разработчиками для решения разнообразных задач, начиная от 

проверки качества сборки и заканчивая загрузкой прошивки, лучше 

отключить программно, если не стоит задачи использования их для 

тестирования. А в загрузчике операционной системы (например, U-Boot, 
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ориентированный на встроенные устройства архитектур MIPS, PowerPC, 

ARM) лучше убрать избыточный функционал: отключить TFTP, ограничить 

допустимые команды. 

Во-вторых, защита должна быть обеспечена на этапе разработки ПО, 

то есть по большей части речь идет об обеспечении отсутствия программной 

избыточности. Условного говоря, для кода нужно проводить аудит и 

уменьшать поверхность атаки на IoT путём отключения избыточных 

функций. 

И, наконец, на третьем шаге идет защита на этапе внедрения системы в 

Enterprise. Если производитель IoT-устройства проработал безопасность «с 

нуля», решение может быть рассмотрено как «рабочее» и внедрено в 

корпоративный сектор. 

Проблема обеспечения требуемого уровня информационной защиты в  

IoT сетях требует комплексного подхода. 

Очень важно в таких вопросах уделять достаточно внимания таким 

аспектам, как конечных информационных систем и безопасность их 

взаимодействия. 

Таким образом, задача обеспечения безопасности данных в сетях IoT 

должна быть разделена на две основных, более мелких задачи: 

- обеспечение безопасности конечных систем (рис. 1); 

- обеспечение безопасности их сетевого взаимодействия (рис. 2). 
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Рисунок 4.1 - Структура обеспечения ИБ в IoT конечных систем 

 

 
Рисунок 4.2 - Структура обеспечения ИБ в IoT сетевого взаимодействия 

Для обеспечения информационной безопасности Интернета вещей 

может быть предложен подход, которые основывается на концепции 

«профилей безопасности». Данное понятие определяет, что на каждом 

уровне Интернета вещей обязана быть обеспечена информационная 

безопасность, которая, в свою очередь, соответствует некому набору метрик 

«профиля безопасности». 

В заключение необходимо отметить, что применение и внедрение 

эффективных систем информационной безопасности способно обеспечить 

бесперебойную и рационализированную работу практически всех сфер 

жизнедеятельности человека, активно использующие информационные 

системы и различные электронно-вычислительные машины. 

Заключение 

Средств защиты системы IoT немало, но тем не менее их всё равно не 

хватает и из-за того, что их не хватает, их взламывают очень часто. Если 

верить исследованием, то больше 70% устройств интернета вещей вообще не 

используют шифрование при передаче данных. То есть вся деятельность 

ведется в открытых каналах, и фактически информацию может перехватить 

любой пользователь, способный обнаружить уязвимость в конкретной 

системе IoT. 
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Многие проблемы можно решить, если добавить дополнительные 

средства защиты: 

1. Разработать и внедрить программу для обнаружения хакерской 

активности. Да такую программу выполнить будет сложно, но не 

невозможно. 

2. Применять шифрование при передаче данных.  

3. Сделать уведомление на телефон и если есть аккаунт, то будет 

сообщаться о входе в систему посторонним лицом. 

4. Сделать аварийную систему пожаротушения. 

Применение и внедрение эффективных систем информационной 

безопасности способно обеспечить бесперебойную и рационализированную 

работу практически всех сфер жизнедеятельности человека, активно 

использующие информационные системы и различные электронно-

вычислительные машины. 

IoT-технологии – это наше будущее. Бессмысленно отрицать, что 

умные дома, смарт-автомобили и вечно подключенные к сети медицинские 

приборы скоро станут для человечества обыденностью. 

Правда, это может нести за собой массу последствий. Поэтому, если 

вам интересен интернет вещей и вы, к примеру, планируете настроить 

экосистему умных устройств в квартире, то подумайте о том:  

- действительно ли вам нужно приобретаемое устройство и стоит ли 

рисковать безопасностью ради удобства конкретно в этом случае? 

Список использованных источников 

1. Промышленный интернет вещей. АПР. Агентство 

промышленного развития Москвы. 2020 

https://investmoscow.ru/media/3340535/03-промышленный интернет 

вещей.pdf (дата обращения 20.11.2021) 

2. Актуальность обеспечения информационной безопасности в 

сетях IoT. Научно-образовательный журнал для студентов и преподавателей 

«StudNet» №4/2021 (дата обращения 24.11.2021) 

https://investmoscow.ru/media/3340535/03-%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9%20%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%20%D0%B2%D0%B5%D1%89%D0%B5%D0%B9.pdf
https://investmoscow.ru/media/3340535/03-%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9%20%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%20%D0%B2%D0%B5%D1%89%D0%B5%D0%B9.pdf


58 
 

3. Безопасны ли интеллектуальные устройства и приложения на 

основе интернета вещей https://timeweb.com/ru/community/articles/bezopasny-

li-intellektualnye-ustroystva-ili-prilozheniya-na-osnove-interneta-veshchey (дата 

обращения 24.11.2021) 

  

https://timeweb.com/ru/community/articles/bezopasny-li-intellektualnye-ustroystva-ili-prilozheniya-na-osnove-interneta-veshchey
https://timeweb.com/ru/community/articles/bezopasny-li-intellektualnye-ustroystva-ili-prilozheniya-na-osnove-interneta-veshchey


59 
 

СЕКЦИЯ 3. «ЗАЩИТА ПРАВ И ИНТЕРЕСОВ ГРАЖДАН В 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ 

СЕТЯХ» 
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В СМИ 

Мелихов Матвей 

Областное государственное бюджетное 

профессиональное образовательное учреждение 

«Томский политехнический техникум» 

Руководитель: Кочеткова Ольга Петровна 

Цель работы: методы выявления заведомо ложной информации. 

Актуальность темы: СМИ влияют на общественное мнение,  и большое 

значение имеет методы проверки информации на достоверность. 

 Трансляция, то есть передача знания одновременно большой части 

людей, - это массовая информация. Это информация, суть которой не всё 

знание человечества, а часть, используемая для ориентировки, управления 

или активного действия для развития, совершенствования и сохранения 

специфики всех систем общения. В общественных подсистемах идёт 

циркуляция социальной информации, которая состоит из сообщений, знаний 

и сведений о данной социальной системе. Отличия специализированной и 

массовой информации Уровни сознания разделяются по взаимодействию с 

практикой: функционирующее непосредственно - массовое, и требующее 

абстрактного мышления - специализированное. Также и в информационном 

плане есть два уровня - специализированная и массовая информация. Это 

информация для широкого употребления, можно сказать - 

растиражированная в массы. Она требует подробного рассмотрения, 

поскольку непременно имеет ценность как центральная категория, например, 

в журналистике, радио- и телевещании. Там предполагается использование 

её в виде исходного материала, чтобы формировать массовое сознание. Так и 

происходит, хотя по всем законам сознание масс формируется с помощью 

информационного содержания, то есть явлений самой социальной жизни, 
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которые всего лишь отражает массовая информация. Это информация, 

имеющая кардинальное значение для пробуждения гражданской активности, 

что никоим образом не относится к специализированной. 

Достоверность информации является показателем качества 

информации, обозначающий её общую точность и полноту. Критериями 

достоверной информации являются: отсутствие искажённых или ложных 

данных, разборчивость речи (как письменной, так и устной), низкая 

вероятность ошибочного употребления единиц информации (цифры, буквы, 

бита, символа). Достоверность информации оценивают по шкалам, равно как 

и источник данной информации (чаще всего надёжный, полностью 

надёжный, довольно надёжный и так далее до абсолютно ненадёжного и того, 

у кого статус не определён).  

 
Рисунок 1. Свойства информации. 

На достоверность информации влияет как достоверность данных, так и 

адекватность методов, использованных при ее получении. Недостоверность 

информации может означать то, что данные умышленно были подготовлены 

как ложные. Иногда бывает, что недостоверные данные в итоге дают 

достоверную информацию. Это происходит в том случае, когда на момент 
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получения информации уже известна степень ее недостоверности. Однако, 

чем больше исходных данных, тем выше достоверность полученного 

результата. Из этого следует, что достоверность информации очень зависит 

от ее адекватности, объективности и полноты. Достоверность – это то, что 

показывает качество информации, отражает её полноту и точность. Она 

имеет такие признаки, как разборчивость письменной и устной речи, 

отсутствие ложных или каким-либо образом искажённых сведений, 

небольшая возможность ошибочного применения единиц информации, 

включающих в себя буквы, символы, биты, цифры. Оценивается и 

непосредственно достоверность информации, и её источник по шкалам  

Достоверность напрямую связана с адекватностью информации, её 

полнотой и объективностью. Данное свойство имеет очень серьёзное 

значение, преимущественно в случае применения данных для принятия 

каких-либо решений. Информация же, которая отличается 

недостоверностью, приводит к таким решениям, которые будут иметь 

отрицательные последствия в плане социального обустройства, 

политической ситуации либо экономического положения. 

Ключевая задача состоит в нахождении информации, которая бы прямо 

выявляла лучшие методы или каким-то образом указывала на их 

существование. Это могут быть сведения о достижениях, подтвержденных 

исследованиями, или даже прямые заявления, опубликованные в признанных 

периодических изданиях, освещающих тему бенчмаркинга. 

На этом этапе должны использоваться критерии отбора с целью 

определения тех, кого необходимо исключить. Матрицу этапов процесса по 

конкретной компании можно применять для подтверждения того, что уже 

известно, что необходимо обосновать и, таким образом, кто должен остаться 

в списке партнеров по бенчмаркингу. Более разумно исключить те фирмы, 

которые кажутся неподходящими, малодоступными или не 

демонстрирующими новаторский подход. Другим фактором является 

доступность информации. Источник данных и информации подтвержден, но 
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другая сторона не разрешает пользоваться ими. Это происходит часто, и 

решение о том, насколько ценна информация, должно быть сделано до того 

как предпринимаются попытки получить к ней доступ. Цена может оказаться 

слишком высокой: представьте себе, что вы обнаружите те же самые или 

даже лучшие методы где-либо в другом месте. Информация имеет 

определенную стоимость, как и все остальное. 

 
Рисунок 2. Виды лжи. 

Иногда непроверенная и даже ложная информация может подаваться 

как мнения экспертов, в некоторых случаях скрываясь под видом рекламы. 

Например, «чудо-кофе для похудения», «таблетки для сброса веса», 

«безуглеводная диета» — наверняка многие, кто пытался держать диету и 

сбрасывать лишний вес, читали рекомендации «экспертов» на эту тему. 

В идеале любые полученные сведения стоит подвергать сомнению и 

проверять на достоверность. В первую очередь всегда следует 

руководствоваться здравым смыслом. Согласитесь, вряд ли адекватный 

человек поверит фразе, прозвучавшей в названии статьи в известном фильме 
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«День радио», а именно «Пингвины-извращенцы терроризируют жителей 

Палестины». 

В наши дни человеку жизненно необходимо научиться отделять правду 

от лжи. Однако не менее важно и уметь ограждать себя от лишней 

информации. Новости, статьи, комментарии сопровождают нас с утра до 

вечера. 

.  

Рисунок 3. Сайт FogNews 

Сайт FogNews специализируется на публикации фейковых новостей 

Радио, Интернет, телевизор, мобильный телефон с доступом в Сеть и 

SMS, даже рекламные плакаты на улицах или в транспорте несут поток 

сведений, в том числе совершенно ненужных, и он столь широк, что человек 

испытывает сильнейший стресс. Ситуация осложняется еще и тем, что в Сети 

все активнее распространяются сайты фейковых новостей, создатели 

которых, либо в погоне за посещаемостью, либо с целью дезинформации, 

намеренно публикуют невероятную ложь под видом достоверных сведений. 

Причем мастерство этих авторов усложняет понимание того, имеем ли 

мы дело с тривиальной «лапшой» или с сенсационной истиной. В связи с этим 

нужно взять себе за правило читать новости только проверенных источников, 

которыми являются ресурсы официальных информационных агентств. 

Российские: fognews.ru, Smixer.ru, hobosti.ru, lapsha.ru  

Американские: theonion.com, dailyrain.com 

http://fognews.ru/
http://smixer.ru/
http://hobosti.ru/
http://lapsha.ru/
http://theonion.com/
http://dailyrain.com/
https://ichip.ru/blobimgs/uploads/2015/03/FogNews.jpg
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Политика таких изданий, как «Интерфакс» или РИА «Новости», 

требует от авторов оперировать только проверенной информацией. 

Но даже новость известного агентства следует подвергнуть анализу — 

например, найдя ее первоисточник. Если в ней упоминаются официальные 

лица или организации (к примеру, президент США, ООН или посольство 

Великобритании), посетите их ресурс и попробуйте найти на нем ту же 

информацию. Если ее там нет — велика вероятность, что известия не 

соответствуют действительности. 

Благодаря СМИ формируется общественное мнение - состояние 

массового сознания, заключающее в себе скрытое или явное отношение 

различных социальных общностей к проблемам, событиям 

действительности. Можно отметить, что существует четко 

сформулированное общественное мнение в отношении таких глобальных 

общечеловеческих проблем, как предотвращение экологической катастрофы, 

термоядерной, биологической войны и т.д. Поскольку насчет этих явлений 

существует четкое мнение в мировом сознании, то можно сказать, что СМИ 

передает достаточно объективную информацию, не противоречащую 

ценностям общества и позволяющую сформировать достаточно 

долгосрочное и утвердившееся мнение. Очень распространенный нынче 

Интернет - порожденная технологиями СМИ система поиска и передачи 

информации, несомненно, приобрела абсолютный набор степеней свободы. 

Это явление открывает огромные возможности для творчества, обучения, 

моделирования и многих других областей, а виртуальные технологии, 

созданные и применяемые на основе понимания явления виртуальной 

реальности, принесут несомненную пользу как отдельно взятому человеку, 

так и государственной системе в целом. Безусловно - это положительные 

стороны влияния на общественное мнение и человеческую деятельность. 

Одним же из отрицательных воздействий СМИ является - пропаганда. Среди 

отрицательных воздействий на сознание путем пропаганды является метод 

дезинформации. Смысл в том, что в определенный момент СМИ дают 
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информацию, зачастую являющуюся откровенной ложью. Как правило, 

дезинформация подается из разных источников и западает в подсознание 

человека, используется в момент принятия какого-либо важного решения, и 

когда будет известна правда - цель дезинформации уже будет достигнута. 

Таким образом, этот метод довольно эффективен, но неприкрыто груб и 

нечасто используется в современных СМИ, в отличие от влияния, связанного 

с методом ассоциациями. 

Метод ассоциаций предполагает тщательный отбор и специальную 

компоновку понятий, вызывающих либо позитивные, либо негативные 

ассоциации, что позволяет влиять на восприятие информации. Поскольку 

метод основан на определенных ассоциациях, он позволяет легко повлиять 

на человека в силу его привычек и убеждений. Стереотипы эффективно 

управляют всем процессом восприятия информации. Процесс восприятия - 

это всего-навсего механическая подгонка еще неизвестного явления под 

устойчивую общую формулу (стереотип). Поэтому СМИ стандартизируют 

всю подаваемую информацию, т.е. особым образом «подводят» ее под 

стереотип, всеобщее мнение. Человек должен воспринимать сообщение без 

усилий и безоговорочно, без внутренней борьбы и критического анализа, 

думая, что это единственный возможный верный путь восприятия 

реальности. 

Стереотипы, как правило, формируются под воздействием двух 

факторов: бессознательной коллективной переработки и индивидуальной 

социокультурной среды, а также, безусловно, при целенаправленном 

идеологическом воздействии с помощью СМИ. При помощи стереотипов 

легко манипулировать сознанием человека, поскольку стереотип тесно 

связан с жизнедеятельностью общества в целом и конкретных групп людей в 

частности. Таким образом, большинство исследователей показывают тесную 

связь стереотипов с гигантским влиянием СМИ, формирующих отношение к 

миру, на поведение, воспроизводящее поступки «героев», созданных 

прессой, радио или телевидением. СМИ приучают человека мыслить 
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стереотипами и снижают интеллектуальный уровень сообщений так, что 

превратились в инструмент оглупления. Этому послужил главный метод 

закрепления нужных стереотипов в сознании - повторение. 

С помощью различных методов влияние СМИ крайне важно и велико. 

Можно сделать вывод, что, умело манипулируя общественным сознанием 

при помощи различных СМИ, возможно не только создать направлять 

развитие культуры, сознания и поведения общества, но и прививать 

определенную роль каждому социальному классу и даже каждому человеку 

в отдельности. 

Защита от навязывания ложной информации 

В теории защиты информации рассматривается защита от двух классов 

воздействий - случайных и преднамеренных. Защита информации, 

передаваемой по каналам связи, от случайных помех осуществляется с 

помощью её помехоустойчивого кодирования. При таком кодировании в 

информацию вносится избыточность (добавляется контрольная сумма, 

вычисленная по определённому алгоритму), и на приёмном конце с 

использованием этой избыточности производится обнаружение и/или 

исправление ошибок, внесённых в сообщение при его передаче. 

Однако с помощью помехоустойчивого кодирования трудно 

обеспечить защиту от преднамеренных воздействий на сообщение, так как 

алгоритмы кодирования являются открытыми и известны злоумышленнику. 

В этом случае он может модифицировать сообщение и затем вновь 

вычислить контрольную сумму, а затем передать изменённое сообщение 

получателю. Он также может навязывать ложную информацию, создавая 

собственные сообщения, кодируя их помехоустойчивым кодом и передавая 

их в канал связи.   

Защита канала шифрованной связи от навязывания ложной 

информации носит название имитозащиты. Для обеспечения имитозащиты 

необходимо, чтобы злоумышленник не имел возможности создавать 

правильные сообщения. Это возможно путём внесения избыточности в 
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сообщения подобно тому, как это делается в случае защиты от случайных 

помех. В этом случае алгоритм внесения избыточности должен быть скрыт 

от злоумышленника. Обычно процедура защиты строится на основе 

некоторой криптографической системы. К сообщению добавляется отрезок 

информации фиксированной длины, вычисленный по определённому 

правилу на основе открытых данных и ключа, называемый имитовставкой. В 

открытые данные, используемые для выработки имитовставки, помимо 

собственно текста сообщения может быть включена и служебная 

информация, такая как дата и время отправки сообщения, регистрационный 

номер сообщения и так далее. В этом случае можно обеспечить также защиту 

от повторной передачи ранее переданного правильного сообщения.  

Вывод 

При оценке достоверности новости не забываем о старом правиле 

разведчиков: информация считается правдивой, если подтверждена тремя 

независимыми источниками.  

Список литературы 

1. https://zakonpravo.kz/ 

2. https://ru.wikipedia.org/ 

3. https://biznes-prost.ru/ 

 
ПРАВО ГРАЖДАН НА ИНФОРМАЦИЮ  

Марченко Александр Вячеславович 

Областное государственное бюджетное 

профессиональное образовательное учреждение «Колледж индустрии 

питания торговли и сферы услуг» 

Руководитель: Кузенкова Ольга Зинуровна 

Ключевые слова: Информация, право на информацию доступ к 

информации, Всеобщая декларация прав человека, Декларация прав и свобод 

человека и гражданина, Всеобщая декларация прав человека, Конституция 

https://zakonpravo.kz/
https://ru.wikipedia.org/


68 
 

РФ, «Доктрина информационной безопасности Российской Федерации», ФЗ 

«Об информации, информационных технологиях и о защите информации». 

Мы живем в информационном обществе, где есть доступ к 

определенным информационным технологиям, которые стали основными, а 

сама информация является результатом общественного производства. И в 

этих условиях право на получение информации становится очень 

необходимым в системе прав и свобод гражданина. 

С самого детства человек, всегда делает выбор между известными ему 

видами деятельности, и при этом обосновывает свой выбор на ранее 

полученной им информации. Можно сделать предположение, что свобода 

человека всегда связана с выбором, выбор обязательно основывается на 

информации, которая есть у гражданина.  Информация важна, так как без нее 

невозможно сделать выбор, а значит воспользоваться своей свободой. 

С эпохи глобализации интернета, у каждого из нас есть электронное 

устройство со свободным доступом в интернет, мы пользуемся им даже, не 

подозревая, что в любой момент можем свернуть не туда. Но что, же делать, 

как за простой запрос в гугле не оказаться в четырёх стенах карцера нашей 

огромной Родины. 

Давайте разберемся вначале, так что же, такое информация и доступ к 

информации? 

Согласно ФЗ «Об информации, информационных технологиях и о 

защите информации» Информация - сведения (сообщения, данные) 

независимо от формы их представления. Доступ к информации - доступ к 

открытой информации, общедоступной информации. 

Впервые «право на свободу информации» на международном уровне 

было закреплено ст. 19 Всеобщей декларации прав человека 1948 года: 

Каждый человек имеет право на свободу убеждений и на свободное 

выражение их; это право включает свободу беспрепятственно 

придерживаться своих убеждений и свободу искать, получать и 
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распространять информацию и идеи любыми средствами и независимо от 

государственных границ. 

В России право человека и гражданина на информацию впервые было 

закреплено в Декларации прав и свобод человека и гражданина от 22 ноября 

1991 г. в виде права на охрану личной, персональной информации и права на 

получение общедоступной информации. 

Право на информацию относится к важнейшим конституционным 

правам и свободам граждан. В соответствии с п.4 ст.29 Конституции РФ 

«каждый имеет право искать, получать, передавать, производить и 

распространять информацию любым законным способом» Каждому 

гарантируется свобода мысли и слова. Не допускаются пропаганда или 

агитация, возбуждающие социальную, расовую, национальную или 

религиозную ненависть и вражду. Запрещается пропаганда социального, 

расового, национального, религиозного или языкового превосходства. Никто 

не может быть принужден к выражению своих мнений и убеждений или 

отказу от них. Каждый имеет право свободно искать, получать, передавать, 

производить и распространять информацию любым законным. 

Гарантируется свобода массовой информации.  Цензура запрещается. 

Формирование информационного общества невозможно без 

обеспечения информационной безопасности граждан общества и 

государства. Этому призван способствовать один из указов Президента 

«Доктрина информационной безопасности Российской Федерации». 

Согласно Закону об информации не может быть ограничен доступ 

нормативным правовым актам, затрагивающим права, свободы 

и обязанности человека и гражданина; экологической информации; 

информации о деятельности государственных органов и органов местного 

самоуправления и использовании бюджетных средств (за исключением 

сведений, составляющих государственную или служебную тайну); 

информации, накапливаемой в открытых фондах библиотек, музеев; 

информации, содержащейся в архивных документах архивных 
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фондов (за исключением ограниченных в доступе); а также иной 

информации, недопустимость ограничения доступа к которой установлена 

федеральными законами 

Решения и действия (бездействие) государственных органов и органов 

местного самоуправления, общественных объединений, должностных лиц, 

нарушающие право на доступ к информации, могут быть обжалованы в 

вышестоящий орган или вышестоящему должностному лицу либо в суд. 

Информация о деятельности государственных органов и органов 

местного самоуправления, размещенная ими в информационно 

телекоммуникационных сетях, затрагивающая права и обязанности 

заинтересованного лица предоставляется бесплатно. 

Есть различные способы защиты права на доступ к информации со 

стороны физических и юридических лиц. Давайте рассмотрим их подробнее.  

Начнем с судебного способа защиты. Он обозначает, что в судебном 

порядке могут быть обжалованы: отказ в доступе к общедоступной 

информации; отказ государственных (муниципальных) органов в доступе к 

информационным ресурсам, которые они обязаны предоставить субъектам 

по вопросам своей деятельности, или к информации о самих субъектах; 

предоставления субъектам заведомо недостоверной информации; 

необоснованное отнесение информации к категории информации с 

ограниченным доступом. 

Следующий способ называется самозащита.  Суть его состоит в том, 

что действия гражданина по защите своих прав без обращения в органы, 

уполномоченные обеспечивать защиту прав граждан и рассмотрение споров, 

связанных с их нарушением. 

В сфере информационного законодательства институт ответственности 

институт ответственности действует как общеправовой институт права, 

характерный для любой отрасли права, и как специальный институт 

информационного права, учитывающий особенности предметной области 
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информационных правонарушений. За любое правонарушение наступает 

юридическая ответственность. 

Виды ответственности в информационной сфере обычно делятся по 

степени опасности для общества. С учетом степени опасности 

правонарушения делятся на преступления, административные 

правонарушения, служебные и дисциплинарные проступки, граждаснско-

правовые деликты. 

Особенностью гражданско-правовой ответственности является 

имущественный характер принудительных мер воздействия на 

правонарушителя. Меры гражданско-правовой ответственности 

предусмотрены информационным законодательством и Гражданским 

кодексом РФ. Гражданско-правовая ответственность может наступить, если 

права и законные интересы нарушаются путем разглашения информации 

ограниченного доступа или иным неправомерным использованием такой 

информации. Требование о возмещении убытков не может быть 

удовлетворено в случае предъявления его лицом, не принимавшим мер по 

соблюдению конфиденциальности информации или нарушившим 

установленные законодательством РФ требования защиты информации, если 

принятие этих мер и соблюдение таких требований являлись обязанностями 

данного лица (ст.17. Закон об информации). 

Большинство статей в кодексе об Административных 

правонарушениях, регламентирующих ответственность в информационной 

сфере в гл.13, предусматривают ответственность юридических лиц.  

Указанная глава предусматривает ответственность за такие 

правонарушения:  

1.Нарушение условий, предусмотренных лицензией на осуществление 

деятельности в области защиты информации (за исключением информации, 

составляющей государственную тайну) - влечет наложение 

административного штрафа на граждан в размере от одной тысячи до одной 

тысячи пятисот рублей; на должностных лиц - от одной тысячи пятисот до 



72 
 

двух тысяч пятисот рублей; на юридических лиц - от пятнадцати тысяч до 

двадцати тысяч рублей). 

2.Использование несертифицированных информационных систем, баз 

и банков данных, а также несертифицированных средств защиты 

информации, если они подлежат обязательной сертификации (за 

исключением средств защиты информации, составляющей государственную 

тайну) - влечет наложение административного штрафа на граждан в размере 

от одной тысячи пятисот до двух тысяч пятисот рублей с конфискацией 

несертифицированных средств защиты информации или без таковой; на 

должностных лиц - от двух тысяч пятисот до трех тысяч рублей; на 

юридических лиц - от двадцати тысяч до двадцати пяти тысяч рублей с 

конфискацией несертифицированных средств защиты информации или без 

таковой. 

3.Нарушение условий, предусмотренных лицензией на проведение 

работ, связанных с использованием и защитой информации, составляющей 

государственную тайну, созданием средств, предназначенных для защиты 

информации, составляющей государственную тайну, осуществлением 

мероприятий и (или) оказанием услуг по защите информации, составляющей 

государственную тайну - влечет наложение административного штрафа на 

должностных лиц в размере от двух тысяч до трех тысяч рублей; на 

юридических лиц - от двадцати тысяч до двадцати пяти тысяч рублей. 

4.Использование несертифицированных средств, предназначенных для 

защиты информации, составляющей государственную тайну - влечет 

наложение административного штрафа на должностных лиц в размере от 

трех тысяч до четырех тысяч рублей; на юридических лиц - от двадцати тысяч 

до тридцати тысяч рублей с конфискацией несертифицированных средств, 

предназначенных для защиты информации, составляющей государственную 

тайну, или без таковой. 

5.Грубое нарушение условий, предусмотренных лицензией на 

осуществление деятельности в области защиты информации (за 
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исключением информации, составляющей государственную тайну) - влечет 

наложение административного штрафа на лиц, осуществляющих 

предпринимательскую деятельность без образования юридического лица, в 

размере от двух тысяч до трех тысяч рублей или административное 

приостановление деятельности на срок до девяноста суток; на должностных 

лиц - от двух тысяч до трех тысяч рублей; на юридических лиц - от двадцати 

тысяч до двадцати пяти тысяч рублей или административное 

приостановление деятельности на срок до девяноста суток. 

6.Нарушение требований о защите информации (за исключением 

информации, составляющей государственную тайну), установленных 

федеральными законами и принятыми в соответствии с ними иными 

нормативными правовыми актами Российской Федерации - на должностных 

лиц - от одной тысячи до двух тысяч рублей; на юридических лиц - от десяти 

тысяч до пятнадцати тысяч рублей. 

7.Нарушение требований о защите информации, составляющей 

государственную тайну, установленных федеральными законами и 

принятыми в соответствии с ними иными нормативными правовыми актами 

Российской - влечет наложение административного штрафа на граждан в 

размере от одной тысячи до двух тысяч рублей; на должностных лиц - от трех 

тысяч до четырех тысяч рублей; на юридических лиц - от пятнадцати тысяч 

до двадцати тысяч рублей. 

Уголовное законодательство РФ содержит значительное количество 

норм, в соответствии с которым деяния, совершенные в информационной 

сфере, признаются преступлениями. 

Рассмотрим некоторые из них: 

Неправомерный отказ должностного лица в предоставлении 

собранных в установленном порядке документов и материалов, 

непосредственно затрагивающих права и свободы гражданина, либо 

предоставление гражданину неполной или заведомо ложной 
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информации, если эти деяния причинили вред правам и законным 

интересам граждан - наказываются штрафом в размере до двухсот тысяч 

рублей или в размере заработной платы или иного дохода осужденного за 

период до восемнадцати месяцев либо лишением права занимать 

определенные должности или заниматься определенной деятельностью на 

срок от двух до пяти лет. 
Еще более серьезная ответственность предусматривается за сокрытие 

информации об обстоятельствах, создающих опасность для жизни и ли 

здоровья людей: наказываются штрафом в размере до трехсот тысяч 

рублей или в размере заработной платы или иного дохода осужденного 

за период до двух лет, либо принудительными работами на срок до двух 

лет с лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок до трех лет или без 

такового, либо лишением свободы на срок до двух лет с лишением права 

занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового. Те же деяния, если 

они совершены лицом, занимающим государственную должность 

Российской Федерации или государственную должность субъекта 

Российской Федерации, а равно главой органа местного самоуправления 

либо если в результате таких деяний причинен вред здоровью человека или 

наступили иные тяжкие последствия, - наказываются штрафом в размере от 

ста тысяч до пятисот тысяч рублей или в размере заработной платы или иного 

дохода осужденного за период от одного года до трех лет, либо 

принудительными работами на срок до пяти лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на 

срок до трех лет или без такового, либо лишением свободы на срок до пяти 

лет с лишением права занимать определенные должности или заниматься 

определенной деятельностью на срок до трех лет или без такового. 
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Подводя итоги работы, можно отметить, что в условиях современного 

общества информация стала являться главной ценностью, что потребовало 

немедленного законодательного упорядочивания общественных отношений, 

связанных с поиском, получением, распространением, передачей 

информации. 

Свобода информации - самый основной рычаг по борьбе с 

правонарушениями и коррупцией в государстве. 

Право на информацию – это есть часть человеческого достоинства, оно 

может стать главным фактором эффективного принятия решений.  

И помните, незнание закона не освобождает от ответственности. 

 

БЕЗОПАСНОСТЬ В СЕТИ ИНТЕРНЕТ 

Добровольский Иван 

Областное государственное бюджетное профессиональное 

образовательное учреждение 

«Томский аграрный колледж» 

Руководитель: Клевцова Ольга Александровна 

Введение 

Если вам сказали, что вы в безопасности,  

знайте, вас обманывают! 

По своему значению для развития общества информация 

приравнивается к важнейшим ресурсам наряду с сырьем и энергией. В 

развитых странах большинство работающих заняты не в сфере производства, 

а в той или иной степени занимаются обработкой информации. 

Тема моей работы «Безопасность в сети интернет», на первый взгляд 

тема простая, но именно эта тема сейчас актуальна, так ка Интернет стал 

частью нашей жизни. 

Актуальность: последнее время стали все чаще и чаще встречаться 

мошенники в сети Интерне.  
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Информационная безопасность является одной из главных проблем, с 

которой сталкивается современное общество. Причиной обострения этой 

проблемы является широкомасштабное использование автоматизированных 

средств накопления, хранения» обработки и передачи информации. 

Цель исследования определить, как часто преподаватели и студенты 

сталкиваются разными видам угроз в сети Интернет. разработать 

рекомендации по соблюдению правил безопасной работы в сети Интернет. 

Задачи: 

 Изучение умений общения в сети интернет студентов и 

преподавателей нашего колледжа (тест); 

 Изучение литературы и интернет ресурсов по данной теме; 

 Создание памятки по работе в сети. 

Объект изучения: информационная безопасность. 

Предмет изучения: современные интернет-технологии, связанные с 

информационными угрозами и информационной безопасностью. 

Методы исследования: теоретический анализ научной и 

методической литературы; отбор информации; анализ; анкетирование; 

обобщение; описание. 

 1. Защита от интернет-угроз 

1.1 Отправка защищенной информации через Интернет. 

Одним из главных достоинств Internet является то, что она 

широкодоступна. Этот «святой источник» всех сетей может проникнуть 

практически в любое место, где есть телефон. Конечно, связь через Internet 

имеет свои недостатки, главным из которых является то, что она подвержена 

потенциальным нарушениям защиты и конфиденциальности. Используя 

Internet в качестве расширения собственной внутрикорпоративной сети, вы 

посылаете информацию по общедоступным каналам, и всякий, кто может 

установить на ее пути анализатор протоколов, имеет потенциальную 

возможность перехватить вашу информацию. 
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Виртуальные частные сети (VirtualPrivateNetwork — VPN) могут 

гарантировать, что направляемый через Internet трафик так же защищен, как 

и передачи внутри локальной сети, при сохранении всех финансовых 

преимуществ, которые можно получить, используя Internet. 

Вот как это работает. VPN-устройство располагается между 

внутренней сетью и Интернет на каждом конце соединения. Когда вы 

передаете данные через VPN, они исчезают «с поверхности» в точке отправки 

и вновь появляются только в точке назначения. Этот процесс принято 

называть «туннелированием». Как можно догадаться из названия, это 

означает создание логического туннеля в сети Интернет, который соединяет 

две крайние точки. Благодаря туннелированию частная информация 

становится невидимой для других пользователей Web-технологий 

Интернета. 

1.2  Аутентификация. 

Аутентификация (установление подлинности) — проверка 

принадлежности субъекту доступа предъявленного им идентификатора и 

подтверждение его подлинности. Другими словами, аутентификация 

заключается в проверке: является ли подключающийся субъект тем, за кого 

он себя выдает. 

При построении систем идентификации и аутентификации возникает 

проблема выбора идентификатора, на основе которого осуществляются 

процедуры идентификации и аутентификации пользователя. В качестве 

идентификаторов обычно используют: 

— набор символов (пароль, секретный ключ, персональный 

идентификатор и т. п.), который пользователь запоминает или для их 

запоминания использует специальные средства хранения (электронные 

ключи); 

— физиологические параметры человека (отпечатки пальцев, рисунок 

радужной оболочки глаза и т. п.) или особенности поведения (особенности 

работы на клавиатуре и т. п.). 



78 
 

Наиболее распространенными простыми и привычными являются 

методы аутентификации, основанные на паролях — конфиденциальных 

идентификаторах субъектов. В этом случае при вводе субъектом своего 

пароля подсистема аутентификации сравнивает его с паролем, хранящимся в 

базе эталонных данных в зашифрованном виде. В случае совпадения паролей 

подсистема аутентификации разрешает доступ к ресурсам системы. 

1.3 Цифровые сертификаты. 

Цифровой сертификат — выпущенный удостоверяющим центром 

электронный или печатный документ, подтверждающий принадлежность 

владельцу открытого ключа или каких-либо атрибутов. 

Центр сертификации — это компонент глобальной службы каталогов, 

отвечающий за управление криптографическими ключами (ключами 

шифрования) пользователей. Открытые ключи и другая информация о 

пользователях хранится центрами сертификации в виде цифровых 

сертификатов, имеющих следующую структуру: 

— серийный номер сертификата; 

— объектный идентификатор алгоритма электронной подписи; 

— имя удостоверяющего центра; 

— срок годности; 

— имя владельца сертификата (имя пользователя, которому 

принадлежит сертификат); 

— открытые ключи владельца сертификата (ключей может быть 

несколько); 

— алгоритмы, ассоциированные с открытыми ключами владельца 

сертификата; 

— электронная подпись, сгенерированная с использованием 

секретного ключа удостоверяющего центра (подписывается результат 

преобразования всей информации, хранящейся в сертификате). 

Центр сертификации ключей имеет право: предоставлять услуги по 

удостоверению сертификатов электронной цифровой подписи и обслуживать 
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сертификаты открытых ключей, получать и проверять информацию, 

необходимую для создания соответствия информации указанной в 

сертификате ключа и предъявленными документами. 

Сертификат, используемый для создания подписи, подтверждает, что 

макрос или документ получен от владельца подписи, а подпись 

подтверждает, что макрос или документ не был изменен. Установив уровень 

безопасности, можно разрешить или запретить выполнение макроса в 

зависимости от того, входит ли подписавший его разработчик в список 

надежных источников. 

1.4. Кибербезопасность 

Понятие кибербезопасности подразумевает под собой совокупность 

методов, технологий и процессов, предназначенных для защиты целостности 

сетей, программ и данных от цифровых атак. Целью кибератак является 

получение несанкционированного доступа к конфиденциальной 

информации, ее копирование, изменение или уничтожение. Так же могут 

служить для вымогательства денежных средств у пользователей или 

нарушения рабочих процессов в компании.  Кибербезопасность может также 

упоминаться, как компьютерная безопасность или безопасность 

информационных технологий. 

Практическая часть 

2.1. База исследований. 

Практическая часть реализовывалась с участием преподавателей и 

студентов ОГБПОУ «ТАК» ПмФ. Среди студентов и преподавателей было 

проведено анкетирование по теме: «Безопасность в сети Интернет». 

 В опросе участвовало: 

- преподавателей: 10 человек; 

- студентов: 20 человек. 

 ( https://forms.gle/B6Mz4qFTmMG4q5uh9 ). 

2.2. Результаты анкетирования. 

https://forms.gle/B6Mz4qFTmMG4q5uh9
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Получив результаты, можно сделать выводы: опрашиваемые 

респонденты часто могут подвергаются различным видам угроз со стороны 

сети Интернет, поэтому мы решили предложить и разработали памятку по 

безопасности в сети интернет, в которых находится информация об основных 

правилах безопасности в интернете. 

Заключение 

Итак, Интернета для большинства пользователей – это поиск 

необходимой информации и развлечение. Не многие задумывается о 

безопасности, когда открывает браузер или играет в онлайн-игру. Поэтому 

необходимо перед  работой в Сети Интернет принять меры по безопасности, 

чтобы в дальнейшем не подвергаться опасностям заражения вирусами, краж 

данных, потери файлов и т.д. Если Вы будите внимательно и благоразумно, 

использовать Интернет, то Вам ни чего не будет угрожать.  

Список литературы и источников. 

1. Юрьева, Т. Ю. Словарь информационных продуктов и услуг / Т.Ю. 

Юрьева. — Кемерово.: — РОСТИКС,2006.- 50 с. 

2. Девянин П. Н. Модели безопасности компьютерных систем: Учеб. 

пособие для студ. высш. учеб. заведений / Петр Николаевич Девянин. — М.: 

Издательский центр «Академия», 2005. — 144 с. 

3. Копыл В.И. Поиск в Интернете./ В. И. Копыл.— М.: ACT, Мн.: 

Харвест, 2006.— 64 с. 

4. Цирлов В.Л. Основы информационной безопасности 

автоматизированных систем. Краткий курс. – Феникс, 2008. 

0

50

100

150

1 2 3 4 5 6 7 8

Результаты исследования

Учителя, % студенты,%



81 
 

5. Башлы П.Н. Информационная безопасность / П.Н. Башлы. —Ростов 

н/Д: Феникс, 2006. — 253 с. 

6. Мельников В. П. Информационная безопасность: Учеб. пособие для 

сред. проф. образования / В. П. Мельников, С. А. Клейменов, А. М. Петраков; 

Под ред. С. А. Клейменова. — М.: Издательский центр «Академия», 2005. — 

336 с. 

7. Галатенко В. А. Стандарты информационной безопасности. — М.: 

Интернет-университет информационных технологий, 2006. 

1. http://base.consultant.ru/. 

2. https://yandex.ru/support/common/security/web-security.xml. 

 

Приложение 1. 

 



82 
 

 
Приложение 2. 

Тест по теме «Безопасность в сети интернет» 

1.Пользуетесь ли Вы сетью Интернет? 

2.Как Вы считаете, несет ли сет Интернет вред или нет? 

3.Установлена  ли антивирусная программа у Вас на компьютере? 

4.Получаете ли Вы рассылку от ресурсов, маскирующихся под популярные 

сервисы? 

5.Устанавливаете ли Вы на свой компьютер условно-бесплатные 

программы? 

6.Использовали Вы свои персональные данные на сайтах и сервисах сети 

Интернет? 

7.Часто ли вы обновляете (добавляете) информацию о себе, своей семье в 

социальных сетях? 

8.Нужно ли использовать в работе в сети Интернет методы и средства 

защиты? 
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КУЛЬТУРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Якубович Алина Сергеевна 

Областное государственное бюджетное профессиональное 

 образовательное учреждение 

«Томский индустриальный техникум» 

Руководитель: Федорова Татьяна Викторовна 
ВВЕДЕНИЕ 

Одним из наиболее важных факторов, определяющих развитие 

современного общества, является «информационная» революция. В 

современных условиях наблюдается растущая зависимость государственных 

органов, предприятий, других организаций и индивидуальных пользователей 

от информационных и коммуникационных технологий в плане 

осуществления своих функций, ведения дел, обмена информацией, 

предоставления товаров и услуг. Информация стала ценным активом для 

физических лиц, предприятий, организаций и государств. Когда важные 

данные не удаётся эффективно защищать, под угрозой находится личная 

безопасность людей, безопасность бизнеса и, что ещё важнее, национальная 

безопасность государств. 

Следовательно, становится важной проблема защиты ценной 

информации. Эффективное решение возникающей проблемы зависит не 

только от действий государственных или правоохранительных органов, но и 

от превентивных мер и поддержки во всем обществе. К информационной 

безопасности необходимо подходить и с организационной, и с правовой, и 

даже с социальных точек зрения. Государственные органы, предприятия, 

организации, индивидуальные владельцы и пользователи продуктов ИТ- 

индустрии должны знать о факторах, угрожающих информационной 

безопасности, и возможных превентивных действиях, должны сознавать 

свою ответственность и принимать меры для повышения безопасности 

информационных технологий. Именно с этой целью в современном обществе 

должна быть сформирована культура информационной безопасности. 
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Цель работы: исследовать культуру информационной безопасности. 

Задачи: - изучить понятия культура и информационная безопасность; 

- рассмотреть основные проблемы защиты информации; 

- исследовать необходимые меры для повышения безопасности 

информационных технологий. 
ОСОБЕННОСТИ ФОРМИРОВАНИЯ КУЛЬТУРЫ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

Понятие «культура информационной безопасности» связано с 

информационной и корпоративной культурами. Культура – обобщающее 

понятие для форм жизнедеятельности человека, созданных и создаваемых 

человеком в процессе эволюции. Культура – это нравственные, моральные и 

материальные ценности, умения, знания, обычаи, традиции. Культурой 

называется позитивный опыт и знания человека или группы людей. Таким 

образом, культура – это определённая форма деятельности, результатом 

которой являются ценности (нравственные, моральные, материальные и т. 

д.). Можно сказать, что культура – это своего рода процесс создания 

информационной безопасности.  

В последнее время резко возросло внимание государства к 

информационным технологиям и, особенно к информационной 

безопасности. Информационная безопасность – понятие более широкое, чем 

просто безопасность информации в организации или защита информации. 

Информационная безопасность – это состояние защищённости 

интересов личности, общества, государства в информационной сфере. 

Информационная сфера представляет собой совокупность информации, 

информационной инфраструктуры, субъектов, осуществляющих сбор, 

формирование, распространение и использование информации, а также 

системы регулирования возникающих при этом общественных отношений 

(Доктрина информационной безопасности РФ).  

С другой стороны, информационная безопасность – это состояние 

защищенности субъектов информационных отношений, включающее в себя 
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качественную информационную среду (качество потребляемой информации, 

защищенность субъектов от негативных информационных воздействий) 

(Информационно-психологическая безопасность) и защищенность их 

информации (Безопасность информации) и обеспечивающее полное 

удовлетворение информационных потребностей субъектов. 

Культура информационно-психологической безопасности близка к 

понятию корпоративной культуры. Понятие «корпоративная культура» 

включает в себя множество взаимосвязанных элементов, которые дополняют 

друг друга и составляют основу для успешного функционирования 

компании. Корпоративная культура состоит из идей, взглядов, 

основополагающих ценностей, которые разделяются членами организации. 

Государственная служба опирается на систему ценностей, которые 

должны бы способствовать развитию духовной культуры государства и 

общества в целом. Сами по себе культурные ценности не могут быть ни 

хорошими, ни плохими, однако они могут способствовать или 

препятствовать реализации определенных целей и задач, решаемых 

обществом. И если исходить из того, что целью является кардинальное 

повышение эффективности государственной службы в интересах развития 

гражданского общества и укрепления государства и его информационной 

безопасности, то с этих позиций нужно подходить к изучению культурных 

факторов. 

Повышение уровня корпоративной культуры российской 

государственной службы, формирование в ней целесообразных ценностных 

ориентации, установок, норм, отношений является важным условием 

эффективного функционирования государственной службы на благо 

общества, в том числе формирования информационной безопасности. 

Ценностную основу государственной службы составляет не только 

динамично развивающаяся совокупность общецивилизационных ценностей, 

нормативных ценностей Конституции Российской Федерации, ценностей 

российской ментальности, но и корпоративные ценности, ориентированные 
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на цели и стратегии демократического и правового государства и 

информационного общества.  

Вторая составляющая понятия культуры информационной 

безопасности, которая связана с информационной культурой. Проблема 

изучения информационной культуры очень актуальна в наш век технологий 

и информационных потоков. Во-первых, в последние годы во всем мире 

произошло осознание фундаментальной роли информации в общественном 

развитии. В широком социокультурном контексте рассматриваются такие 

феномены, как информационное общество, информатизация, 

информационное образование и др. Проблема формирования 

информационной культуры личности и изучение специфики 

информационного поведения, как отдельных людей, так и социальных групп, 

в этих условиях приобретает особое значение. Во-вторых, понятие 

информационной культуры в настоящее время достаточно четко оформлено 

институционально.  

Понятие информационная культура состоит из двух 

трудноопределимых терминов «культура» и «информация». Исходя из этого, 

можно выделить «культурологический» и «информационный» подходы к 

трактовке понятия информационная культура. В рамках 

культурологического подхода информационная культура рассматривается 

как способ жизнедеятельности человека в информационном обществе, как 

составляющая процесса формирования культуры человечества. В рамках 

информационного подхода большинство определений подразумевает 

совокупность знаний, умений и навыков поиска, отбора, анализа 

информации, то есть всего того, что включается в информационную 

деятельность, направленную на удовлетворение информационных 

потребностей.  

В современных исследованиях информационной культуры 

преобладает информационный подход, поскольку данная проблематика 

пришла в науку из информационной сферы. Информационная культура – это 
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совокупность системных сведений об: а) основных методах представления и 

добывания знаний; б) умениях и навыках применять их на практике.  

Особенность обеспечения информационной безопасности в органах 

государственной власти заключается в том, что при необходимости 

сохранять конфиденциальность информации ограниченного доступа, 

циркулирующей в данных структурах, нужно не забывать о 

конституционном праве граждан «свободно искать, получать, передавать, 

производить и распространять информацию любым законным способом» (п. 

4 ст. 29 Конституции Российской Федерации), в частности знакомиться с 

документами и материалами, непосредственно затрагивающими его права и 

свободы, о возможности контроля деятельности органов государственной 

власти. С этой точки зрения информационная культура в органах 

государственной власти играет важную роль. Процесс информатизации в 

федеральных органах государственной власти закреплён в определённых 

правовых документах, одними из них являются Указ Президента РФ от 9 мая 

2017 г. № 203 «О Стратегии развития информационного общества в 

Российской Федерации на 2017 - 2030 годы» (Утверждена Указом 

Президента Российской Федерации от 9 мая 2017 г. № 203) и Приказ 

Минцифры России № 742 от 20.07.2021 г. «О формировании 

межведомственной рабочей группы для координации деятельности 

участников эксперимента по созданию, переводу и развитию 

государственных информационных систем и их компонентов на единой 

цифровой платформе Российской Федерации «ГосТех» и об утверждении 

положения о ней» 

Согласно этим документам основной целью является использование 

информационных технологий в деятельности федеральных органов 

государственной власти для повышения эффективности государственного 

управления на основе создания общей информационно-технологической 

инфраструктуры, включающей государственные информационные системы 

и ресурсы, а также средства, обеспечивающие их функционирование, 
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взаимодействие между собой, населением и организациями в рамках 

предоставления государственных услуг.  

В рамках реализации вышеназванных документов ожидается: 

- утверждение основных стандартов использования информационных 

технологий в деятельности федеральных органов государственной власти; 

- внедрение информационных технологий, обеспечивающих для 

федеральных органов государственной власти возможность интерактивного 

информационного обслуживания граждан и организаций;  

- подключение федеральных органов государственной власти и их 

территориальных управлений к единой защищенной телекоммуникационной 

инфраструктуре, обеспечение эффективного и защищенного 

информационного обмена, и электронного взаимодействия федеральных 

органов государственной власти между собой, с населением и 

организациями;  

- внедрение систем электронного документооборота с использованием 

электронной цифровой подписи в федеральных органах государственной 

власти; внедрение в федеральных органах государственной власти и их 

территориальных подразделениях комплексных информационных систем 

управления кадровыми, финансовыми и материально-техническими 

ресурсами;  

- повышение квалификации пользователей и обслуживающего 

персонала по использованию информационных технологий;  

- формирование основных государственных информационных 

ресурсов и обеспечение доступа к ним;  

- обеспечение доступа граждан к информации о деятельности 

федеральных органов государственной власти;  

- применение Интернета в деятельности федеральных органов 

государственной власти.  

Деятельность по формированию культуры информационной 

безопасности – процесс создания и сохранения состояния защищённости 
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индивида и его информации от вредных воздействий на основе имеющихся 

знаний, навыков и умений, а также постоянное их совершенствование, 

приводящее к полному удовлетворению информационных потребностей. 

Исходя из определения данного понятия, можно сказать, что процесс 

формирования культуры ИБ в федеральных органах государственной власти 

складывается из процессов создания и повышения корпоративной и 

информационной культур. 

К мероприятиям по созданию и повышению культуры ИБ в 

федеральных органах власти можно отнести следующие: 

- совершенствование законодательства Российской Федерации, 

регулирующего отношения в области взаимодействия федеральных органов 

государственной власти в целях обеспечения информационной безопасности; 

- правила формирования и использования федеральных 

информационных ресурсов; 

- создание организационной, кадровой и ресурсной базы системы 

мониторинга угроз информационной безопасности федеральных органов 

государственной власти, использование его результатов при оценке 

информационной безопасности для государственных структур; 

- развитие системы контроля действий государственных служащих по 

работе с информацией; 

- совершенствование нормативной правовой и методической базы в 

области защиты государственных информационных систем и ресурсов, 

формирование единого порядка согласования технических заданий на 

обеспечение информационной безопасности государственных 

информационных систем и ресурсов; 

- повышение квалификации и организация обучения государственных 

служащих, разработка специальных образовательных программ по вопросам 

информационной безопасности. 
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ЗАКЛЮЧЕНИЕ 

Необходимо прилагать усилия к повышению бдительности 

госслужащих при работе с информацией ограниченного доступа и 

совершенствовать культуру обращения с конфиденциальной информацией. 

Одним из наиболее важных механизмов повышения компетентности и 

формирования культуры ИБ я считаю обучение госслужащих тому, как 

ценить безопасность, ответственно использовать компьютерные технологии, 

как реагировать на инциденты, связанные с нарушением информационной 

безопасности, как и кому сообщать об инцидентах нарушения ИБ. Подход к 

формированию культуры ИБ в федеральных органах власти должен быть 

комплексным, должны быть задействованы все механизмы обеспечения 

данного процесса. 

В настоящее время существует целый ряд факторов, тормозящих 

процесс формирования культуры ИБ в органах государственно власти. К ним 

можно отнести недостаточное развитие нормативно-правовой базы в данной 

сфере, неопределённость режима служебной тайны, недостаточная 

активность федеральных органов государственной власти в информировании 

общества о своей деятельности, в формировании открытых государственных 

ресурсов и развитии системы доступа к ним граждан; неопределенность 

механизмов обеспечения доступа к открытой информации органов 

государственной власти и др. Однако, федеральными органами 

государственной власти прилагаются усилия для преодоления названных 

трудностей. Большую роль в этом непростом деле оказывают выпускники 

специальности «Организация и технология защиты информации», активно 

вливающиеся в число государственных служащих во всех регионах России. 
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ПОТЕНЦИАЛЬНЫЕ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКИЕ 

УГРОЗЫ ДЛЯ ПОЛЬЗОВАТЕЛЕЙ В АСПЕКТЕ ПРАВИЛ 

СОЦИАЛЬНЫХ СЕТЕЙ И ИХ АКТУАЛИЗАЦИИ 

Денисенко Владимир 

Областное государственное бюджетное профессиональное 

 образовательное учреждение «Томский техникум информационных 

технологий» 

Руководитель: Жабин Дмитрий Иванович 

Введение 

Развитие социальных сетей означает, что всё большая аудитория там 

работает над созданием и потреблением контента, а также общается между 

собой. Негативные отзывы и реакции, направленные в адрес пользователя, 

могут иметь нежелательные последствия (проблема исследования). 

В качестве гипотезы выдвигается утверждение, правила социальных сетей 

могут и должны быть инструментом защиты безопасность личности, в том 

числе несовершеннолетнего, и постоянно развиваться. 
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Актуальность обусловлена тем, что социальные сети активно растут, 

их аудитория расширяется, а правила претерпевают изменения. Цель 

работы — изучение потенциальных информационно-психологических угроз 

для пользователей социальных сетей и способы борьбы с ними в аспекте 

правил социальных сетей и их актуализации. Задачи: проанализировать 

источники по теме исследования, в том числе изучить отдельные 

прецеденты; проанализировать правила социальных сетей; сформировать 

рекомендации. Методы исследования: контент-анализ (исследование текстов 

и документов), сравнение, наблюдение, обобщение опыта. 

Анализ источников 

Злоупотребление информационными технологиями сегодня является 

основной угрозой информационно-психологической безопасности личности, 

данной проблеме посвящены различные исследования. В таких работах 

рассматриваются «проблемы личностных изменений, возникающих в новой 

социальной ситуации развития личности, задаваемой формированием 

интернет-культуры» [2], обобщаются научные и практические достижения 

в области... информационных технологий, доказывается опасность 

воздействия электронных систем информации на человека [3]. Хотя по-

прежнему этот вопрос требует всё большего изучения. Информационные 

технологии сегодня представляют благо для человечества, но и опасность — 

в форме несанкционированного доступа к источнику или потребителю 

(личности). Последнее и есть информационное воздействие на личность [1]. 

Отдельные прецеденты больше всего распространены среди 

подростков и детей, зачастую — со стороны взрослого человека. Согласно 

статистике, чаще всех с этим сталкиваются дети в возрасте от 9 до 12 лет, 

хотя 64 % опрошенных подростков заявили, что способны справиться 

с подобной проблемой. Исследование Всемирной организации 

здравоохранения (ВОЗ) показало, что в России почти 50% подростков до 17 

лет подвергались онлайн-травле (5-я позиция из 25 среди стран). 

Исследование Pew Research Center показало, что чаще всего среди людей от 
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18 до 29 лет сталкивались с травлей 65 %. Одна из таких жертв — 22-летняя 

Хана Кимура, рестлер, снимавшаяся в реалити-шоу. Кимура публично 

рассказала о ежедневной онлайн-травле, затем покончила с собой [4]. 

Правила социальных сетей 

Во избежание подобных случаев каждая из платформ ввела правила 

пользования.  

Социальная 

сеть 
Выдержка из правил 

Видеохостинг 

YouTube [5] 

Запрещены: 

• Раскрытие чьей-либо личной информации, например, места 

жительства, адреса электронной почты, учётных данных, 

личного номера телефона, номера паспорта или банковского 

счета. 

• Призывы к оскорблению других лиц и угрозам по отношению 

к ним как на YouTube, так и за пределами платформы. 

• Призывы к злонамеренному поведению, например к сбору и 

раскрытию чужой информации, групповым нападкам в 

комментариях или преследованию других пользователей за 

пределами YouTube. 

• Нападки на идентифицируемое лицо в контексте теории 

заговора, подразумевающей прямые угрозы или 

насильственные действия. 

• Прямые или косвенные угрозы причинения физического 

вреда или материального ущерба, адресованные конкретным 

лицам. 

• Публикация контента, содержащего запугивания и 

оскорбления с целью мести конкретному лицу. 

Социальная сеть 

Одноклассники 

[10] 

Лицензиату запрещается: 

7.4.6. размещать в Социальной сети в открытом доступе (в т.ч. 

на форумах, в комментариях и/или статусах) или передавать 

посредством Личных сообщений текстовые сообщения, графические 

изображения или иные материалы, содержание которых является 
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оскорбительным для других Лицензиатов или иных лиц или может 

быть расценено в качестве такового, а также сообщения, 

изображения и иные материалы, которые дискредитируют 

Лицензиатов или иных лиц, содержат угрозы, призывы к насилию, 

совершению противоправных деяний, антиобщественных, 

аморальных поступков, а также совершению любых иных действий, 

противоречащих основам правопорядка и нравственности; 

7.4.7. размещать в Социальной сети сообщения, графические 

изображения или другие материалы (в том числе не 

соответствующие действительности), размещение которых наносит 

или может нанести ущерб чести, достоинству и деловой репутации 

гражданина или деловой репутации организации; 

7.4.8. размещать в Социальной сети сообщения, содержащие 

нецензурные слова и выражения; 

 

Социальная сеть 

Instagram [6] 

Мы удаляем контент, который содержит правдоподобные 

угрозы или враждебные высказывания либо призван унизить или 

опозорить частных лиц, личную информацию, опубликованную с 

целью кого-либо шантажировать или преследовать, а также 

повторяющиеся нежелательные сообщения. 

Недопустимо призывать к насилию или нападкам на людей на 

основании их расы, этнического или национального происхождения, 

пола, гендерной идентичности или религиозной принадлежности, 

сексуальной ориентации, заболеваний или ограниченной 

дееспособности. Мы можем разрешить публикацию враждебных 

высказываний, если это сделано для того, чтобы рассказать об этом 

явлении или бороться с ним. В таких случаях мы просим вас четко 

выражать свои намерения. 

Видеохостинг 

TikTok [7] 

Пользователям запрещается публиковать, загружать, 

транслировать или передавать другим пользователям: 

• Заявления о намерении причинить физический ущерб 

отдельному лицу или группе лиц 
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• Заявления либо изображения, побуждающие других к 

совершению физического насилия или призывающие к 

такому насилию 

• Условные или содержащие пожелания заявления, 

побуждающие других людей к совершению насилия 

• Призывы брать с собой оружие в определенное место с 

намерением запугать какое-либо лицо или группу лиц или 

угрожать им насилием 

• Инструкции по изготовлению или применению оружия с 

намерением подстрекательства к насилию 

Пользователям запрещается публиковать, загружать, 

транслировать или передавать другим пользователям: 

• Контент, содержащий разжигание ненависти в отношении 

отдельного лица или группы лиц.  

Социальная сеть 

Twitter [8] 

Запрещено: насилие; оскорбления или преследование; 

разжигание ненависти. 

Социальная сеть 

Facebook[11] 

Запрещается осуществлять указанные ниже действия: 

Совершать враждебные действия по отношению к другим 

людям, включая следующее: 

• многократное обращение к человеку, если такое обращение 

является нежелательным 

• нападки на человека на основании его статуса жертвы 

посягательств сексуального характера, сексуальной 

эксплуатации, сексуальных домогательств или домашнего 

насилия; 

• призывы к самоубийству или нанесению себе увечий, 

адресованные конкретному человеку или группе людей; 

• нападки на человека с использованием оскорбительных слов, 

связанных с действиями сексуального характера; 

• публикация контента о трагедии с применением насилия или 

ее жертвах с утверждениями о том, что такая трагедия не 

произошла; 
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• угрозы публикации конфиденциального номера телефона, 

адреса проживания или электронного адреса другого 

человека; 

• публикация уничижительных отредактированных 

изображений или рисунков сексуального характера; 

• призывы к травле и/или преследованию либо заявления о 

намерении участвовать в такой деятельности; 

• создание Страниц или групп, посвященных нападкам на 

человека или нескольких людей 

Платформы стараются защитить своих пользователей от негативного 

влияния и попыток злоумышленников навредить им. По результатам 

исследования правил каждой из выбранных для изучения платформ можно 

выделить определенный свод правил, направленный на искоренение 

проблемы информационно-психологических угроз.  

10 ноября 2021 года YouTube объявил о начале отключения счётчика 

дизлайков под роликами. Пользователи смогут ставить отрицательные 

отметки, но их количество будет видеть только автор публикации. Такое 

решение было принято, чтобы сделать платформу более безопасной для 

авторов. По мнению разработчиков, большое количество дизлайков под 

видео может привести к травле блогера. 

Сервис «ВКонтакте» не имеет определённых формулировок для 

пользователей, которые ограничивали бы их в угрозах или попытках унизить 

достоинство и честь других пользователей данной платформы [9]. Это 

означает, что пользователи данной социальной сети не обеспечены защитой 

от злоумышленников. 

Также в сервисе «ВКонтакте» появились реакции на посты [12]. Это 

может послужить новым способом канализировать атаки: вместо лайка автор 

контента может видеть злые смайлики, означающие, по сути, дизлайк. 

Многие платформы предоставляют различные возможности 

взаимодействия своим пользователям, через которые злоумышленники могут 
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провести атаку на свою жертву. Перейдем к рассмотрению и анализу, таких 

инструментов. Ниже в таблице представлены выбранные для исследования 

платформы и их инструменты взаимодействия для пользователей. 

  Возможность 
оценивания 

(лайк/дизлайк) 

Возможность 
комментирования 

Возможность 
оставлять 
реакции 

Возможность 
отвечать 

YouTube + + + – 

Instagram Только лайк + + + 

ВКонтакте Только лайк + + + 

TikTok Только лайк + – + 

Одноклассники Только лайк + – – 

Twitter Только лайк (для 
комментариев 

существует 
и дизлайк) 

+ – + 

Facebook Только лайк + + – 

 

Рекомендации 

Так как многие платформы стараются помочь пользователям бороться 

с информационно-психологическими угрозами, они предоставляют набор 

функций, позволяющий избежать нежелательного контакта со 

злоумышленниками. Например, можно отправить жалобу на основании 

правил, заблокировать пользователя или отключить уведомления. В качестве 

меры предупреждения можно предложить развивать варианты обратной 

связи, использовать опыт других социальных сетей, актуализировать 

правила. 

Для самих пользователей рекомендация остаётся простой: стоит 

опираться не только на защиту со стороны платформы, а также и самому быть 

бдительным и неконфликтным во время посещения социальных сетей. 
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Результаты и выводы 

В ходе исследования была проанализирована литература по теме, а 

также другие источники, на основе которых делается вывод о том, что 

социальные сети представляют собой и благо, и источник потенциальных 

проблем для информационно-психологической безопасности личности.  

Правила социальных сетей в отношении защиты личности от 

информационно-психологических угроз различны, но в целом направлены на 

защиту от прямых и косвенных угроз. Анализ правил социальных сетей, 

а также нововведений показывает, что социальные сети стараются найти 

баланс между адекватной обратной связью (реакцией пользователей в 

различных формах) и возможной негативной реакцией людей, чей контент 

оценивается. Во всё большем количестве социальных сетей появляются 

«реакции», призванные заменить прямые негативные оценки в виде 

дизлайков. Таким образом, мы возвращаемся к тезису о том, что правила 

социальных сетей должны актуализироваться с целью противодействия 

атакам на информационно-психологическую безопасность личности. 
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Введение 

Актуальность исследований безопасности в информационно-

телекоммуникационных сетях заключается в том, что в наше время 

считается важным аспектом безопасность для каждого пользователя сети 

интернет. 

Мною был проведен анализ по результатам анкетирования 

(Приложение 1) среди студентов ОГБПОУ «КСПК», в котором приняли 

участие 22 человека.  

По итогам анкетирования (Приложение 2) была выделена проблема 

исследования: студенты не знают, как себя обезопасить в сетях. 

Цель работы: провести анкетирование и определить уровень 

осведомленности студентов по безопасному использованию 

информационно-телекоммуникационных сетей, разработать памятку по 

безопасному использованию информационно-телекоммуникационных 

сетей. 

Задачи:  

1. Познакомиться с теоретическими основами по безопасности в 

информационно-телекоммуникационных сетях. 

2. Провести анкетирование среди учащихся с целью выявления их 

знаний о безопасности в информационно-телекоммуникационных сетях. 

3. Выяснить, какие применяются компьютерные программы в 

колледже для защиты в информационно-телекоммуникационных сетях в 

процессе обучения студентов. 

Гипотеза: если познакомить студентов со способами защиты в 

информационно-телекоммуникационных сетях, это поможет им 

обезопасить себя. 

Объект исследования: выявление способов защиты в 

информационно-телекоммуникационных сетях.  

Предмет исследования: безопасность в информационно-

телекоммуникационных сетях, а также способы защиты от угроз. 
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Методы исследования: исследование научной литературы, 

анкетирование, анализ полученных данных. 

I. Теоретические основы обеспечения безопасности  в информационно-

телекоммуникационных сетях 

1.1. Понятие безопасности в информационно-

телекоммуникационных сетях 

Безопасность в информационно-телекоммуникационных сетях -                     

это отрасль компьютерной безопасности, связанная специальным образом с 

защитой информации в информационно-телекоммуникационных сетях.  

Основные составляющие информационной безопасности. 

 
Рисунок 1. Основные составляющие информационной безопасности. 

Под информационной безопасностью понимают защищенность 

информации от незаконного ознакомления, преобразования и уничтожения, 

а также защищенность информационных ресурсов от воздействий, 

направленных на нарушение их работоспособности. 

Конфиденциальность данных – это статус, предоставленный данным и 

определяющий требуемую степень их защиты. К конфиденциальным данным 

можно отнести, например: личную информацию пользователей; учетные 

записи (имена и пароли); данные о кредитных картах; данные о разработках 

и различные внутренние документы; бухгалтерские сведения. 

Составляющие 
информационной 

безопасности
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Конфиденциальная информация должна быть известна только допущенным 

и прошедшим проверку (авторизованным) субъектам системы 

(пользователям, процессам, программ). 

Доступ к информации – получение субъектом возможности 

ознакомления с информацией, в том числе при помощи технических средств. 

Субъект доступа к информации – участник правоотношений в 

информационных процессах. 

Виды преступлений: 

• хищение компьютерной информации; 

• несанкционированный доступ к информации;  

• преступная небрежность в разработке; 

• подделка компьютерной информации; 

Защита информации – это деятельность по предотвращению утечки 

защищаемой информации, несанкционированных и непреднамеренных 

воздействий на защищаемую информацию. 

Основные цели защиты информации: 

• обеспечение физической целостности; 

• предупреждение несанкционированного получения; 

• предупреждение несанкционированной модификации; 

• предупреждение несанкционированного копирования; 

• хищение носителей информации (дисков, распечаток и т.д.); 

• чтение или фотографирование информации с экрана; 

• программный несанкционированный доступ к информации. 

1.2. Основные угрозы и защита по обеспечению безопасности в 

информационно-телекоммуникационных сетях. 

Угроза безопасности информации - события или действия, которые 

могут привести к искажению, неразрешенному использованию или к 

разрушению информационных ресурсов управления системы, а также 

программных и аппаратных средств 
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Основные угрозы в безопасности в информационно-

телекоммуникационных сетях. 

 
Рисунок 2. Основные угрозы в безопасности в информационно-

телекоммуникационных сетях. 

Одним из наиболее известных способов защиты информации является 

кодирование (шифрование, криптография).  

Криптография - это система изменения информации (кодирования, 

шифрования) с целью ее защиты от несанкционированных воздействий, а 

также обеспечения достоверности передаваемых данных. 

Шифрование – это преобразование информации, делающее ее 

нечитаемой для посторонних. При этом доверенные лица могут провести 

дешифрование и прочитать исходную информацию. 
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1.3. Нормативная база по обеспечению безопасности в 

информационно-телекоммуникационных сетях  

К числу наиболее значимых нормативных правовые актов в области 

обеспечения информационной безопасности относятся следующие 

документы: 

1. Конституция Российской Федерации (принята всенародным 

голосованием 12.12.1993 с изменениями, одобренными в ходе 

общероссийского голосования 01.07.2020) 

Статья 23. Запрет на доступ к информации о частной жизни и передачу 

сообщений по линиям телефонной связи. 

Статья 29. Право каждого субъекта свободно искать, получать, 

передавать, производить и распространять информацию любым законным 

способом. 

2. Федеральный закон «О безопасности» от 28.12.2010 № 390-ФЗ. 

Закон определяет ключевые термины в области безопасности, которые 

применимы и для сферы информационной безопасности, принципы и 

систему безопасности, правовой статус и состав Совета Безопасности РФ. 

3. Федеральный закон «Об информации, информационных 

технологиях и о защите информации» от 27.07.2006 № 149-ФЗ. 

Статья 3. Определяют основные термины и их определения, принципы 

правового регулирования отношений в сфере информации, информационных 

технологий и защиты информации. 

Статья 5. Классификация информации по категориям доступа 

общедоступную и ограниченного доступа порядку ее предоставления или 

распространения. 

Статья 8. Отражает базовые положения правового режима доступа к 

информации. 

Статья 15. Использование информационно-телекоммуникационных 

сетей. 
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Статья 16. Содержит общие условия защиты информации, 

информационных систем. 

4. Закон РФ «О государственной тайне» от 21.07.1993 № 5485-1, 

Федеральный закон «О коммерческой тайне» от 29.07.2004 № 98-ФЗ  и 

Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ 

устанавливают правовые режимы информации ограниченного доступа. 

Статья 1. обеспечение правовых условий использования электронной 

цифровой подписи в электронных документах. В законе сформулированы 

функции электронной цифровой подписи: удостоверяющая, защитная и 

устанавливающая. 

5. Уголовный кодекс Российской Федерации от 13.06.1996 № 63-

ФЗ,  содержит более 50 отдельных статей, устанавливающих уголовную 

ответственность за нарушение установленных запретов в информационной 

сфере. 

Статья 272-275. предусматривает ответственность за совершение 

преступлений в сфере компьютерной информации  

6. Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ 

устанавливает правовой режим персональных данных работника, определяет 

общие требования по их обработке и защите, устанавливает сроки хранения 

таких данных и процедуру их использования. В случаях нарушения норм, 

регулирующих получение, обработку и защиту персональных данных 

работника, виновные лица привлекаются к дисциплинарной, материальной, 

административной, гражданско-правовой и уголовной ответственности. 

Трудовой кодекс РФ определяет норму об ответственности за разглашение 

отдельных видов тайн и персональных данных. 

7. Кодекс Российской Федерации об административных 

правонарушениях от 30.12.2001 N 195-ФЗ 

Статья 13.1-13.24. определяет административную ответственность за 

правонарушения в области связи и информации. 
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 II. Практическое изучение обеспечения безопасности в информационно-

телекоммуникационных сетях 

2.1. Применение средств защиты в обеспечении безопасности 

информационно-телекоммуникационных сетях на базе ОГБПОУ «КСПК» 

В Колпашевском колледже для защиты в информационно-

телекоммуникационных сетях используются программа-фильтр SkyDNS. 

SkyDNS - это программа, которая позволяет осуществить фильтрацию 

трафика в информационно-телекоммуникационных сетях без ограничений по 

объему и полосе пропускания трафика. Контент-фильтр позволяет 

пользователям управлять доступом к онлайн-ресурсам, избавляет от 

ненужной и вредной информации в информационно-телекоммуникационных 

сетях. 

Компания «СкайДНС» образована в 2010 году и является российским 

производителем программных продуктов для обеспечения контентной 

фильтрации интернета и безопасности пользователей от таких угроз как 

ботнет-сети, фишинговые, мошеннические и вредоносные интернет-ресурсы. 

В настоящее время программами компании пользуются десятки тысяч 

домашних пользователей, более 5000 образовательных заведений и 

библиотек, сотни провайдеров на территории РФ, Украины, Казахстана, 

Белоруссии и в других странах. 

2.2. Разработка рекомендаций по безопасному использованию 

информационно-телекоммуникационных сетей 

Изучение материала по проведенному исследованию, дало 

возможность разработать рекомендации по безопасному использованию 

информационно-телекоммуникационных сетей, которые отображены в 

памятке для студентов. (Приложение 3). 

Заключение 

Растет потребление информации через мобильную связь, на которую 

также распространяется правовые нормы. В информационно-



107 
 

телекоммуникационных сетях нас на каждом шагу подстерегает опасность, 

например мошенники. Студенты не успевают следить за прогрессом в 

область обеспечения защиты личных данных. Проведя анкетирование мы 

выяснили, что только у нас в колледже  45 % не владеют информацией в 

области защиты своих данных, даже не знают для чего подписывают 

Согласие. 90 % студентов не пользуются государственными 

информационными услугами, например сайтом Госуслуги, при этом 

используют сторонние сайты и попадаются в руки мошенников. Поэтому мы 

разработали памятку по безопасному использованию информационно-

телекоммуникационных сетей. 

Нами достигнута цель нашей работы, мы определили насколько 

осведомлены студенты о безопасном использовании информационно-

телекоммуникационных сетей и разработали памятку по безопасному 

использованию информационно-телекоммуникационных сетей. 

Задачи, которые стояли перед нами в начале исследования были 

достигнуты. 

Источники информации: 

1. Безмалый В.Ф.: Обеспечение безопасности детей при работе в 

Интернет. URL: http://www.ifap.ru/library/book331.pdf (дата обращения 

17.11.2021). – Режим доступа: свободный. 

2. Галатенко В.А. Основы информационной безопасности: учебное 

пособие / В.А.  Галатенко. - 4-е изд., - Москва: Издательство Бином, 2018. - 

210 с. 

3. Дергунова О.К.: Безопасность детей в Интернете// Безопасность 

детей в Интернете. 2006. URL: http://www.ifap.ru/library/book099.pdf (дата 

обращения 16.11.2021). – Режим доступа: свободный 

4. Добреля Т.В.: Чего опасаться в Интернете//Тимофей  В. Добреля. 

2013. URL: http://tim-plus.ru/opasnost-v-internete-i-kak-ee-izbezhat.html (дата 

обращения 18.11.2021). – Режим доступа: свободный 
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5. Левский Н.А.: Чего опасаться в Интернете. Самые опасные 

сайты. Вредоносные программы//Журнал ComputerBild. 2013. URL: 

http://www.windxp.com.ru/acpeg.htm (дата обращения 17.11.2021). – Режим 

доступа: свободный 

6. Общероссийская сеть распространения правовой информации 

«Консультант-Плюс»: официальный сайт. – Москва. URL: 

http://www.consultant.ru (дата обращения 18.11.2021). 

Приложение 1 

Анкета «Безопасность в информационно-

телекоммуникационных сетях» 

1. Информированы ли вы о безопасном поведении в сети интернет? 
ДА НЕТ 

2. Пользуетесь ли вы выходом в интернет через телефон/компьютер? 
ДА НЕТ 

3. Существует ли на ваших домашних компьютерах/телефонах 
«Родительский контроль»? 

ДА НЕТ 
4. Посещаете ли вы сайты, опасные для вашего здоровья или вашей 
жизни? 

ДА НЕТ 
5. Стоит ли на вашем компьютере Фильтр (запрет на   посещение 
нежелательных и опасных сайтов)? 

ДА НЕТ 
6. Сталкивались ли вы с вирусами в интернете? 

ДА НЕТ 
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Приложение 2 

 
 

На гистограмме видно, что большинство студентов сталкивались с 

различными вирусами, но как себя обезопасить в интернете практически не 

знают. 

Приложение 3 
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РЕАЛИЗАЦИЯ ТЕХНОЛОГИИ ВУР НА УКРАИНСКОМ 

ПРИМЕРЕ 

Епифанцев Евгений 

Областное государственное бюджетное 

профессиональное образовательное учреждение «Томский техникум 

информационных технологий» 

Руководитель: Александра Сергеевна Титова 

«Кто владеет информацией, тот владеет миром» - фраза, сказанная 

Натаном Ротшильдом в начале XIX века, актуальна сегодня как никогда. 

Наше время - эра постиндустриального или информационного общества. И 

войны теперь информационные, психологические, либо комбинированные (с 

элементами и информационного воздействия, и психологического). В связи с 

этим, тема средств и методов информационного воздействия не просто 

актуальна, она невероятно злободневна. Актуальность данной работе 

придаёт и географический фактор исследования: информационная кампания 

на Украине.  

Как известно, самое сложное в истории - изучать закономерности дня 

сегодняшнего. Поэтому обратимся немного в прошлое: 1994 – 2005 годы, 

время правления президента Леонида Кучмы на Украине. А точнее события, 

предшествовавшие Оранжевой революции на Украине. 

Объектом исследования являются средства и технологии 

информационных войн, используемые для воздействия на политическую 

ситуации независимых государств в современном мире. 

Предметом - технология ВУР и средства её внедрения, накануне Оранжевой 

революции на Украине. 

Цель работы - показать информационные средства и метод воздействия 

ВУР на Украине накануне Оранжевой революции. 
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Для достижения поставленной цели выделены следующие задачи: 

описать ключевые действующие лица и события на Украине, подпадающие 

под технологию информационного воздействия ВУР; выявить схему ВУР на 

примере событий на Украине в 1994-2005;  обозначить средства реализации 

технологии ВУР. Выполнить задачи поможет анализ литературы по данной 

теме, а также изучение статей интернет-журналов. Ключевым моментом 

работы является попытка эксперимента: наложение схемы воздействия ВУР 

на реальные события на Украине, выявление средств воздействия. 

Схема воздействия ВУР взята из трудов Георгия Георгиевича 

Почепцова - украинского специалиста в области коммуникативных 

технологий, теоретика вопросов стратегии, информационных войн и 

маркетинга. 

Технология ВУР состоит из следующих частей: 

• ВХОД – Используются когнитивные искажения, благодаря 

которым обнаруживаются точки воздействия на сознание аудитории. 

• УСИЛЕНИЕ – этап продолжения использования методов 

воздействия в рамках информационной войны, которые существенно 

усиливают эффективность влияния. 

• РАСПРОСТРАНЕНИЕ – резонанс, основывающийся на 

активации уже имеющихся представлениях у получателя информации.1 

Средства и методы информационно-психологического воздействия, 

группа  информационно-техногенных средств, информационные и 

технические психотехнологии с использованием телевизионной, 

вычислительной, радиовещательной техники, аудио-, видео-, печатной и 

                                           
1 Почепцов Г. Информационные кампании: от продажи зубной пасты до революции. «ПСИ-Фактор». 2013 

г. Режим доступа: http://psyfactor.org/psyops/infowar15.htm. 
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кинопродукции.2Информационно-психологическое воздействие с помощью 

этих средств и методов достигается по направлению «от техники к человеку» 

и наиболее широко осуществляется через средства массовой информации. 3 

Как проявлялась технология входа - Л. Кучма несколько раз становился 

фигурантом громких политических скандалов. Политические оппоненты и 

откровенные враги обвиняли президента в преследовании оппозиционных 

лидеров, причастности к убийству журналиста Георгия Гонгадзе, незаконной 

торговле оружием, антигосударственной кадровой политике, 

коррупционных связях с олигархами и прочих грехах. Так, «антикучмовская 

риторика» в 2004 г. была составной частью избирательной кампании В. 

Ющенко. Впоследствии, она так и осталась «риторикой», поскольку никаких 

действий за собой не повлекла. 

Много критики в его адрес звучало и со стороны общественных 

деятелей: по поводу притеснения гражданских свобод, проблем со свободой 

слова и другими важнейшими элементами демократии, разгула чиновничьего 

произвола и пр. 

Таким образом, проводилось «очернение» официального 

правительства. Затрагивание точек уязвимости общества: базовая 

потребность в безопасности, которую не может обеспечить преступное 

правительство во главе с преступников президентом. 

Украинский журналист грузинского происхождения, основатель и 

первый главный редактор интернет-издания «Украинская правда». 

17 апреля 2000 года в Интернете появилось издание «Украинская 

правда», основанное Георгием Гонгадзе. В нём, среди прочих, публиковались 

критические материалы о Леониде Кучме и его окружении. 

                                           
2 Макаренко С. Информационно-психологическое воздействие. «ПСИ-Фактор». 2017 г. Режим доступа: 
https://psyfactor.org/psyops/makarenko-503.htm 
3 Там же. 
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16 сентября 2000 года Без вести пропал журналист Гонгадзе, в 

западных и оппозиционных СМИ развернулась интенсивная 

информационная кампания, освещающая его пропажу и поиски. 2 ноября был 

обнаружен труп, который невозможно было опознать визуальными 

методами, но оппозиция с глубокой уверенностью заговорила о том, что это 

был труп журналиста Гонгадзе. Была выдвинута версия - журналиста 

«убрали» по заказу президентской власти, якобы по причине чрезвычайной 

опасности для нее критической журналистской позиции.  

Еще немного позже, опять же случайно выяснилось, что майор личной 

охраны президента Николай Мельниченко (обязанный по должности 

бороться с возможностью прослушивания рабочих помещений президента) 

якобы вел аудиозаписи в его кабинете.  

На этих записях обнаруживается, что голос, похожий на голос Кучмы, 

высказывается о том, как ему надоел журналист Гонгадзе, и что было бы 

неплохо от него избавиться4. В настоящее время майор Мельниченко 

проживает в США, защищен статусом политического беженца. 

Бывший сотрудник Управления государственной охраны Украины, 

майор. В 2000 году, обнародовав аудиоплёнку якобы им тайно записанную в 

кабинете тогдашнего Президента Украины Леонида Кучмы, стал 

центральным фигурантом т. н. »Кассетного скандала», и последовавших за 

ним «Украина без Кучмы» и Дела Гонгадзе, получивших широчайший 

резонанс в украинском обществе. После перечисленных событий переехал на 

пмж в США.  

Акцию «Украина без Кучмы» организовали правозащитник Владимир 

Чемерис и пресс-секретарь главы Социалистической партии Юрий Луценко, 

ставший впоследствии звездой украинской политики первой величины, к 

                                           
4 Мельниченко: записи из кабинета Кучмы правдивые и законные // Украинская правда. -
http://www.pravda.com.ua/rus/news/2011/03/24/6046622/ 
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которым присоединились члены организации УНА-УНСО и Соцпартии, а 

также многие простые граждане. Во время «Украины без Кучмы» было много 

действительно красивых и ярких моментов. Многотысячные толпы со 

свечами в память о Георгии Гонгадзе, сожжение чучела Кучмы (кажется, 

жгли его даже не один раз), пламенные речи и призывы. И даже возбуждение 

судьей Киевского апелляционного суда Юрием Василенко уголовного дела 

против Леонида Кучмы. 

Завершилась «Украина без Кучмы» 9 марта 2001 года жесточайшим 

избиением демонстрантов возле администрации президента. Многие (около 

двадцати человек) из протестовавших — в основном члены УНА-УНСО — 

получили реальные тюремные сроки. И что характерно, не реабилитированы 

до сих пор. Ни демократический президент Виктор Ющенко, ни нынешние 

власти Украины так и не удосужились этого сделать. Организаторы акции не 

пострадали. 

Виктор Ющенко – третий президент Украины с 2005 по 2010. Нас 

интересует инцидент с его отравлением во время предвыборной гонки. 

Поскольку отравление произошло в разгар президентской гонки 2004 года, 

оно сразу же стало политическим событием даже не национального, а 

международного масштаба. И сторонники Ющенко, и его противники 

попытались воспользоваться ситуацией и бросились зарабатывать 

политические очки на спекуляциях по теме. Некоторые сторонники Ющенко 

высказывали в СМИ версии о причастности российских спецслужб, которые 

якобы должны были помочь Виктору Януковичу, считавшемуся 

пророссийским кандидатом. 

Технология ВУР-усиление: 

• Пропажа журналиста Г. Гонгадзе и обвинение в его смерти Л. 

Кучмы благодаря записям, сделанным Мельниченко. 

• Украина без Кучмы. 
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• Отравление неизвестным веществом В. Ющенко. 

Именно эти события усилили ощущение абсолютной нелигитимности, 

незакоконности, даже преступности властей. И создавали необходимые 

благоприятные условия для дальнейших революционных событий. 

И, казалось бы, что создание сказки для народа с добрым и злым 

полицейским, где злой полицейский – это действовавший президент 

Украины, а также его преемник пророссийский кандидат на выборах – 

Виктор Янукович. А добрый полицейский – это поддерживаемый США 

кандидат в президенты Украины, пострадавший от отравления – Виктор 

Ющенко. 

Оранжевая революция началась после того, как 21 ноября 2004 года 

ЦИК Украины объявила предварительные результаты второго тура 

президентских выборов, согласно которым с преимуществом в 3 % победил 

Янукович. В результате оранжевой революции президентом Украины стал 

Виктор Ющенко. 

Технология ВУР – распространение - Выходит, что часть населения 

Украины уже не могла смириться с фактом выбора в президенты Украины 

такого преступного кандидата как Виктор Янукович и вышла на площадь 

Независимости. То есть вход и особенно усиление незаконности 

существовавшего на Украине правительства в умах населения прошло 

успешно. Резонанс в виде Оранжевой революции является этому 

доказательством. 

Подводя итог, можно сказать, что посредством радио, телевидения, 

газет, осуществляется очень серьёзное информационное воздействие на 

большие массы людей. Воздействие это может сеять идеи в умах, а может 

создавать и мировоззрение. Такое влияние слабоощущаемо людьми. Зато 

влияет на их выбор. Можно сказать, что подобное воздействие является 

преступлением, ведь влияет на волю человека. Но из-за своей условной 
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невидимости остаётся безнаказанным. Более того, описываемые средства 

использовались порядка 15-20 лет назад. В 2021 году средства воздействия 

стали ещё более совершенны и, возможно, более опасны. Ведь сегодня, к 

примеру, соцсети так плотно вошли в нашу жизнь, что очень сложно выявить, 

какие идеи нам внушаются с их помощью. В свою очередь технологию ВУР, 

опробованную в данной работе, можно применять для анализа 

информационного воздействия и на другие политические события в разных 

странах. 
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их решения нельзя дальнейшее устойчивое общественное изменение и 

обеспечение безопасности человека, общества и государства в политической, 

экономической, социальной, духовной, военной и других областях. 
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Рисунок 1. Влияние интернета на здоровье человека 

Этот момент информационной безопасности связан в 1 очередь с 

воздействием недоброкачественной информации на психологическое 

состояние человека, что несет угрозу интеллектуальному, духовно- 

нравственному состоянию человека, а также угрозу его физическому 

здоровью. Информационно-психологическую безопасность (ИПБ) в общем 

виде можно определить, как состояние защищенности индивидуальной, 

групповой и общественной психологии от разрушительного воздействия на 

сознание неблагоприятных информационных факторов. При воздействии на 

конкретного индивида ИПБ – это состояние защиты сознания и психического 

здоровья людей, обеспечивающее его целостность как социального субъекта, 

возможность адекватного поведения и личностного развития в условиях 

негативных информационных воздействий. Защита от ИПБ должна решаться 

на уровне государства, общества и на уровне самой человека. Источников 

угроз ИПБ существует достаточно много, и проявляться они могут через 

СМИ, разные направления массовой культуры, воспитание, личное общение, 

образовательные системы и культовые образования. Существуют несколько 

видов так называемой «вредоносной» информации, которая наносит 
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серьёзный вред психике человека. К вредоносной информации относим: 

информацию, возбуждающую социальную, расовую, национальную или 

религиозную ненависть и вражду; - призывы к беспорядкам; - пропаганду 

ненависти, вражды и превосходства; - распространение порнографии; -

посягательство на честь, доброе имя и деловую репутацию людей; рекламу 

(недобросовестную, недостоверную, неэтичную, заведомо ложную); - 

информацию, оказывающую неосознаваемое деструктивное воздействие на 

психику людей. 

Основной вредоносной информацией является так называемый 

«информационный взрыв» или лавинообразное увеличение всех видов 

традиционной, печатной информации (научной, научно-технической, 

экономической, научно-популярной, юридической, коммерческой, 

эстетической и так далее). Стремительно развиваются электронные 

информационные ресурсы, масштабы которых трудно поддаются 

измерению. 

Социальные сети заполнили пустоту в информационном секторе, в 

общении, в обратной связи с производителями товаров, со знаменитостями и 

т.д. Рост информации привел к тому, что индивид не может воспринять, 

осмыслить, систематизировать даже те источники информации, которые 

необходимы ей в профессиональной деятельности. Эти факторы породят к 

избытку, перенасыщению в информационной среде. Быстрое получение 

любой информации, без учета ее достоверности, отрицательно влияет на 

человека. 
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Рисунок 2. Информационные угрозы человека. 

Угрозы человека, связанные с использованием информации, исходят 

как от самого человека (внутренние угрозы), основными из которых является 

низкая культура умственного труда или информационная неспособность к 

самостоятельному отбору информации и ее критической оценке), недооценка 

личностью возможностей обучения методам защиты (нейтрализации) угроз 

от воздействия на нее недоброкачественной информацией. В зависимости от 

применяемой информационной техники можно выделить несколько средств 

информационно-психологического воздействия: - устное воздействие, в том 

числе и с применением акустических средств усиления голоса и шумовых 

эффектов; - воздействие, связанное с применением печатной продукции; - 

воздействие с использованием телевидения и радиосвязи. У телевидения 

практически неограниченные возможности формирования сознания масс. 

Лучше один раз увидеть, чем сто раз услышать – утверждает русская 

пословица. 
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Просматривая телевизионные передачи, происходит своеобразное 

психическое заражение определенными состояниями, реагирование на 

неосознаваемые воздействия (подкорковые стимулы); - воздействие, 

основанное на применении компьютерных технологий и Интернета. 

Воздействие, которое может Интернет оказать на психику пользователя, 

является более глубоким и системным, чем воздействие любой другой 

технологической системы. Так же относится воздействие компьютерных игр 

на психику и сознание человека. Существует несколько видов ИПБ: - 

самопроизвольные воздействия, обусловленные технологическими 

режимами функционирования тех или иных информационных систем 

(например, электромагнитные излучения коммуникационной, компьютерной 

или телевизионной техники); - преднамеренные манипулятивные 

воздействия на личность с целью явного или скрытого побуждения к 

определенным действиям (информационно-пропагандистское и др.). 

Информационно-пропагандистское воздействие – это массированное 

активное воздействие словом, информацией с целью формирования – 

определенных взглядов, убеждений. ИПБ воздействие может осуществляться 

на двух уровнях: теоретико-идеологическом и обыденно-психологическом. 

Теоретико-идеологический уровень предполагает борьбу мировоззрений, 

научных концепций, культурных ценностей и здесь в основном идет 

воздействие на интеллектуальную сферу человека посредством пропаганды, 

дезинформации, применения логической аргументации, т.е. использования 

методов убеждения.  

Психологическая защита человека – это сложная многоуровневая 

система социальных, социально-психологических и индивидуально- 

личностных механизмов, образований и форм поведения, которая должна 

обеспечивать ИПБ человека в обществе как человека и активного 

социального субъекта, его психологическую защищенность в условиях 
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действия многообразных информационных факторов и в различных 

информационно- коммуникативных ситуациях. Можно выделить 3 основных 

уровня организации психологической защиты человека. 

1. Социальный - на этом уровне в качестве субъектов психологической 

защиты человека выступают государство и общество. Осуществляется 

психологическая защита через деятельность определенных социальных 

институтов, система образования, система распространения оциокультурных 

ценностей, традиций, социальных норм и т.д., система распространения 

информации - библиотеки. Защита реализуется через регулирование и 

организацию информационных потоков. 

2. Социально групповой – осуществляется в рамках различных 

социальных групп и разнообразных форм социальных организаций. На этом 

уровне в качестве субъектов психологической защиты человека выступают 

группы и организации (семья, производственные структуры, общественные, 

политические, религиозные и иные объединения и организации). 

Психологическая защита реализуется посредством распространения и 

использования внутригрупповых информационных потоков и источников, а 

также специфических для конкретных социальных групп и организаций 

способов социального взаимодействия, переработки и оценки информации. 

3. Индивидуально-личностный - на индивидуально-личностном уровне 

психологическая защита реализуется посредством формирования 

специфической регулятивной системы и комплекса защитных механизмов и 

алгоритмов поведения определенной человека, которые образуют 

индивидуальную психологическую защиту. Осуществляется посредством 

образования, самообразования, прохождения специальных тренингов под 

руководством опытных психологов. 

Обеспечение ИПБ предполагает организацию, и осуществление 

защитных мер, которые в самом общем виде целесообразно выделить в 
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следующие основные группы, характеризующиеся определенной 

организационной самостоятельностью и используемыми механизмами: 

1. регулирование, а именно, ограничение информационных потоков; 

Первая группа защитных мер обычно используется в ограниченные 

промежутки времени 

2. распространение способов и средств обработки и оценки 

информации.  

3. формирование коллективной или групповой социально-

психологической защиты. 

4. формирование индивидуальной психологической защиты или 

психологической самозащиты человека. 

Сущность тайного принуждения и манипулирования жертвой, 

раскрываемая через основные понятия. 

Афера (фр. «дело») – жульническое предприятие; мошенничество; 

сомнительная сделка; недобросовестное, противозаконное или сомнительное 

с точки зрения законности предприятие, темное дело, махинация. Блеф 

(англ., первоначально название приема в карточной игре в покер, когда игрок, 

имеющий плохие карты, действует так, чтобы соперники сочли его карты 

выигрышными). 

Жульничать – прибегать к недобросовестным, мошенническим 

приемам; плутовать. 

Плутовство – нечестный, мошеннический поступок, обман.  

 Интрига – происки, скрытые действия, обычно неблаговидные для 

достижения чего- либо; неблаговидные действия для достижения какой-либо 

цели; коварные, скрытые действия, направленные против кого-либо; скрытые 

действия неблаговидного характера для достижения какой-либо цели; 

происки, козни. Манипуляция – махинация, мошенническая ловкая проделка.  
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Махинация – недобросовестный способ достижения цели; нечестная, 

хитрая проделка». Мошенничество – No1. Поведение, образ действий 

мошенника; жульничество, плутовство (мошенник – нечестный человек, 

плут, жулик, обманщик). No2. Лишение индивидуума части его достояния 

путем обмана, заставив действовать во вред себе. No3. Преступление, 

заключающееся в завладении чужим имуществом или правом на него, а 

также в получении иных благ путем обмана или злоупотребления доверием. 

No4. Преднамеренное искажение правды, с тем, чтобы, используя ложную 

версию или обман, или злоупотребляя доверием, завладеть ценным 

имуществом индивидуума или организации. 

Хитрость – свойство по значению прилагательного хитрый хитрость 

ума; хитрость механизма; притворство с каким-либо умыслом; 

изобретательность, мастерство, искусность в чем-либо. 

Таким образом, наряду с общей публичной морально негативной 

оценкой использования этих способов, в указанных сферах социального 

взаимодействия оценка их применения определяется такими двумя 

основными принципами, как «цель оправдывает средства» и «двойной 

стандарт». Иными словами, применение способов тайного принуждения с 

собственной стороны оправдано и морально допустимо, а с 

противоположной – нет, так как цели оппонентов якобы не являются такими 

высокими и полезными, как свои собственные. Достижение собственных 

целей определяет допустимость применения любых способов и средств. 

Вывод: Методы снижения информационно – психологической 

информации зависят от грамотности индивида в этой сфере. В его 

психологической подготовке. В знании методов воздействия, создание так 

называемого психологического барьера у людей. 
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Введение 

В настоящее время с огромной скоростью получает своё 

распространение и быстро развивается всемирная информационная 

компьютерная сеть, объединяющая пользователей для массового обмена 

информацией.  

Пользователям ежедневно приходится решать нравственно-этические 

задачи, делать непростые выводы, строить собственное мнение. А значит, 

вопрос о существовании и постоянном использовании технологий 

управления общественным мнением является актуальным. 

Итак, объектом исследования является воздействие на общественное 

сознание, а предметом исследования – технологии воздействия через 

Интернет-ресурсы. 

Интернет соединяет в себе возможности всех типов СМИ, а значит в 

условиях информационного общества человек подвержен и многочисленным 

информационным ловушкам, вводящих в нежелательное заблуждение. 

Таким образом, целью данной работы является изучение технологий, 

благодаря которым подобное манипулирование становится возможным.  

Для достижения данной цели были поставлены следующие задачи: 

 анализ предметной области; 
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 выделение распространенных средств информационного 

воздействия на общественное сознание; 

 поиск путей избегания или уменьшения воздействия. 

Технологии воздействия на общественное сознание 

Сейчас в сети Интернет используется огромное количество методов 

влияния на общественное сознание, в первую очередь можно выделить 

преобразование коммуникативно-содержательной стороны информации и 

эмоциональное воздействие, которые достигаются в основном 

лингвистическими средствами. [1] В данной работе мы приведем наиболее 

эффективные и распространенные методы воздействия. 

К первому относятся такие технологии как: 

 «Информационная блокада»; 

 «Демократия шума»; 

 Создание лжесобытий и мистификация;  

 Опросы общественного мнения; 

 «Будничный рассказ»; 

 и др. 

Итак, информационная блокада [2], другими словами замалчивание 

или искаженное описание происходящего, направлена на сокрытие части 

информации, вредоносной для манипулятора, от широких масс. Такое 

целенаправленное преобразование действительности несет в себе не 

меньшую угрозу, чем полное неведение. Типичным примером является 

замалчивание нападений, что при вскрытии правды приводит к еще 

большему общественному резонансу. 

Демократия шума [1] – это потопление какого-либо сообщения, 

которого невозможно избежать, в хаотическом потоке информационного 

шума. Данный прием часто применяется в случаях, когда необходимо скрыть 

громкий скандал или событие, влияющих на чью-либо репутацию. 
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Действенным прием является, потому что пользователь, как правило, не в 

состоянии отфильтровать огромное количество информации за один раз, что 

приводит к рассеянности, а впоследствии и к потере сути новости, статьи или 

другого контента. Акцент делается на размытии внимания в огромном потоке 

информации с малой полезностью содержания. 

Создание лжесобытий и мистификация [1] произошедшего на самом 

деле создаёт у потребителей контента впечатление важности того, чего нет, а 

в некоторых случаях может привести к массовой истерии. Явным примером 

такого воздействия является рассылка-спам о появлении какого-нибудь 

чудовища, заражения ВИЧ-инфекцией в общественных местах и другое.  

Манипуляция опросами с общественным мнением [2] основана на 

демонстрации ложных или некорректных результатов. Это приводит к 

деформации не только общественного мнения, но и индивидуального. Как 

правило, люди верят большинству и поступают так, как большинство, 

поэтому сообщение с ложными статистическими данными являются 

средством серьезной и явной манипуляции. 

Основой принципа информационного воздействия «Будничный 

рассказ» [2] является предположение о том, что пользователь, постоянно 

сталкивающийся с негативной информацией, со временем перестает на нее 

реагировать. Обыденное изложение вещей, вызывающих максимально 

отрицательные эмоции, ведет к активации эффекта привыкания. 

 Обращение к коммуникативно-содержательной части 

информационного сообщения для управления общественным сознанием 

является достаточно действенной методикой, но не единственной. Для этого 

также используется эмоциональное воздействие, а именно: [1] 

 сенсационность; 

 метод запугивания; 

 медианасилие. 
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Сенсационность свойственна всем новостным каналам, 

распространяющихся не только в сети Интернет. Однако, в связи с 

массовостью, доступностью и возможностью анимирования здесь этот метод 

имеет наибольшую влиятельность. Эффект сенсации заключается в 

концентрации публики на новом ярком и уникальном событии или факте для 

ослабления или полного забывания предыдущего. 

Суть метода запугивания можно описать поговоркой «выбрать 

меньшее из двух зол», т.е. создателями контента образуется иллюзорная 

возможность выбора, где желаемое представляется не таким ужасным, как 

противопоставляемое ему альтернатива. Так пользователь вынужденно 

принимает решение, не понимая этого. 

Медианасилие воздействует на аудиторию путем изображения крови, 

жестокости и прочего, выставляя его на первый план. Однако, это может 

привести к самым разнообразным последствиям, начиная простым страхом 

до желания воспроизвести сцены насилия в реальности, что несомненно 

неприемлемо. 

Популярность обращения к чувствам пользователя можно объяснить 

тем, что подобное влияние на человека является более сильным, чем методы 

рационального воздействия. Это позволяет лучше скрыть истину и оказать 

большее «давление». 

Несмотря на уже достаточно сильное влияние рассмотренных методик 

на общественное сознание, большую эффективность им придает 

использование лингвистических средств. Поскольку большая часть 

информации, представленной в Интернете, имеет текстовый формат, 

стилистические особенности построения текста могут оказать огромное 

влияние на потребителя контента и быть рычагом воздействия на 

информационное общество.  

К таким средствам отнесем: [1] 
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 фрагментация; 

 упрощение; 

 повторение; 

 овеществление и олицетворение; 

 эффект присутствия; 

 введение эксперта. 

На первый взгляд перечисленные средства кажутся безобидными, но 

они прямым образом влияют на восприятие информации. 

Фрагментация – разделение информационного потока на части, 

которая препятствует целостности и адекватности восприятия описываемой 

картины в общем плане. 

Метод упрощения позволяет внушать аудитории какую-либо мысль 

путем использования краткого и четкого утверждения. Такая форма 

исключает возможные обсуждения, заставляя читателей принимать 

описываемый факт, как данность. 

Постоянное повторение какой-либо фразы также убеждает потребителя 

контента в истинности сказанного. На данном методе основано построение 

рекламы. Чем больше повторять, тем глубже это откладывается в 

подсознании, а значит заставляет поверить.  

Овеществление и олицетворение связаны с принципом намеренной 

замены лексических единиц на более удобные для создания необходимого 

впечатления. Например, в зависимости от цели сообщения ответственность 

приписывается неодушевленному предмету (т.е. конкретной чье-либо вины 

нет) либо, соответственно, одушевленному (т.е. виноват кто-то конкретный). 

Эффект присутствия также является сильным манипуляторным 

средством, потому что, как правило, очевидец всегда прав.  

И, наконец, введение эксперта – специалиста, который будто бы 

разбирается в определённом вопросе. Это придает доносимой информации 
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достоверность, что также является средством манипуляции мнением 

общества. 

Заключение 

Из всего вышесказанного можно сделать вывод, что информация – 

необходимый ресурс, но с ее помощью, точнее с помощью средств ее 

представления осуществляются всевозможные психологические 

манипуляции общественным сознанием. Интернет, как средство 

информационного обмена, только способствует этому феномену. В 

результате отличить беспристрастные факты от субъективных данных сейчас 

очень сложно и становится все сложнее. 

Обобщив приведенные технологии воздействия на общественное 

сознание, можно выделить следующие средства защиты: 

1. Критическое мышление – один из ключевых навыков XXI века, 

позволяющий делать выводы и принимать решения на основе проведённого 

анализа полученной информации, а также формировать собственное 

независимое мнение и отстаивать свою точку зрения. 

2. Проверка достоверности информации. Необходимо помнить, что 

такая проверка заключается в сопоставлении данных из разных 

альтернативных источников и проверке отсутствия противоречий между 

частями информации. 

3. Доминирование разума при работе с информацией во избежание 

эмоционального импульсивного принятия решения.  

Итак, в результате выполнения работы был проведен обзор 

существующих методов и технологий информационного воздействия на 

общественное сознание в сети Интернет, также были выделены наиболее 

эффективные способы защиты. Таким образом, цель работы можно считать 

достигнутой, а задачи выполненными. 
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Введение 

Актуальность исследования 

В наши дни современные средства массовой информации (далее СМИ) 

играют важную роль в формировании общественного сознания граждан. 

Необходимо знать, что они выступают как созидательной, так и 

разрушительной силой общественного организма в любом обществе 

выполняют важнейшую информационную роль. СМИ становиться 

своеобразным посредником между журналистом и аудиторией. Причём в 

процессе осуществляется двухсторонняя связь между коммуникатором и 

реципиента. Другими словами, осуществляется своеобразное общение, но не 

личностное, как в повседневной практике, а с помощью массовых форм 

связи, посредствам которой СМИ должны удовлетворять информационные 

запросы общества. Данная тема особенно актуальна сегодня, когда речь 

заходит об отсутствии контроля над рынком средств массовой информации. 

На сегодняшний день мы можем говорить, что СМИ – это бизнес, главная 

цель которого, извлечение прибыли. К сожалению, для достижения этой цели 

используются все средства, позволяющие привлечь массовую аудиторию. 
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Эти средства оказывают как положительные, так и негативные последствия 

на сознание человека. 

Цель: изучение аспектов влияния современных средств массовой 

информации на общественное сознание.  

Задачи исследования: 

– рассмотрение видов современных СМИ; 

– исследование механизмов, методов и технологий воздействия средств 

массовой информации на общественное сознание; 

– проведение исследования и интерпретирование его результаты; 

– формирование выводов по проведённому исследованию. 

Объект исследования: общественное сознание и процессы 

воздействия на него средствами массовой информации. 

Предмет исследования: механизмы, методы и технологии 

воздействия СМИ на структуру и содержание общественного сознание. 

Методы исследования: социологический опрос, с целью выявления 

наиболее популярных источников информации, каналов. 

Гипотеза: применение опроса, анкетирования позволяет создать 

точную картину влияния СМИ на общественное сознание и настроение 

общества. 

Виды СМИ 

Руководствуясь определением статьей 2 Закона РФ «О средствах 

массовой информации», следует, что средством массовой информации 

является одна из форм распространения информации. Значит форм может 

существовать бесконечно множество, но наиболее известные из них, нам 

законодатель выделяет в отдельный перечень.  

К наиболее распространённым средствам массовой информации 

относятся: 

– периодическое печатное издание (газета, журнал, альманах, 

бюллетень); 

– радиопрограмма; 
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– телепрограмма; 

– видео и кинохроникальные программы; 

– специальные средства массовой информации. 

Содержание каждой формы каждый представление имеет 

останавливаться на этом не буду. 

В современных условиях огромную роль отводится СМИ в 

формировании общественного сознания, применяются коммуникативные 

технологии с долговременными и кратковременными целями. 

Воздействие средств массовой информации на общественное сознание 

СМИ освещают различные аспекты общественных проблем, в 

результате оказывает психологическое воздействие на мнение и поведение 

человека, а также на общество в целом. К техническому инструментарию 

средствам массовой информации относится: пресса, радио, телевидение, 

интернет и реклама. Информационные средства за последние десятилетия 

усовершенствовалась, в результате появилась спутниковая связь, кабельное 

радио и телевидения, надо не забывать, что еще информационные 

индивидуальные носители. СМИ – это мощный фактор влияние на 

психологическое, социальное состояние личности, а также на все общество. 

Главное надо не забывать, степень влияние на молодежь очень высока, так 

как у низ неокрепшее самосознание и несформировавшиеся мировоззрение. 

Мы можем выделить основные функции СМИ – передачи информации 

с определенной функцией: развлекательная, информационная, 

воспитательная и так далее. Нужно знать, что существует также 

завуалированная, которое может быть не заметна на первый взгляд. 

На сегодняшний день Интернет – порожденная технологиями СМИ 

система поиска и передачи информации, несомненно, приобрела абсолютный 

набор степеней свободы. Это предоставляет колоссальные возможности для 

творчества, обучения, моделирования и многих других областей, а 

виртуальные технологии, созданные и применяемые на основе понимания 

явления виртуальной реальности, принесут несомненную пользу как 
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отдельно взятому человеку, так и государственной системе в целом. Таким 

образом можно сказать, что – это положительные стороны влияния на 

общественное мнение и человеческую деятельность. 

Надо отметить, что есть отрицательно воздействие СМИ к которому 

относится – пропаганда. 

Таким образом, с помощью различных способов влияние СМИ 

безупречно важно и велико. В результате выше сказанного можно сделать 

вывод, что умелое манипуляция общественным сознанием с помощью 

различных СМИ, допустим создать направление развитие культуры, 

поведения и сознания общества, но возможно прививать определённую роль 

каждому социальному классу и даже личности в отдельности. 

Психологическое влияние – это воздействие на состояние, мысли, 

чувства и действия другого человека с помощью исключительно 

психологических средств, с представлением ему права и времени отвечать на 

это воздействие. 

Общественное сознание – это отражение материального отношения 

людей друг к другу и к природе в процессе отношения людей к 

действительности. СМИ через воздействие на общество в целом 

воздействуют на каждого человека в отдельности, формируя определенные 

одинаковые эмоции и действия.  

Таким образом, благодаря СМИ формируется общественное мнение – 

состояние массового сознания, заключающее в себе скрытое или явное 

отношение различных социальных общностей к проблемам, событиям 

действительности. 

В практике СМИ сегодня широко используются методы 

подсознательного воздействия, когда отношение общества к тем или иным 

явлениям окружающего мира формируется с помощью стереотипных 

представлений, которые внедряются в поток новостей, автоматически 

вызывая в массовом сознании либо отрицательную, либо положительную 

реакцию на конкретное событие. Внушением считают воздействие на 
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личность, приводящее к появлению у человека помимо его воли и сознания 

определенных чувств или побуждающее человека к совершению 

определенных действий. Находясь под воздействием внушения, человек не 

контролирует направленное на него воздействие. Проще всего внушить 

человеку то, к чему он предрасположен в силу своих потребностей и 

интересов. Однако внушить что-то можно и вопреки его воле, вызывая 

определенные чувства и состояния, толкающие к совершению поступка, 

возможно, совершенно не следующего из принимаемых им норм и 

принципов поведения. Сама по себе деятельность СМИ, ставящая задачей 

внушить что-либо обществу, является негуманной, поскольку люди не могут 

контролировать направленное на них воздействие и, соответственно, 

оказываются бессильными перед подобными внушениями. 

Средств массовой информации освещают различные актуальные 

общественные проблемы и тем самым влияют на мнение и поведение людей 

как в обществе, так и индивидуально. СМИ – это своего рода корни, с 

помощью которых получает жизненные силы любая организация. Активная 

роль СМИ связана с их влиянием на различные этапы и стороны 

информационного процесса в обществе, но поток информации в 

современном мире настолько разнообразен и противоречив, что 

самостоятельно разобраться в нем не в состоянии ни отдельный человек, ни 

даже группа специалистов. В условиях становления информационной 

цивилизации СМИ являются одним из самых влиятельных институтов 

формирования общественного сознания, однако, зачастую, смыслы, 

транслируемые СМИ, воздействуют на сознание социума манипулятивности. 

При этом манипуляторами могут выступать как сами СМИ, ставящие целью 

своей деятельности максимизацию прибыли, так и органы власти, 

старающиеся через систему СМИ внести в общество необходимые им идеи, 

сформировать общественное мнение. Арсенал средств воздействия СМИ на 

общественное сознание довольно велик. Можно выделить методы 

преобразования коммуникативно-содержательной стороны информации, 
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методы эмоционального воздействия, а также лингвистические методы и 

приемы. Однако помимо этого существует множество невербальных средств 

воздействия, связанных, прежде всего с визуальной информацией, что в 

большей степени актуально для телевидения. 

Методика исследования.  

1. Мониторинг телевизионных программ по популярности; 

2. Мониторинг читаемой литературы по жанрам. 

Результаты исследования. 

 Результаты мониторинга телевизионных программ проявляют 

интерес: 

1) к новостям – 72% аудитории; 

2) к сериалам – 63% аудитории; 

3) к эстраде – 39% аудитории; 

4) к лотереям и викторинам – 33% аудитории; 

5) к криминальной хронике– 29% аудитории; 

 Результаты мониторинга читаемой литературы по жанрам: 

1) детективная – 36%; 

2) историческая – 24%; 

3) приключенческая – 21%; 

4) любовные истории – 19%. 

Вывод: в результате исследовании можно утверждать, что общество 

поглощено телепередачами, значить СМИ большую роль играет в жизни 

человека и непосредственно воздействует на общественное сознание. 

Заключение 

В работе рассмотрены основные понятия и виды СМИ, их роль и 

влияние на общественное сознание. 

Тема, изученная мною, безусловно является актуальной, исходя выше 

сказанного можно сделать следующий вывод, что в сфере СМИ много не 

рассмотренных вопросов, которые требуют дальнейшего изучения и 

исследовательской работы. Фактическое подтверждения влияние СМИ мы 
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можем наблюдать в различных направлениях: на политическую жизнь путем 

предоставление бесконечный поток информации о проводимых 

предвыборных кампаниях, на культурную жизнь предоставление научно-

популярных изданий и многое другое. 

Можно сделать вывод о том, что неразделимости глобальности СМИ с 

достигается непосредственно охватывание различных целевых аудиторий. 

Изучая эту тему хотелось еще отметить, что, применив различные 

методы манипуляции каких-либо понятий, СМИ могут способствовать 

изменению отношение к ним, а с течением времени их значимость и значение 

– это может быть произойти, так как начальный толк утрачен. 

Необходимо обратить внимание на следующий важный момент, что 

понятие «манипуляция сознанием» рассматривается как положительная, так 

и отрицательная сторона. 

Необходимо отметить главный момент, что у человека всегда есть 

выбор, но как не странно до сих пор в обществе не любят «белых ворон». 

Чтобы не выделяться и не быть смешным, большинство стремятся быть 

стереотипными, так как живут в обществе, и боятся потерять достигнутого 

комфорта или не узнать всего, пропустить значимое событие, порой 

забывают наслаждаться жизнью. 
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Введение 

Цель проекта — рассказать про мультиварки, как класс объектов, не 

выделяя особо его конкретных представителей, но, основным примером 

будут рейтинговые модели 2021 года фирмы Redmond, Polaris  и Xiaomi. 

Те, у кого нет мультиварки, узнают, нужна ли она им, но и те, у кого 

она есть, надеюсь, узнают много интересного. 

Как учит нас wikipedia, «Мультиварка — многофункциональный 

бытовой кухонный электроприбор с программным управлением, 

предназначенный для приготовления широкого спектра блюд в 

автоматическом режиме.» 

К сожалению, на отечественном рынке представлено немного умных 

мультиварок, которыми можно управлять с помощью смартфона. В 

https://ru.wikipedia.org/wiki/Xiaomi
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основном, производством рассматриваемой техники занимается компания 

Redmond, предлагающая достойные модели для всех ценовых сегментов. 

Однако при желании можно найти еще несколько интересных 

вариантов от других компаний. В качестве примера можно привести Polaris 

и Xiaomi. В данном проекте нас интересует  мультиварки с синхронизацией  

Актуальность работы заключается в исследовании программного 

обеспечения для мультиварок. 

Объект исследования – технологии тестирования ПО. 

Предмет исследования – По для мультиварок 

Цель работы – провести исследование на безопасное использование 

мультиварок известных марок рейтинг 2021. 

Проект будет реализован средствами интернет сервисов. 

Для этого в рамках исследовательской работы должны быть решены 

следующие задачи: 

• Выбор приложений мультиварок; 

• Выбор способа загрузки или сохранения; 

• Изучение технологии тестирования; 

• Выбор способов тестирования 

• Выбор онлайн ресурсов;  

• Подбор сервисов для тестирования; 

• Сравнение результатов; 

• Подготовка материала на конкурс. 

1 ОСНОВНАЯ ЧАСТЬ  

1.1 Удалённое управление 

Обычная мультиварка работает так: вы загружаете продукты и ждёте, 

пока она приготовит нужное блюдо. Но если вам понадобится погулять 

с собакой или забрать ребёнка из детского сада, контролировать процесс уже 

не получится. Когда мультиварка закончит работу, блюдо будет постепенно 
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остывать или начнёт медленно вариться в режиме поддержания 

температуры, что скажется на вкусе.  

Если в приборе будет удалённое управление, вы сможете запускать 

мультиварку и следить за процессом приготовления через специальное 

приложение. При этом не обязательно находиться с прибором в одном 

помещении. Важно только не забыть подключить умную мультиварку к Wi-

Fi.  

Обратите внимание: для некоторых приборов (за исключением 

приборов линейки Polaris IQ Home) нужно купить дополнительный Gateway, 

без которого не получится подключиться к Wi-Fi для работы через Интернет. 

Вы можете перед уходом на работу загрузить в мультиварку продукты 

для приготовления обеда или ужина. За час до прихода домой, не выходя 

из офиса, вы сможете в приложении запустить процесс приготовления еды. 

Когда придёте, вас уже будет ждать нужное горячее блюдо.  

Вы сможете приготовить ужин или десерт, находясь в офисе, никакого 

специального оборудования для этого не нужно. Вы сможете приготовить 

ужин или десерт, находясь в офисе, никакого специального оборудования 

для этого не нужно 

Мультиварки, которыми можно управлять со смартфона 

Рейтинг пользователей и супер маркетов 

REDMOND RMC-M92S + RS-741S-E. 

POLARIS IQ HOME 

Xiaomi ChunMi IH Rice Cooker 3L/4L  

1.2 Управление голосом 

Если вы купите современную умную мультиварку, у вас будет выбор: 

осуществлять управление через смартфон, нажимать на кнопки на корпусе 

или просто дать команду голосом — не придётся даже заходить на кухню. 

Мультиварка вас «услышит» и сразу приступит к работе. Главное условие — 

купить модель, которой можно управлять с помощью голосовых 

помощников, таких как Алиса.  

https://4pda.to/forum/index.php?showtopic=870531
https://4pda.to/forum/index.php?showtopic=870531
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Например, чтобы в мультиварке Polaris PMC 0526 IQ Home быстро 

приготовить утром манку, нужно залить в чашу молоко и воду, попросить 

Алису включить режим «Молочная каша». Запустить процесс можно 

и вручную. Когда молоко закипит, засыпьте нужное количество манки, 

сахара, немного ванилина и соли для вкуса. Хорошо всё перемешайте, 

закройте крышку и дождитесь полной готовности. Кстати, вам больше 

не придётся беспокоиться, что молоко убежит, так как процессор 

мультиварки поддерживает ту температуру, при которой всё будет 

приготовлено.  

Примеры основных команд: 

• «Включи/выключи мультиварку»; 

• «Включи режим «Плов» (можно выбрать любой из доступных 

режимов); 

• «Включи/выключи поддержание температуры» — можно 

выбрать определённую температуру или просто поддержание тепла, чтобы 

блюдо не остывало; 

• «Увеличь/уменьши/включи максимальную/минимальную 

температуру»; 

• «Алиса, что с мультиваркой?»; 

• «Какая температура в мультиварке установлена сейчас?»; 

• «Включено ли поддержание тепла?»; 

• «Включи мультиварку через 15 минут» — тут можно выбрать 

любое время; 

• «Запусти режим поддержания тепла через 20 минут» — тут тоже 

можно выбрать любое время. 

1.3 Безопасность  

Большой плюс современной бытовой техники состоит в том, что 

её производители не забывают о необходимости защиты от детей. Особенно 

это касается приборов, которые связаны с приготовлением еды, — горячим 

супом можно серьёзно обжечься. Специальная функция заблокирует все 

https://market.yandex.ru/product--multivarka-polaris-pmc-0526-iq-home/717092030?suggest_text=%D0%9C%D1%83%D0%BB%D1%8C%D1%82%D0%B8%D0%B2%D0%B0%D1%80%D0%BA%D0%B0%20Polaris%20PMC%200526%20IQ%20Home&suggest=1&suggest_type=model&cpa=1
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кнопки на панели мультиварки. Их получится разблокировать только через 

приложение.  

Даже если ребёнок выключит из сети мультиварку и включит обратно, 

блокировка останется, так как настройки сохранятся в приложении. Как 

только мультиварка подключится к сети Wi-Fi, она снова заблокируется.  

У мультиварки Polaris PMC 0526 IQ Home помимо защиты от детей 

предусмотрена также многоуровневая система защиты данных от взлома 

Diffie Hellman. Речь идёт не о том, сколько супа вы съедаете в неделю, всё 

намного серьёзнее. Специальные разработки защищают вашу домашнюю 

сеть Wi-Fi, к которой подключены все устройства с паролями от банковских 

карт, приложений или сайтов. Злоумышленники могут добраться до этих 

конфиденциальных данных, поэтому разработчики постарались 

максимально обезопасить пользователей. Кстати, по такой же системе 

зашифрованы и банковские приложения. 

Управлять мультиваркой через приложение может любой член семьи, 

если у него установлено приложение. При этом есть три типа пользователей. 

Главный — «администратор». Он может делать с мультиваркой что угодно, 

в том числе ограничивать права других: «только просмотр», когда нельзя 

ничего включить, или «управление», когда можно самостоятельно управлять 

любыми функциями. Администраторов может быть несколько. 

При сбое электропитания мультиварка ещё два часа будет «помнить», 

что нужно закончить приготовление блюда. 

Все рецепты, сохранённые пользователем, хранятся на сервере, 

поэтому, если вы отключите мультиварку от сети, они не пропадут Все 

рецепты, сохранённые пользователем, хранятся на сервере, поэтому, если 

вы отключите мультиварку от сети, они не пропадут 

1.4 Режимы безопасности  

1. Умной мультиваркой можно управлять с помощью Wi-Fi через 

специальное приложение или с помощью голосового помощника Алисы. 

https://market.yandex.ru/product--multivarka-polaris-pmc-0526-iq-home/717092030?suggest_text=%D0%9C%D1%83%D0%BB%D1%8C%D1%82%D0%B8%D0%B2%D0%B0%D1%80%D0%BA%D0%B0%20Polaris%20PMC%200526%20IQ%20Home&suggest=1&suggest_type=model&cpa=1
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2. Число пользователей в приложении для управления 

устройством неограниченно.  

3. У умной мультиварки большое количество режимов, 

с её помощью можно приготовить много разных блюд, от хлеба и выпечки 

до су-вид. Устройство пошагово настроит все режимы, и по мере того, как 

что-то нужно будет добавить в чашу мультиварки, она пришлёт Push-

уведомление на смартфон пользователя. В итоге даже новичок сможет 

приготовить сложное блюдо. 

4. Для безопасности есть возможность назначения 

администратора. Он может ограничивать права доступа к прибору через 

смартфон, при этом панель блокируется защитой от детей. 

5. Есть функция сохранения процесса приготовления блюд, если 

вдруг отключится электричество. 

6. Если у вас дома уже есть умная техника от Polaris, вы можете 

в один клик подключить ещё и мультиварку этого бренда. Новый прибор 

автоматически получит информацию для настройки. При этом всеми 

устройствами Polaris можно управлять через единое приложение IQ Home. 

2 ПРАКТИЧЕСКАЯ ЧАСТЬ 

2.1 Выбор приложений 

Рейтинг пользователей и супермаркетов 

REDMOND. 

POLARIS  

XIAOMI   

Приложения для мультиварок на плей маркете 
 

 

 

 

 

 

  

  

  

https://4pda.to/forum/index.php?showtopic=870531
https://4pda.to/forum/index.php?showtopic=870531
http://connect.mail.ru/share?url=https%3A%2F%2Fmarket.yandex.ru%2Fjournal%2Fpartner%2Fna-chto-obratit-vnimanie-pri-pokupke-umnoy-multivarki&image_url=//avatars.mds.yandex.net/get-marketcms/1490511/img-1fd71072-175c-48f3-bea2-f8353e095b67.png/optimize
http://connect.mail.ru/share?url=https%3A%2F%2Fmarket.yandex.ru%2Fjournal%2Fpartner%2Fna-chto-obratit-vnimanie-pri-pokupke-umnoy-multivarki&image_url=//avatars.mds.yandex.net/get-marketcms/1490511/img-1fd71072-175c-48f3-bea2-f8353e095b67.png/optimize
https://twitter.com/intent/tweet?url=https%3A%2F%2Fmarket.yandex.ru%2Fjournal%2Fpartner%2Fna-chto-obratit-vnimanie-pri-pokupke-umnoy-multivarki
https://twitter.com/intent/tweet?url=https%3A%2F%2Fmarket.yandex.ru%2Fjournal%2Fpartner%2Fna-chto-obratit-vnimanie-pri-pokupke-umnoy-multivarki
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fmarket.yandex.ru%2Fjournal%2Fpartner%2Fna-chto-obratit-vnimanie-pri-pokupke-umnoy-multivarki&media=//avatars.mds.yandex.net/get-marketcms/1490511/img-1fd71072-175c-48f3-bea2-f8353e095b67.png/optimize
https://pinterest.com/pin/create/button/?url=https%3A%2F%2Fmarket.yandex.ru%2Fjournal%2Fpartner%2Fna-chto-obratit-vnimanie-pri-pokupke-umnoy-multivarki&media=//avatars.mds.yandex.net/get-marketcms/1490511/img-1fd71072-175c-48f3-bea2-f8353e095b67.png/optimize
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 2.2 Скачать и установить приложение  

Для проверки APK нужно его скачать. Для этого есть несколько 

способов.  

Порядок действий:  

1. Находим нужное приложение в Google Play и копируем адрес 

страницы или имя apk (ID приложения). 

2. Перейдите на сайт http://apps.evozi.com/apk-downloader/ и 

вставляем в пустое поле скопированный адрес, а потом нажимаем «Generate 

Download Link».  

 

https://apps.evozi.com/apk-downloader/
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3. Нажмите кнопку «Click here to download» для того, чтобы 

скачать APK файл.  

   
При использовании данного способа, если файл уже есть в базе APK 

Downloader, он его берет оттуда, а не напрямую из магазина.  

Качаем с помощью directapks.com 

Есть похожий сервис. При тестировании я заметил, что он не всегда 

воспринимает адрес страницы с приложением и нужно вводите его ID (часть 

в конце адреса страницы). 

 
Сама процедура выглядит точно так же, как и в предыдущем случае: 

нажимаете кнопку Generate Download Link и скачиваете файл APK к себе на 

компьютер. 

Адрес сайта: http://directapks.com/ 

Расширение APK Downloader для Google Chrome 

Бесплатная программа Racoon— клиент Google Play для компьютера 

http://directapks.com/
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Racoon — бесплатная программа, не требующая установки (но 

требуется наличие Java на компьютере), представляющая собой десктопный 

клиент для Google Play. Скачать ее можно с официального сайта  

http://www.onyxbits.de/raccoon 

Скачиваем  2 приложения из списка REDMOND и POLARIS. 

Приложения Xiaomi  скачивать не будем та как на него много 

нареканий российских пользователей. 

Для проверки 2 файла известных фирм  

 
2.3 Проверка программы на антивирусы 

Использование ресурса MetaDefender 

MetaDefender —один лучший онлайн-сканер вирусов. Нужно 

загрузить файл Apk в MetaDefender, и несколько антивирусных движков 

просканируют файл. 

http://www.onyxbits.de/raccoon
https://4pda.to/forum/index.php?showtopic=870531
https://4pda.to/forum/index.php?showtopic=870531
https://metadefender.opswat.com/?lang=en
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По сравнению с VirusTotal сканирование MetaDefender выполняется 

быстрее. Хотя можно сканировать файлы прямо со смартфона Android, 

использование веб-сайта MetaDefender с ПК немного удобнее. Не реклама  

Лучшее в MetaDefender — это то, что он может сканировать 

практически все, включая URL-адреса, файлы Apk, IP-адрес и многое другое. 

2.4  Первый файл com.redmond_1374_apps.evozi.com.apk 

 
 Файлы чистые, сигнатур вирусов не содержат 
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2.5 Первый файл com.polaris.iot_30_apps.evozi.com.apk 

Второй файл на проверке. 

 

 Варианты проверок почти идентичны 

Заключение 

Вывод: файлы на плей маркете изначально лежат файлы, чистые от 

сигнатур вирусного кода. Ими пользоваться можно свободно. Тема 

следующей работы: как же к нам попадают вирусы. 

Данными приложениями можно пользоваться безбоязненно, так как 

было проверено на 35 антивирусных программ.  Материалы полной проверки 

в приложении.  
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Приложение 
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СЕКЦИЯ 4. «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ В 

ПЛАКАТАХ»  

Еремина Дарья Валерьевна 

Областное государственное бюджетное 

профессиональное образовательное учреждение «Томский государственный 

педагогический колледж» 

Руководитель: Безрук Анна Викторовна 
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Фёдоров Павел Валерьевич 

Областное государственное бюджетное 

профессиональное образовательное учреждение «Томский индустриальный 

техникум» 

Руководитель: Асадулина Галия Спартаковна 
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Грязнов Василий Дмитриевич 

Областное государственное бюджетное 

профессиональное образовательное учреждение «Томский политехнический 

техникум» 

Руководитель: Дементьева Ольга Константиновна 
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Милько Алексей Александрович, 

Кошкин Александр Андреевич 

Областное государственное бюджетное 

профессиональное образовательное учреждение «Томский политехнический 
техникум» 

Руководитель: Дементьева Ольга Константиновна 
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