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В данном издании представлены работы участников 

одиннадцатой региональной научно-практической конференции 

«Безопасность человека в информационном пространстве», 

состоявшейся 24 ноября 2024 г. на базе Томского индустриального 

техникума. 

Материалы сборника сгруппированы по тематике секций 

конференции: 

 Информационно-психологическая безопасность 

личности. 

 Современные средства защиты Internet of Things («IоT») 

объектов. 

 Защита прав и интересов граждан в информационно-

телекоммуникационных сетях. 

 Информационная безопасность профессиональной 

деятельности в плакатах. 

Сборник предназначен для студентов и преподавателей 

системы среднего профессионального образования, 

интересующихся проблемой формирования информационной 

культуры и безопасности пользователя в информационном 

пространстве. 

Ответственность за содержательную часть статьи, 

грамматические и стилистические ошибки возлагается на авторов. 
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СЕКЦИЯ 1. «ИНФОРМАЦИОННО – ПСИХОЛОГИЧЕСКАЯ 

БЕЗОПАСНОСТЬ ЛИЧНОСТИ» 

ВИДЫ И ИСТОЧНИКИ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКИХ УГРОЗ БЕЗОПАСНОСТИ ЛИЧНОСТИ 

Дудкина Валерия Геннадьевна 

Пучкова Ксения Сергеевна 

Областное государственное бюджетное профессиональное 

образовательное учреждение «Томский техникум информационных 

технологий» 

Руководитель: Кабикова Алина Владимировна 

Введение 

В наше время тяжело встретить человека, который не пользуется 

интернетом, социальными сетями и мессенджерами. Но не каждый человек 

задумывается о своей безопасности, используя различные виды связи и 

передачи информации. 

Цель: изучение и анализ различных видов и источников 

информационно-психологических угроз, с целью повышения 

осведомленности о них. 

Задачи: 

1. Изучение основных понятий и терминов, связанных с 

информационно-психологическими угрозами безопасности личности. 

2. Сбор и анализ информации о различных видах информационно-

психологических угроз, таких как кибербуллинг, фишинг, социальная 

инженерия. 

3. Определение и анализ источников информационно-

психологических угроз, таких как социальные сети, электронная почта, 

мобильные приложения. 
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4. Проведение опроса, с целью выявления уровня 

осведомленности о информационно-психологических угрозах среди 

студентов ОГБПОУ «ТТИТ». 

Методы исследования: 

1. Проведение литературного обзора по теме информационно-

психологических угроз безопасности личности. 

2. Опрос и анкетирование участников для сбора статистической 

информации о видах и источниках информационно-психологических угроз. 

3. Анализ существующих методов защиты личности от 

информационно-психологических угроз. 

Гипотеза: различные виды и источники информационно-

психологических угроз могут оказывать отрицательное влияние на 

психологическое состояние и поведение людей, а также на 

функционирование организаций и общества в целом. 

Актуальность: с появлением интернета и социальных сетей, 

доступностью мобильных устройств и повсеместным использованием 

цифровых сервисов, возникла новая сфера рисков из-за плохой 

осведомленности о информационно-психологических угрозах. 

Теоретическая часть 

Понятие «безопасность» включает в себя идею отсутствия опасностей 

или наличия надежной защиты от них. Опасность, в свою очередь, означает 

риски, связанные с негативными последствиями взаимодействия человека с 

информацией и техническими системами, такие как нарушение 

конфиденциальности, утечка данных, финансовые потери и вред репутации.  

Эти факторы нарушают нормальное функционирование системы, вплоть до 

ее вывода из строя или полного уничтожения. Опасности различаются по 

источникам, действующим силам, объектам воздействия, а также по уровню 

развития и степени опасности. То есть, это отражает актуальность 
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опасности с учетом временного фактора и ее масштабы или мощность 

воздействия на систему. 

Вероятность проявления опасностей может быть различной в 

зависимости от условий. Некоторые авторы используют понятие «угроза» 

для конкретизации определенной опасности и вероятности ее 

возникновения, хотя это может быть достаточно сложно сделать строго 

логически. 

Виды информационно-психологических угроз: 

1. Фишинг - мошенническая попытка получить 

конфиденциальную информацию, такую как пароли и данные кредитных 

карт, путем выдачи себя за надежное лицо или организацию. 

2. Социальная инженерия - использование манипуляции и обмана 

для убеждения людей раскрыть конфиденциальную информацию или 

выполнить определенные действия. 

3. Вредоносные программы - вирусы, черви, троянские кони и 

другие программы, разработанные для внедрения в компьютер или сеть и 

нанесения ущерба или кражи информации. 

4. Денежный шантаж - угроза публикации или уничтожения 

конфиденциальной информации, если не будет произведен определенный 

платеж. 

5. Кибершпионаж - незаконное получение конфиденциальной 

информации организации или государства для использования в своих 

интересах. 

6. Дискредитация - распространение ложной информации или 

утечка компрометирующих данных с целью порочить репутацию человека 

или организации. 

Источники информационно-психологических угроз могут быть 

разнообразными и включать в себя: 
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1. Социальные сети - многие мошеннические схемы начинаются с 

получения информации о цели через социальные сети. 

2. Электронная почта - фишинговые письма и спам-сообщения 

могут содержать вредоносные ссылки или вложения. 

3. Веб-сайты - поддельные сайты, созданные для сбора 

конфиденциальной информации, могут быть использованы для фишинга. 

4. Телефонные звонки - мошенники могут использовать 

телефонные звонки для социальной инженерии и убеждения людей 

раскрыть конфиденциальную информацию. 

5. Физический доступ - угрозы могут возникать и в результате 

физического доступа к компьютерам или документам. 

   Источники информационно-психологических угроз могут быть как 

виртуальными, так и физическими, и требуют внимательного внимания и 

защиты. 

Методы защиты личности от информационно-психологических угроз: 

1. Использование надежных паролей и двухфакторной 

аутентификации для защиты личных данных в онлайн-сервисах. 

2. Ограничение доступа к личной информации в социальных сетях 

и других онлайн-платформах. 

3. Обучение навыкам критического мышления и различению 

манипулятивной информации. 

4. Защита компьютера и мобильного устройства от вредоносного 

программного обеспечения с помощью антивирусных программ и 

брандмауэров. 

5. Осторожное обращение с личной информацией при общении в 

интернете, в том числе избегание предоставления личных данных 

незнакомым людям. 

6. Регулярное обновление программного обеспечения и 

операционных систем на устройствах для предотвращения уязвимостей. 
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7. Использование защищенных сетей Wi-Fi и VPN для 

обеспечения безопасности при передаче информации через интернет. 

8. Бдительность при открытии электронной почты и ссылок, чтобы 

избежать попадания на фишинговые сайты или вредоносные файлы. 

9. Регулярная проверка своего цифрового следа в интернете и 

удаление нежелательной информации из публичного доступа. 

Практическая часть 

Мы провели опрос, с целью выявления уровня осведомленности о 

информационно-психологических угрозах среди студентов ОГБПОУ 

«ТТИТ». На диаграммах указаны результаты опроса (рисунок 1,2,3,4). 

Рисунок 1 – Статистика осведомлённости и активности студентов в 
интернете 
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Рисунок 2 – Статистика частоты телефонных звонков и использования 
социальных сетей 

 

Рисунок 3 – Осведомлённость студентов о методах защиты от 
информационно-психологических угроз 
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Рисунок 4 – Статистика поведения студентов с фишинговыми письмами 

Заключение 

В результате проведения опроса было обнаружено, что существует 

доля студентов, не осведомлённых об информационно-психологических 

угрозах безопасности личности. Для обеспечения информационно-

психологической безопасности необходимо регулярно отслеживать, 

идентифицировать и анализировать потенциальные опасности, а также 

разрабатывать и применять соответствующие меры защиты и 

профилактики. 
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ВИДЫ И ИСТОЧНИКИ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКИХ УГРОЗ БЕЗОПАСНОСТИ ЛИЧНОСТИ 

Анисимова Юлия Юрьевна 

Областное государственное бюджетное профессиональное учреждение 
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«Колпашевский социально-промышленный учреждение» 

Руководитель: Мурзина Мария Олеговна 

Проблема информационно-психологической безопасности достигла в 

современном мире наивысшего уровня. Это напрямую связано с 

системными актами агрессивного характера, дестабилизирующими 

общественно-политическую обстановку в стране, формирующими 

личностную неустойчивость, социальное и психологическое 

неблагополучие и разжигающими недовольство. Информационная среда 

порождает разнообразные информационные поводы и события, которые 

наносят ущерб психическому здоровью личности и дестабилизируют 

внутренние установки в отношении уверенности и надёжности жизненных 

ориентиров [1].  

Информационно-психологическая безопасность трактуется как 

относительно устойчивое постоянство психики к информационным 

воздействиям.   

В контексте исследований последних десятилетий увеличился 

исследовательский интерес в отношении механизмов обеспечения 

информационно-психологической безопасности, категорий анализа и 

показателей информационно-психологической безопасности. На стыке 

права, психологии, социологии и информационных систем появляется 

новая междисциплинарная сфера, изучающая специфику и механизмы 

информационно-психологической безопасности личности [1]. 

В данной работе были использованы следующие методы 

исследования:  

1) анализ источников информации; 

2) классификация. 

«Угроза» является одним из ключевых понятий в проблематике 

обеспечения безопасности и информационной безопасности [6].  
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Угрозы защищаемому объекту (объекту безопасности) не являются 

чем-то, существующим самостоятельно. Суть угрозы в том, что она 

представляет собой либо проявление взаимодействия объекта безопасности 

с другими объектами, способное нанести вред (ущерб) его 

функционированию и свойствам, либо аналогичное проявление 

взаимодействия подсистем и элементов самого объекта безопасности [5]. 

Это взаимодействие определяет условия существования объекта 

безопасности, т. е. внешние и внутренние по отношению к объекту 

обстоятельства, в которых проявляется сущность данного объекта [8]. 

Условия могут быть как реальными, т. е. возникающими в процессе 

взаимодействия, так и потенциальными — которые могут возникнуть при 

наличии определенных факторов. Кроме того, возникающие условия могут 

способствовать существованию объекта, быть нейтральными к этому 

процессу, либо оказывать негативное влияние на его существование. 

Потенциальные условия существования объекта безопасности, способные 

оказать на него негативное влияние, также называются угрозами. Исходя из 

этого, угроза есть совокупность факторов и условий, возникающих в 

процессе взаимодействия объекта безопасности с другими объектами, а 

также составляющих его компонентов между собой и способных оказывать 

на него негативное воздействие. Она выступает в качестве возможности 

разрешения противоречия во взаимодействии объекта безопасности с 

другими объектами, компонентов объекта безопасности, находящихся в 

стадии возникновения противоречий или конфликта, путем 

насильственного изменения в сторону ухудшения свойств объекта 

безопасности, либо его компонентов, т. е. путем нанесения ущерба. 

Существует несколько характеристик угрозы, которые могут 

использоваться для их классификации: 

1) место нахождения источника угроз; 

2) вероятность реализации, ожидаемый ущерб; 
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3) тип источника; 

4) вид объекта безопасности [9]. 

По типу источника угрозы подразделяются на угрозы социального 

характера и угрозы природного характера. Угрозы социального характера 

проявляются в процессе взаимодействия между социальными группами или 

системами, а природные угрозы — взаимодействия социальных групп с 

окружающей средой. 

По виду объекта безопасности угрозы подразделяются на угрозы 

объектам интересов и угрозы деятельности по реализации интересов. 

Угрозы объекту безопасности, возникающие вследствие 

взаимодействия с внешними объектами, называются внешними, а угрозы, 

обусловленные взаимодействием элементов самого объекта безопасности, 

— внутренними. Ресурсов системы не всегда достаточно для надёжной 

нейтрализации внешних угроз, поэтому к действию этих угроз следует 

относиться как к неизбежному злу, по возможности прогнозируя их 

негативные последствия и разрабатывая меры по защите от них и 

локализации негативных последствий. 

Угрозы внутренние не менее опасны для системы. Это прежде всего 

угрозы, исходящие от отдельных элементов и/или подсистем объекта 

безопасности (хотя бы от одного из них) [4]. В отличие от внешних угроз, 

на внутренние как правило можно оказывать управляющее воздействие с 

использованием ресурсов самой системы, либо нейтрализуя их 

деструктивное влияние, либо устраняя источник самой угрозы. 

По вероятности реализации угрозы разделяются на реальные, 

потенциальные, гипотетические и мнимые. В данном случае вероятность 

может трактоваться как степень уверенности в том, что угроза будет 

реализована. 

К реальным угрозам относятся те угрозы, которые могут быть 

расценены как реально возможные и которые могут осуществляться в 
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любой момент времени. Для этого необходимо иметь точные факты об 

истинных планах и будущих действий конкурента, противника или иного 

источника угрозы. В зависимости от содержания этой информации, от 

условий, в которых существует защищаемая система и её противник 

(источник угрозы), а также от многих других составляющих, можно 

предпринять меры, направленные на предотвращение или уменьшение 

вредных последствий. 

Под потенциальными понимаются угрозы, которые могут 

реализоваться в случае формирования определенных условий. Это 

обусловлено тем, что, с одной стороны, величина вероятности события 

определяется не тем, что оно может произойти в любой момент времени, а 

тем, с какой долей уверенности можно говорить о том, что оно наступит, а 

с другой — угроза есть возможность нанесения вреда и её реализация всегда 

сопряжена с наличием для этого достаточных условий. 

Гипотетические угрозы — это угрозы, которые выдвигаются при 

анализе спектра угроз как предположение, но предположение, основанное 

на серьёзном анализе ситуации, правда при отсутствии прямых фактов, 

доказывающих достоверность информации. Таких гипотез о возможных 

угрозах и их характере (источниках) может быть выдвинуто несколько. 

Важно учесть, что эти гипотезы являются не просто домыслами, а 

результатом анализа косвенной по отношению к анализируемой ситуации 

информации.   

Угрозы мнимые возникают в случае, когда на самом деле угрозы 

системе не существует, но в силу каких-то, как правило, субъективных, 

причин ситуация оценивается как угрожающая, в результате чего 

предпринимаются реальные действия по их предотвращению, которые в 

определенном случае могут быть истолкованы каким-либо сторонним 

субъектом (взаимодействующей системой) как реально угрожающие ему, и 

он, теперь уже реально может изменить характер своих действий в 
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отношении защищаемой системы — т. е. стать её противником (источником 

реальной угрозы). Таким образом, угроза мнимая может перерасти в угрозу 

реальную со всеми вытекающими из этого последствиями. 

Среди разновидностей угроз выделяются также объективные и 

субъективные [2]. 

Объективные угрозы — это угрозы, возникающие и действующие 

помимо действий и намерений объекта безопасности, характерные прежде 

всего для изначально заданных особенностей среды его существования и 

инициируемых этой средой процессов (например, природные стихийные 

бедствия). 

Субъективные угрозы возникают от умышленных, осознанных и 

целенаправленных действий кого-либо против объекта безопасности. 

По ожидаемому ущербу объекту безопасности угрозы 

подразделяются на: 

1) общие (глобальные), вред от реализации которых наносится 

объекту безопасности в целом, оказывая заметное негативное воздействие 

на условия существования объекта, в том числе могут привести к полному 

уничтожению защищаемого объекта или всей среды его существования; 

2) локальные, вред от реализации которых проявляется в негативном 

воздействии на условия существования отдельных элементов (подсистем) 

объекта безопасности; 

3) частные, вред от реализации которых проявляется в отдельных 

свойствах элементов объекта. 

Угроза информационно-психологической безопасности личности — 

внешний фактор, оказывающий на психику человека деструктивное 

информационно-психологическое воздействие, в условиях действия 

которого человек полностью или частично утрачивает способность: 

1) полноценно развиваться; 
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2) своевременно адаптироваться к меняющимся социальным 

условиям; 

 3) реализовывать в полном объёме гарантированные Конституцией, 

нормами федерального законодательства и международного права 

гражданские права и свободы; 

4) организовывать своё поведение в социальной среде; 

5) удовлетворять основные потребности в обществе в социально-

приемлемых формах с учётом интересов и деятельности других людей и 

действующих социальных институтов. 

Угрозы информационно-психологической безопасности личности по 

объектам воздействия разделяют на следующие категории: 

1) угрозы сознанию человека; 

2) угрозы системе ценностей человека; 

3) угрозы психическому здоровью человека; 

4) угрозы свободе воли человека. 

К основным угрозам информационно-психологической безопасности 

относится возможность наступления негативных последствий для 

субъектов, подвергающихся информационно-психологическому 

воздействию, которые могут выражаться в следующих формах: 

1) причинение вреда здоровью человека; 

2) блокирование на неосознаваемом уровне свободы волеизъявления 

человека, искусственное привитие ему синдрома зависимости; 

3) утрата способности к политической, культурной, нравственной 

самоидентификации человека; 

4) манипуляция общественным сознанием; 

5) разрушение единого информационного и духовного пространства 

РФ, традиционных устоев общества и общественной нравственности, а 

также нарушении иных жизненно важных интересов личности, общества и 

государства [3]. 
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Источниками угроз информационно-психологической безопасности 

являются: 

1) физические лица, обладающие природными способностями 

воздействия на психику людей; 

2) разработка программных и технических средств; 

3) религиозные и иные группы; 

4) антропогенные зоны; 

5) геопатогенные зоны [7]. 

Эти источники могут повлечь: 

1) причинение вреда здоровью; 

2) блокирование на неосознаваемом уровне волеизъявления человека; 

3) манипулирование общественным сознанием; 

4) разрушение единого информационного пространства [7]. 

Таким образом, информационные угрозы безопасности человека, 

свойственные современности, обладают существенным разрушительным 

потенциалом для развития его личности. По сути, информационные угрозы 

направлены на разрушение подконтрольности субъекту действия 

негативного с точки зрения личностного развития комплекса экзо- и 

эндогенных факторов и создание условий для прямого присвоения 

наводимых на него управляющих информационных воздействий. 

Невозможность нейтрализации отдельным субъектом глобальных 

информационных давлений, оказываемых на среду его социального 

функционирования, побуждает к поиску индивидуальных подходов к 

обеспечению информационно-психологической безопасности личности. 

Из этого следует, что знание своих индивидуально-психологических 

особенностей и общих характеристик и закономерностей 

функционирования психики становится для человека в настоящее время не 

просто обязательным элементом его общей культуры, но и необходимым 
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условием безопасности в социальном взаимодействии, в различных 

межличностных коммуникативных ситуациях. 
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ВИДЫ И ИСТОЧНИКИ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКИХ УГРОЗ БЕЗОПАСНОСТИ ЛИЧНОСТИ 

Блохина Анастасия Валерьевна 

Областное государственное бюджетное профессиональное 

образовательное учреждение «Томский техникум информационных 

технологий» 

Руководитель: Кабикова Алина Владимировна 

В данной работе рассмотрены две взаимосвязанные проблемы: 

информационно-психологическая безопасность личности и ее защита. 

Важность этих проблем современное общество начало осознавать только в 

последние годы. 

По данным Всемирной организации здравоохранения до пандемии 

каждый восьмой человек в мире имел расстройство психики. Во время 

Covid-ных ограничений число случаев психических заболеваний возросло 

на четверть. 

При анализе специалисты выделили как наиболее частую причину 

проявления душевного неблагополучия обычную информацию. 

Манипулирование людьми с использованием различных средств и 

технологий информационно-психологического воздействия стало рядовым 

явлением в последнее время для достижения результатов при 

экономической конкуренции и политической борьбе. 

Понимание угроз информационно-психологической безопасности 

личности, механизмов их воздействия и возможностей психологической 

защиты от психологического принуждения становится насущной 

потребностью современного общества.  

Данные аргументы определили направленность, актуальность и 

проблематику данной работы. 
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Информационная безопасность личности - состояние защищенности 

жизненно важных интересов личности, проявляющееся в умении выявлять 

и идентифицировать угрозы информационного воздействия и умении 

скомпенсировать негативные эффекты информационного воздействия, в 

результате которых реализуются информационные права и свободы. 

Современная реальность с появлением интернета и объединением 

национально-телекоммуникационных систем в глобальную 

информационную инфраструктуру обусловлена значительным ростом 

потребляемой индивидуумом информации. Современные средства 

коммуникации и обработки информации создали принципиально новые 

условия существования в целом общества и каждого человека в 

отдельности. 

Информационная сфера становится составляющей жизни общества, 

равнозначной по важности таким, как экономическая, производственная, 

бытовая, политическая, военная и другие. 

Новые информационные технологии средств массовой коммуникации 

многократно усиливают возможности влияния на сознание и подсознание 

отдельного человека и больших масс людей, даже на население стран в 

целом. 

Информационная сфера - совокупность следующих элементов: 

 объекты информационного взаимодействия или воздействия; 

 личная информация, предназначенная для использования 

субъектами информационной сферы; 

 информационная инфраструктура, обеспечивающая 

возможность осуществления обмена информацией между субъектами; 

 общественные отношения, складывающиеся в связи с 

формированием, передачей, распространением и хранением информации. 

 Понятие «безопасность» обозначает отсутствие опасностей и 

наличие надежной защиты. Опасность – это наличие  и действие различных 
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факторов на систему. Сами опасности различаются по источникам, 

действующим силам, объектам их воздействия, уровню развития и степени 

опасности. 

Под информационно-психологической безопасностью обычно 

понимают состояние защищенности человека, общества и государства от 

«вредной» информации, а данная информация характеризуется как не 

являющаяся конфиденциальной, но обуславливающая необходимость 

охраны и защиты прав и законных интересов личности, общества и 

государства в силу возможного вреда, который нанесет этим субъектам ее 

распространение (применение). 

Основные источники информационно-психологического воздействия 

на человека: 

 Государство, органы власти и другие государственные 

структуры. 

 Общество (различные общественные, экономические, 

политические и иные организации, в том числе зарубежные). 

 Различные социальные группы (по месту жительства, работы, 

учебы, службы, совместному проживанию и проведению досуга). 

 Отдельные личности (в том числе представители 

государственных и общественных структур, разнообразных социальных 

групп). 

Основными средствами информационно - психологического 

воздействия на человека являются следующие: 

 средства массовой коммуникации; 

 литература; 

 искусство и культура; 

 образование; 

 воспитание; 
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 личное общение. 

Общим источником внешних угроз информационно-психологической 

безопасности личности является та часть информационной среды общества, 

которая в силу различных причин неадекватно отражает окружающий 

человека мир. То есть информация, которая вводит людей в заблуждение, 

не позволяя адекватно воспринимать окружающее и самого себя. 

К основным угрозам информационно-психологической безопасности 

относят негативные, которые выражаются в таких формах: 

 нанесение вреда здоровью человека; 

 блокировка на неосознанном уровне свободы, волеизъявления 

человека, искусственное привитие синдрома зависимости; 

 потеря способности к политической, культурной, нравственной 

самоидентификации человека; 

 манипуляция общественным сознанием; 

 разрушение единого информационного и духовного 

пространства РФ, традиционных устоев общества и общественной 

нравственности, нарушение иных жизненно важных интересов личности, 

общества и государства. 

Угрозы интересам личности в информационной сфере: 

1. Применение нормативно-правовых актов, противоречащих 

конституционным правам граждан. 

2. Противодействие, в том числе со стороны криминальных 

структур, реализации гражданами прав на неприкосновенность частной 

жизни. 

3. Неправомерное ограничение доступа к информации. 

4. Нарушение прав граждан в области массовой информации. 

5. Противоправное применение специальных средств, 

воздействующих на сознание. 
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6. Манипулирование информацией (дезинформация; сокрытие и 

искажение информации). 

Государство должно обеспечивать информационно-психологическую 

безопасность человека. 

Информационно-психологическая безопасность личности – это 

определенная защищенность сознания и бессознательной сферы психики от 

вредных информационных воздействий, способных против воли и желания 

человека изменять его психологические характеристики и поведение. 

Основными принципами обеспечения информационно-

психологической безопасности являются: 

 адекватность мер безопасности существующим угрозам; 

 государственная монополия на разработку и производство 

специальных средств информационно - психологического воздействия; 

 сочетание централизованного управления силами и средствами 

обеспечения информационно-психологической безопасности с передачей 

части полномочий в этой области органам государственной власти 

субъектов РФ и органам местного самоуправления; 

 гласность и гражданский контроль за обеспечением 

информационно-психологической безопасности; 

 обязательность участия общественных организаций в 

деятельности по обеспечению информационно-психологической 

безопасности. 

Источниками угроз информационно-психологической безопасности 

являются: 

1. физические лица, обладающие природными способностями 

воздействия на психику людей; 

2. разработка программных и технических средств; 

3. религиозные и иные группы; 

4. антропогенные зоны; 



24 
 

5. геопатогенные зоны. 

Эти источники могут повлечь: 

1. причинение вреда здоровью; 

2. блокирование на неосознаваемом уровне волеизъявления 

человека; 

3. манипулирование общественным сознанием; 

4. разрушение единого информационного пространства. 

Государственная система обеспечения информационно-

психологической безопасности осуществляет следующие функции: 

 выявление и учет субъектов, осуществляющих негативные 

информационно - психологические воздействия, и контроль за их 

деятельностью; 

 ведение мониторинга негативных информационно-

психологических воздействий; 

 пресечение негативных информационно-психологических 

воздействий; 

 подготовку кадров для обеспечения информационно-

психологической безопасности с привлечением негосударственных 

образовательных и научных организаций; 

 разработку и совершенствование методов и средств выявления 

и нейтрализации, негативных информационно-психологических 

воздействий, реабилитации лиц, пострадавших от такого воздействия; 

 организацию реабилитации лиц, пострадавших от негативных 

информационно - психологических воздействий; 

 организацию системы лицензирования, сертификации, 

экспертизы и контроля в сфере информационно-психологической 

безопасности; 
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 организацию разработки и принятия стандартов в сфере 

информационно-психологической безопасности; 

 разработку специальных средств и методов информационно-

психологических воздействий; 

 информирование общественности о деятельности лиц и 

организаций, нарушающих законодательство в области информационно-

психологической безопасности; 

 содействие разработке и принятию норм международного права 

в области обеспечения информационно-психологической безопасности. 

Доктрина информационной безопасности РФ подразумевает понятие 

«информационная безопасность» как «состояние защищенности ее 

национальных интересов в информационной сфере, определяющихся 

совокупностью сбалансированных интересов личности, общества и 

государства». 

Внутренние источники угроз информационно-психологической 

безопасности личности заложены в самой психике человека, в особенностях 

ее формирования и функционирования, в индивидуально-личностных 

характеристиках индивида. 

Поэтому люди отличаются степенью восприимчивости к различным 

информационным воздействиям, возможностями анализа и оценки 

поступающей информации. Есть общие закономерности функционирования 

психики, которые влияют на степень подверженности информационно-

психологическому воздействию и присущи большинству людей. 

В кризисных изменениях общества или при массовых скоплениях 

повышается внушаемость людей и возрастает подверженность 

информационно-психологическим воздействиям.  

Изучив информацию об информационной безопасности, угрозах и 

методах защиты, в рамках данной работы проведено анонимное 

тестирование людей разной возрастной категории, которое позволило 
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сделать вывод, в каких ситуациях люди сталкиваются с угрозами 

информационно-психологической безопасности. 

На вопросы отвечали 45 человек. 

Вопросы: 

1. Вы сталкивались с информационно-психологическим 

воздействием? 

2. Как часто? 

3. Где проводилось информационно-психологическое воздействие 

на Вас? 

4. Через какие средства информации чаще всего оказывают 

информационно-психологического воздействие на Вас? 

Результаты ответов показывают, что все люди сталкиваются с 

информационно-психологическим воздействием (рисунок 1). 

 
Рисунок 1 – Вопрос 1 

Анализируя диаграмму по второму вопросу, можно сказать, что люди 

в диапазоне 20-40 лет сталкиваются с информационно-психологическим 

воздействием почти каждый день (рисунок 2). 

 
Рисунок 2 – Вопрос 2 
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Следующий вопрос анкетирования выявил, что большинство людей 

сталкивается с информационно-психологическим воздействием в обществе 

(рисунок 3). 

 

Рисунок 3 – Вопрос 3 

Последний вопрос показал, что средствами информационно-

психологического воздействия часто становятся средства массовой 

коммуникации, например интернет (рисунок 4). 

 
Рисунок 4 – Вопрос 4 

Проанализировав информацию, полученную при опросе, можно 

сказать следующее: с информационно-психологическим воздействием 

сталкиваются практически все люди. Поэтому знание своих индивидуально-

психологических особенностей, видов и источников информационно-

психологических угроз становится для человека в настоящее время не 
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просто обязательным элементом его общей культуры, но и необходимым 

условием безопасности в социальном взаимодействии. 
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образовательное учреждение «Томский техникум информационных 

технологий» 

Руководитель: Шнайдер Анастасия Дмитриевна 

Мы живем в век информационных технологий. Многие молодые люди 

сегодня просто не представляют свою жизнь без Интернета. Через интернет 

осуществляется множество разных операций на рабочих местах в 

организациях, денежные операции при покупках в магазинах, за последние 

годы появилось большое количество интернет-сервисов различного 

направления: магазины, дизайн, обучение и т.д. Все вышеперечисленные 

факты говорят о том, что очень важным сейчас является грамотное, 

правильное, безопасное использование тех ресурсов, которые открывает 

интернет перед каждым пользователем. 

Однако, существует и много негативных факторов, которые несут 

угрозу психологическому здоровью и финансовому состоянию. По данным 

ВЦИОМ в 2022г. В 35% российских семей есть дети младше 12 лет, которые 

активно пользуются интернетом. Треть (31%) сидят с ребенком у 

компьютера, когда он пользуется интернетом. Но ведь не всегда дети 

пользуются интернетом исключительно дома [4]. В другом исследовании 

указано, что 62% взрослых считают, что именно дети являются главной 

«группой риска» пользователей интернета. Именно этим обусловлена 

актуальность данной темы [5].   

Проблема: с одной стороны, интернет предоставляет множество 

возможностей для младших школьников, а с другой стороны в связи с 

отсутствием жизненного опыта дети не могут самостоятельно оценить 

безопасность информационного контента.  

 Метод: изучение теоретического материала, анкетирование 

школьников 2-4 классов, проведение образовательной викторины.  

Цель: изучение содержания основных угроз в рамках 

информационной безопасности младших школьников г. Томска.   
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1. Изучить актуальные исследования на тему «Интернет и дети». 

2. Провести анкетирование школьников 2-4 классов (написать 

школы). 

3. Сформулировать рекомендации по правилам общения и поведения 

в интернете, разработать и распространить информационные буклеты. 

4. Разработать и провести образовательную викторину среди млад-

ших школьников школы № 53 г. Томска «Спасем интернет». 

В анкетировании приняли участие 61 школьник 2-4 классов (школа 

№53, №42, №40, гимназия №18). Анкету ребята заполняли в онлайн-

формате в присутствии законных представителей. В результате 

исследования выяснилось, что 98% опрошенных пользуются интернетом 

каждый день (Рис. 1).  

В то же время, 

большинство ребят 

отметили, что 

пользуются 

интернетом не с целью 

подготовки к урокам 

(Рис. 2). Следовательно, мы можем прдположить, что младшие школьники 

чаще используюи интернет в развлекательних, а не образовательных целях, 

что влечет за собой большие риски и угрозы, такие ка кпосещение 

непроверенных сайтов, знакомства в 

интернет-играх, регистрация в соц 

сетях.  

Значительное большинство 

(75%) опрошенных отметили, что 

уже зарегистрированны в различных 

социальных сетях, (Рис 3.) и активно ведут общение с сети интернет, 

используя различные специальные приложения (100%), (Рис. 4). 



31 
 

 
В тоже время большинство школьников показывают свою 

инормационную  незрелость, так как не осведомлены о том, что при 

общении в интернете неободимо пользоватьс яопределенными правилами 

(59%). А те школьники, которые отметили, что знают о правилах зачастую 

не могли назвать эти правила (Рис. 5). 

Именно это вопрос показывает 

о необходимости информационного 

просвещения младших школьников. 

Потому что мы видим большую 

угрозу -  половина школьников не 

знает о правилах поведения в интернете, что может их делать 

потенциальной жертвой мошенников. А вторая половина не может назвать 

больше 1 правила.  Кроме того, сами ребята были очень заинтересованы в 

том, чтобы узнать как не попасться на уловки интернет-мошенников, о чем 

свидетельствует рисунок 6.  

 
После проведенного опроса и изученного материала мы приступили к 

подготовке информационной викторины (Приложени 1).  
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В результате анализа теоретического материалы мы вяснили, что 

основными угрозами для младших школьников являются – мошенники, 

утечка информации, незнакомцы, негативный контент,  агрессивное 

общение.  Было важно, чтобы викторина не просто проверяла знания ребят 

на данную тематику, а чтобы школьники действительно смогли по 

результатам такого интерактива узнать как можно больше об угрозах в 

интернете и о том, ка ких можно обойти. В рамках данной задачи было 

принято решение не просто рассказать об опасности в сети, но подготовить 

для школьников понятные правила поведения в интернете (Приложение 2). 

Таким образом, в ходе своей работы нам удалось достигнуть 

поставленной цели и задачи. Учащиеся начальных классов школы №53 

получили буклеты.  

С каждым годом тема кибербезопасности становится все более 

актуальной и необходимой в современном мире. Нам, пользователям сети 

Интернет, требуется сформировать эффективную политику безопасности 

информационных технологий, быть в курсе происходящего, т.е. следить за 

новостями в сфере защиты информации, а также не забывать о том, что 

виртуальный мир, как и реальный – требует внимание к мелочам, даже к 

тем, который порой кажутся совсем незначительными. 
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Приложение 1.  

Примеры вопросов разработанной образовательной викторины 
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Приложение 2. 

Памятка по правилам поведения в интернете для младших 

школьников 
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Игнатов Олег Евгеньевич 

Областное государственное бюджетное профессиональное 

образовательное учреждение «Томский индустриальный техникум» 

Руководитель: Асадулина Галия Спартаковна 

Данная тема является актуальной, так как широкое распространение 

сети Интернет, глобальный объем информации с одной стороны реализуют 

все потребности человека, с другой - переизбыток информации не всегда 

может быть полезен для ее потребителя. 

Основными опасностями для человека от информации считаются: 

1. Информационная перегруженность. Человек должен уметь 

защищаться от избыточной информации, так как информационная 

перегрузка ведет к эмоциональному перенапряжению.  

2. Бесполезная и недобросовестная информация. Заведомо ненужная 

информация ассоциируется со словом «мусор» или «шум». Главными 

источниками информационного мусора являются реклама и «спам».  

3. Знания тоже могут быть опасными. Вредной и опасной для 

человека считается информация, к которой его разум еще не подготовлен, 

которой он может распорядиться с явной опасностью для себя и для других.  

Информационно-психологическая безопасность личности – это 

определенная защищенность сознания и бессознательной сферы психики от 

вредных информационных воздействий, способных против воли и желания 

человека изменять его психологические характеристики и поведение. Как и 

какими средствами ее можно обеспечить?  

Люди подвержены информационному воздействию по-разному. Это 

зависит от возраста, индивидуально-психологических особенностей 

личности, жизненного опыта. Часто СМИ при информационно-

психологическом воздействии на человека используют не метод убеждения 

личности, при котором происходит активное осмысливание получаемой 
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информации и ее принятие или неприятие в зависимости от приводимых 

аргументов, а метод внушения, при котором информация воспринимается 

человеком пассивно, при этом она не осмысливается, не перерабатывается. 

  Существуют различные приемы и техники внушения, позволяющие 

нужной информации проникать в глубины психики (в область 

бессознательного), минуя защитные барьеры сознания (известный «эффект 

25-го кадра», например). Внушению в большей или меньшей мере 

поддаются все люди, но если человеку присущи такие личностные качества 

как безответственность, робость, доверчивость, тревожность, 

мечтательность, суеверность, религиозность, склонность к подражанию, 

подверженность влиянию мнения группы, толпы и т. п., он становится более 

внушаемым. Кроме того, физическое напряжение, недосыпание, утомление, 

сильное эмоциональное возбуждение, ощущение невостребованности, 

ненужности, оторванности, скука усиливают вероятность внушения. 

Восприимчивость к внушению со стороны СМИ снижается по мере 

приобретения жизненного опыта и научных знаний. 

Даже в нашем городе Томске есть примеры воздействия негативной 

информации на человека. Существует много случаев мошенничества 

произошедших в нашем городе. А также есть случаи, когда 

информационное воздействие полностью меняет мировоззрение человека. 

Примером такого случая является недавний инцидент, произошедший со 

студентом ТУСУРа. Статья вышла на сайте ГТРК «Томск» около 3 недель 

назад. В этой статье описывается о том, как студента ТУСУРа задержали за 

госизмену. Студент попался на «удочку» одной хакерской группировке, 

которая всячески «промыла» мозги студенту, чтобы тот начал оказывать 

содействие данной группировке, которую координировали силовые 

структуры Украины, в деятельности, направленной против безопасности 

России. На данный момент Студент был отправлен в СИЗО. 
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После такой ситуации начинаешь задумываться о том, как же не стать 

жертвой опасной информации. Для обеспечения информационно-

психологической безопасности личности можно рекомендовать различные 

способы психологической защиты. Они позволяют предотвратить или 

нейтрализовать негативное воздействие информации в различных 

ситуациях, например, масс-коммуникационных (получение информации 

через средства массовой коммуникации - СМК или СМИ), контакт-

коммуникационных (получение информации во время массовых зрелищных 

мероприятий, на митингах, собраниях и пр.) и межличностных (получение 

информации при общении с людьми, во время бесед, встреч и пр.). 

Способы психологической защиты от воздействия негативной 

информации 

Способ защиты 1-й: «Уход» - увеличение дистанции, прерывание 

контакта, выход за пределы досягаемости информационного воздействия. 

Действия в различных информационных ситуациях могут быть такими: 

 отключение определенных каналов СМИ (раздражающего ка-

нала телевидения, выход из Интернета и пр.), отказ от просмотра (прослу-

шивания) конкретных телерадиопрограмм; 

 отказ от чтения некоторых газет, статей, рубрик и пр.; 

 уход, под различными предлогами, с массовых зрелищных ме-

роприятий: театра, концертного зала, кинотеатра и пр., митингов, собраний 

и др.; 

 смена неприятной темы беседы, стремление не обострять меж-

личностные отношения во время беседы (обход «скользких тем», «острых 

углов» и пр.), уклонение от встреч с теми, кто является источником непри-

ятных переживаний, прерывание под различными предлогами встреч, бесед. 

В некоторых случаях защита может выразиться в более резких формах 

– «изгнании» или «игнорировании». 



38 
 

  При использовании способа «изгнание» средство или источник 

негативного информационного воздействия изгоняется (или вытесняется) 

из информационной среды (отказ от пользования телевизором или 

компьютером, отказ посещать театральные постановки или концерты и пр.). 

  «Игнорирование “предполагает невосприятие информации, которая 

затрудняет или препятствует определенной деятельности человека, может 

спровоцировать конфликт, вызвать негативные эмоции. 

Способ защиты 2-й: «Блокировка» - контроль информационного 

воздействия, выставление психологических барьеров, ограждение психики 

от внешнего негативного информационного воздействия. 

Действия, выполняемые при «блокировке»: 

 критическое восприятие информации; 

 эмоциональное отчуждение (восприятие негативной информа-

ции «без эмоций»); 

 увеличение межличностного пространства – «зоны общения» во 

время беседы; 

 использование «психологических барьеров» (принижение ис-

точника информации, внутреннее осмеяние, развенчание авторитета, несе-

рьезное восприятие информации, недоверие, настороженность, невнима-

тельность, отвлечение и переключение внимания на другие объекты, не свя-

занные с содержанием информационного воздействия и пр.). 

  Способ защиты 3-й: «Управление» - контроль процесса 

информационного воздействия, влияние на его характеристики и источник. 

Выполняемые действия: 

 использование обратной связи (участие в опросах рейтинга по-

пулярности определенных каналов или программ телевидения, популярно-

сти периодических изданий и пр.); 

 выражение в зрелищных мероприятиях своего отношения к про-

исходящему (неодобрения, недовольства выступающими); 
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 использование при беседе принципа «своих не обижают», для 

чего продемонстрировать желание стать другом, членом одной общности; 

ослабить или дестабилизировать активность собеседника неожиданным от-

влечением (например, сделать комплимент, высказать сочувствие) и др. 

 Способ защиты 4-й: «Затаивание» - контроль своей реакции на 

внешнее информационное воздействие. Выполняемые действия: 

  отсрочка своих реакций, поспешных выводов и оценок, за-

держка или отказ от действий и поступков, вызываемых информационным 

воздействием (например, при нахождении в толпе, чтобы не поддаться «эф-

фекту толпы», психическому заражению и не совершить поступков, о кото-

рых потом можно будет сожалеть); 

 маскировка, сокрытие чувств, проявлений эмоций и др. 

 Умение человека в зависимости от ситуации воспользоваться 

тем или иным способом психологической защиты от негативного 

воздействия информации способствует формированию его 

информационной культуры, которая, в конечном счете, и обеспечит 

информационно-психологическую безопасность личности. 

Источники 

1. Информационная безопасность. URL: https://geum.ru/next/art-

48807.leaf-22.php (дата обращения 10.11.23) 

2. Екимовская, М. А. Информационно-психологическая безопас-

ность, как глобальная проблема человечества / М. А. Екимовская. — Текст 

: непосредственный // Молодой ученый. — 2015. — № 6.4 (86.4). — С. 84-

87. — URL: https://moluch.ru/archive/86/16441/ (дата обращения: 19.11.2023). 

ОНЛАЙН-ШОПОГОЛИЗМ: КАК БОРОТЬСЯ С ЖЕЛАНИЕМ 

СОВЕРШАТЬ НЕОБДУМАННЫЕ ПОКУПКИ 

Колотыгина Анна Евгеньевна 

Гунбин Леонид Анатольевич  

https://geum.ru/next/art-48807.leaf-22.php
https://geum.ru/next/art-48807.leaf-22.php
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Областное государственное бюджетное профессиональное образова-

тельное учреждение «Колледж индустрии питания, торговли и сферы 

услуг»  

Руководитель: Элис Татьяна Владимировна 

Актуальность исследования. В современном мире интернет стал 

неотъемлемой частью нашей жизни. Он позволяет нам общаться с людьми 

по всему миру, получать новости из различных источников, и, конечно же, 

делать покупки. Это удобно, быстро и доступно – все, что нужно для совре-

менного человека, живущего в бешеном ритме. Однако, как и во всем, есть 

и свои нюансы. Зависимость от интернет - покупок становится все более 

распространенной проблемой, которая беспокоит многих.  

Цель исследования.  Изучить негативное воздействие интернет шо-

пинга  на психологическое и финансовое состояние современного человека.  

Гипотеза исследования. Большое количество людей необдуманно  

совершают интернет покупки.   

Задачи исследования. 

1. Изучить и собрать материал по данной теме. 

2. Провести исследование методом опроса. 

3. Обработать полученные результаты. 

4. Написать рекомендации и меры профилактики, которые помо-

гут бороться с интернет - шопоголизмом. 

Методы исследования. Изучение и анализ различных информацион-

ных источников по данной теме, обобщение полученного материала, созда-

ние и проведение опроса, наблюдение. 

 Интернет-магазин это — сайт, торгующий товарами посред-

ством сети Интернет. Позволяет пользователям онлайн, в своём браузере 

или через мобильное приложение, сформировать заказ на покупку, выбрать 

способ оплаты и доставки заказа, оплатить заказ. 

https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
https://ru.wikipedia.org/wiki/%D0%91%D1%80%D0%B0%D1%83%D0%B7%D0%B5%D1%80
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B1%D0%B8%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BA%D1%83%D0%BF%D0%B0%D1%82%D0%B5%D0%BB%D1%8C
https://ru.wikipedia.org/wiki/%D0%9E%D0%BF%D0%BB%D0%B0%D1%82%D0%B0
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В 1992 году Чарльз Стэк основал первый интернет - магазин 

books.comruen по продаже книг. В 1994 году появился интернет-магазин 

Amazon. Первый российский интернет магазин был открыт 1996 года, про-

давая книги. Бум интернет продаж произошел за последние 3 года, большую 

роль в этом сыграла пандемия.  

Самыми популярными онлайн-магазинами одежды и обуви в России 

являются валдбериз и озон. 

 Аналитики Wildberries проанализировали покупки россиян с 

2020 по 2023 годы. Оказывается, онлайн - шопологиков стало больше в 4 

раза с 2020 года. Треть россиян стала больше тратить в онлайне на 30 - 50%; 

треть россиян стала тратить больше на 50% на маркетплейсах; 54% россиян 

ежемесячно тратят от 5000 до 20 000 рублей половина россиян стала тратить 

чаще — 1-2 раза в неделю; 6,5% россиян делают онлайн - покупки каждый 

день.  

Интернет-магазины предлагают огромный ассортимент товаров, от 

одежды и обуви до электроники и бытовой техники. Люди проводят часы, 

просматривая товары и сравнивая цены, а затем совершают покупки прямо 

с дивана. 

Сначала может показаться, что в интернет - покупках нет ничего 

сложного или опасного. Но при бесконтрольном потреблении этот вид шо-

ппинга может стать источником проблем. Люди начинают тратить больше, 

чем могут себе позволить, постепенно накапливая долги и нарушая свои фи-

нансовые обязательства. 

Проблема интернет - покупок зависит не только от финансового ас-

пекта. Она также оказывает негативное влияние на психологическое состо-

яние человека. Люди, страдающие от зависимости от интернет - покупок, 

могут испытывать чувство беспомощности и отчаяния, когда не могут отка-

заться от постоянной потребности покупать. Это может привести к тревож-

ности, депрессии и ощущению потери контроля над своей жизнью. 

https://en.wikipedia.org/wiki/Book_Stacks_Unlimited
https://en.wikipedia.org/wiki/Book_Stacks_Unlimited
https://en.wikipedia.org/wiki/Book_Stacks_Unlimited
https://en.wikipedia.org/wiki/Book_Stacks_Unlimited
https://ru.wikipedia.org/wiki/Amazon
https://ru.wikipedia.org/wiki/Amazon
https://ru.wikipedia.org/wiki/Amazon
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D0%BD%D0%B4%D0%B5%D0%BC%D0%B8%D1%8F_COVID-19
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Мы задумалась, что же все таки может служить причиной интернет - 

шопоголизма. Вот что мы выделили: 

1.  Удобство и доступность интернет - покупок.  

Благодаря широкому выбору товаров и услуг, а также возможности 

сравнивать цены и читать отзывы, интернет позволяет потребителям нахо-

дить то, что им нужно, в несколько кликов.  

2. Эмоциональное удовлетворение от покупок.  

Многие люди испытывают чувство радости и удовлетворения при по-

лучении новых вещей. Мозг начинает вырабатывать эндорфины, гормоны 

счастья, которые создают "эффект наркотика". Этот эмоциональный подъем 

может стать причиной большого количества необдуманных покупок, кото-

рые потом могут стать проблемой для финансового благополучия шопого-

лика. 

3. Социальное давление.  

В наше время многие люди стремятся соответствовать определенным 

стандартам красоты и моды, что влечет за собой необходимость частого по-

полнения гардероба и приобретения новых товаров. Социальные сети и ин-

тернет-медиа создают идеалы, к которым нужно стремиться. Многие совер-

шают покупки опираясь на так называемых лидеров мнений, своих люби-

мых блогеров. Блогеры с миллионной аудиторией способны убедить поку-

пать именно такую одежду, модель телефона или косметику, которую якобы 

выбирают сами. На самом деле большинство товаров, рекламируемых бло-

герами, предоставляется им бесплатно.  

4. Отсутствие «физического» расставания с деньгами.  

Все онлайн-покупки совершаются по безналичному расчету. Это само 

по себе облегчает процесс расставания с деньгами: когда вы не отдаёте 

наличные, по ощущениям вы будто и не тратитесь. Ещё легче решиться на 
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траты, если к карте подключена услуга «кэшбек» или магазин обещает «вер-

нуть бонусами» часть покупки. Так вы можете потратить на 20-30 % больше, 

чем планировали.  

5. Отсутствие социального контакта. 

 В интернете нет продавца, который будет как бы невзначай следовать 

за вами, пока вы рассматриваете товар на полках. Никто не спрашивает, 

нужно ли вам что-то подсказать, не выносит оценочных суждений о том, как 

идеально вам подходит та или иная вещь. Так создаётся мнимое ощущение 

свободы и личного контроля выбора, и вы легче решаетесь на покупку. 

6. Психологическими проблемами.  

Некоторые люди используют шопинг как способ справиться с нега-

тивными эмоциями или убежать от реальных проблем. Онлайн-покупки ста-

новятся своеобразной "терапией", которая временно снимает стресс и 

наполняет жизнь смыслом. 

7. Обманчивая доступность. 

 Интернет - продавцы делают всё, чтобы сформировать у клиентов 

ощущение доступности товаров здесь и сейчас. Не можете позволить себе 

новый смартфон? Заполните анкету, получите решение от банка за минуту 

и забирайте. Оплатите потом. С небольшим процентом. Такие механизмы 

побуждают людей совершать более дорогие покупки и делать это чаще. Бес-

прецедентные возможности, рекламные акции, скидки, бесплатная доставка 

и другие стимулирующие меры. 

Можно выделить несколько признаков зависимости от онлайн-поку-

пок. 

1. Непреодолимое желание постоянно покупать новые вещи.  

Люди, страдающие от такой зависимости, не могут устоять перед со-

блазном новых акций, скидок и распродаж. Они тратят большую часть сво-

его времени на поиск и приобретение товаров в интернете, не уделяя долж-

ного внимания своей работе, учебе или социальным связям. 
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2. Чрезмерное использование кредитных или дебетовых карт для 

онлайн-покупок.  

Зависимые от интернет - шопинга люди готовы уйти в долг, лишь бы 

получить возможность купить желаемое сейчас же, не дожидаясь возмож-

ности собрать нужную сумму. Они не обращают внимания на возможные 

финансовые последствия этого решения и часто оказываются в долговой 

яме. 

3. Уклонение от реальных межличностных отношений в пользу 

виртуальных.  

Люди, проводящие много времени на онлайн - маркетплейсах, пред-

почитают общаться со счетом в социальных сетях и форумах, скрываясь за 

анонимностью интернета. Они теряют способность строить настоящие от-

ношения и общаться с людьми в реальной жизни. 

4. Возникновение финансовых проблем и стресса.  

Люди, неспособные контролировать свои покупки в интернете, часто 

оказываются в состоянии постоянной финансовой напряженности. Они тра-

тят деньги, которых у них нет, на ненужные вещи, что в итоге приводит к 

накоплению долгов, страху перед исполнением обязательств и постоянному 

душевному напряжению. 

В рамках своей работы я решила провести анкетирование среди сту-

дентов нашего колледжа, чтобы выяснить пользуются ли они интернет - ма-

газинами  и как это сказывается на их психологическомм и финансовом со-

стояние. Опрос содержал следующие вопросы: 

1. Довольно часто я получаю заказы и понимаю, что купленные 

вещи мне уже не нужны, или не могу вспомнить что заказывал. 

2. Я совершаю покупки в интернете, пользуясь кредитной картой, 

а также беру в долг у друзей, родственников и т. д. 

3. Я подписан на рассылки магазинов и регулярно их просматри-

ваю 
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4. Я провожу много времени на сайтах интернет - магазинов. 

5. Я не могу закрыть сайт интернет - магазина, пока не оформлю 

очередной заказ или не добавлю что-то в список желаемых покупок. 

6. Я регулярно читаю отзывы на товары, смотрю видеообзоры и 

слежу за покупками блогеров. 

7. Иногда заказываю  хоть что-то, чтобы поднять себе настроение 

На выбор предлагалось четыре варианта ответов: «Да», «Нет», «Ча-

сто», «Иногда». 

В опросе участвовало 58 человек, результаты я представила в виде 

диаграмм. 

 
Рисунок 1 – Вопрос 1 

 
Рисунок 2 – Вопрос 2 

 
Рисунок 3 – Вопрос 3 
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Рисунок 4 – Вопрос 4 

 
Рисунок 5 – Вопрос 5 

 
Рисунок 6 – Вопрос 6 

 
Рисунок 7 – Вопрос 7 
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Как видно из опроса, 43,1 % людей заказывают товар, в последствии  

приходят к выводу, что он не особо был им  нужен или вообще забывают, 

что заказывали. Так же некоторые опрошенные совершают покупки по кре-

дитной карте. Большинство из опрошенных  людей подписаны на интернет 

магазины и следят за их скидками, проводят очень много времени на их сай-

тах, читают отзывы или смотрят видео обзоры.  Так же 14% опрашиваемых 

не могут закрыть сайт с магазигом не совершив покупку, а  34% признались, 

что совершают покупку, что бы понять себе настроение. 

Даже на личном опыте могу сказать, что такая проблема действи-

тельно существует. Моя подруга регулярно заказывала вещи с сайта  Shein, 

аргументируя, что там выгодные условия:  начисление баллов, которыми 

можно расплачиваться. Хотя это все тоже необдуманные покупки, которые 

сделаны благодаря скидкам, баллам или увиденной рекламой. 

Важно понимать, что проблемы, связанные с зависимостью от интер-

нет -покупок, не являются непреодолимыми. Чтобы помочь людям опера-

тивно и эффективно справиться с интернет - шопоголизмом, существуют 

различные методы борьбы с этой проблемой. 

1. Воспитание самоконтроля – одна из основных стратегий, кото-

рую можно использовать для борьбы с интернет - шопоголизмом.  

Этот метод включает в себя осознание собственных потребностей и 

анализ мотивации за покупками. Важно научиться различать желание от по-

требности, чтобы сократить ненужные покупки. Для достижения этой цели 

можно установить правило делать покупки только после определенного вре-

мени ожидания или согласования с кем-то близким. 

2. Создание бюджета и установление финансовых ограничений  

Эффективным методом против интернет-шопоголизма. Определите 

разумную сумму денег, которую вы готовы потратить на ежедневные или 

ежемесячные покупки в Интернете. Предоставьте себе ограничение и при-

держивайтесь его, чтобы избежать излишних трат. 
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3. Установка фильтров и ограничений на устройствах  

Можно использовать технический метод борьбы с интернет - шопого-

лизмом. Вы можете использовать специальное программное обеспечение 

или настройки на своих устройствах, чтобы ограничить время, которое вы 

проводите на онлайн-платформах для шопинга. Введение паролей или бло-

кировок для доступа к определенным сайтам может также помочь вам избе-

жать соблазна. 

4. Поиск заменителей  

Вместо того чтобы делать онлайн-покупки, можно обратить внимание 

на другие активности, которые приносят радость и удовлетворение. За-

няться спортом, читать книги, проводить время с близкими или развивать 

собственные навыки и увлечения – все это может быть заменой монотон-

ному интернет-шопингу. 

5. Создание поддерживающей среды  

Не менее важный метод в борьбе с интернет-шопоголизмом. Обрати-

тесь к друзьям и семье, объясните им свои опасения и просите их поддер-

жать вас в принятых мерах. Важно также избегать ситуаций, которые могут 

стимулировать покупки, например, посещение акций или сейлов. 

Вывод. В результате проведенной нами исследовательской работы, 

можно сделать вывод о том, для многих интернет покупки стали неотъемле-

мой частью жизни. Хотя онлайн-покупки приносят множество преимуществ 

и удобств, важно помнить о возможной зависимости от них. Необходимо 

научиться контролировать свое потребление, устанавливать разумные бюд-

жеты и не поддаваться на маркетинговые уловки. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ЛИЧНОСТИ ПРИ 

ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОМ ВОЗДЕЙСТВИИ 

Кудрявцев Анатолий Сергеевич 

Актуальность исследования. В XXI веке информация стала 

неотъемлемой частью нашей жизни. Современный мир охвачен огромными 

потоками информации, которые затрагивают практически все сферы 

человеческой деятельности. Отправная точка истины в выражении «кто 

владеет информацией, тот владеет миром» становится все более актуальной. 

Правильное и полное владение информацией позволяет нам более 

осознанно оценить происходящие события, анализировать ситуацию и 

принимать обоснованные решения. В современном обществе информация 

является ценностью и неким связующим звеном между людьми. Она 

настолько вплетена в нашу повседневную жизнь, что без нее становится 

сложно функционировать в современном мире. 
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В настоящее время каждый человек оказывается погруженным в 

информационную среду, которая представляет собой набор условий для 

обработки и эффективного использования знаний в качестве 

информационного ресурса [1]. В процессе своей деятельности человек 

активно взаимодействует с информационной средой, получает новые 

знания, анализирует их и представляет в виде информации в этой же среде. 

При этом информация может быть как общедоступной, так и личной. 

Информация в современном обществе может представлять собой 

сильное средство воздействия на личность. Следовательно, проблема 

исследования заключается в поиске способов защиты личности при 

информационно-психологическом воздействии.  

Гипотеза исследования заключается в предположении о том, что 

большая часть населения не используют весь арсенал имеющихся способов 

защиты от информационного воздействия. 

Для подтверждения гипотезы использовался такой метод, как 

социологический опрос. 

Под информационной безопасностью понимается защита 

информации и соответствующей инфраструктуры от случайных или 

преднамеренных воздействий, как естественного, так и искусственного 

характера, которые могут причинить значительный ущерб субъектам 

информационных систем [2]. Однако, обеспечение "состояния 

защищенности" является постоянным вызовом. В современном мире все 

больше возникает необходимость в механизмах фильтрации информации и 

средствах защиты от нежелательной или недостоверной информации, 

поскольку практически каждый человек сталкивается с угрозами 

информационной безопасности. 

В настоящее время информационная безопасность является одной из 

важнейших проблем, которая касается как общества и государства, так и 

каждого отдельного человека. Она включает в себя множество угроз, таких 
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как нарушение конфиденциальности, использование интеллектуальной 

собственности без разрешения, искажение информации, ограничение 

доступа к ней и кражу данных. 

Особенно актуальной является проблема кражи информации, с 

которой сталкиваются практически все люди в современном мире. Это 

может быть несанкционированный доступ к документам и файлам, кража 

компьютеров и носителей информации, уничтожение данных, а также кража 

логинов и паролей. 

Для анализа представленной проблемы мы провели социологический 

опрос. В нем участвовала молодежь в возрасте 17-22 лет. Это студенты 

высших профессиональных и средних профессиональных учебных 

заведений с различным профилем подготовки: экономика и управление, 

правоохранительная деятельность, менеджмент, технология и экономика, 

юриспруденция, технические системы в агробизнесе, сестринское дело. 

Более активными участниками опроса были девушки – 74% респондентов.  

Опрос был проведен посредством применения сервиса «Гугл-форма». 

В результате опроса выяснилось, что основными источниками угроз 

информационной безопасности по мнению молодежи являются сеть 

Интернет и мобильный телефон, которые заняли очень значительную роль 

в жизни каждого человека. Большинство участников опроса (90%) 

признались, что каждый день проводят время в сети Интернет и очень часто 

пользуются мобильным телефоном. 

 

90%

8%
1%1%

Как часто Вы проводите время в сети Интернет?

каждый день один раз в три дня один раз в неделю реже, чем один раз в неделю
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Рис. 1. Частота использования респондентами сети Интернет 

 
Рис. 2. Частота использования респондентами мобильного телефона 

Так как сеть Интернет и мобильный телефон наиболее востребованы 

в использовании, мы попытались выяснить почему. Мы задались вопросом: 

«Для каких целей они чаще всего используются?» 68% опрошенных 

признались, что используют Интернет в основном для личных целей 

(электронная почта, социальные сети и т. д.), а также для учебной 

деятельности (28%) и работы. Мобильный телефон же используется для 

звонков (80% опрошенных), социальных сетей (78%), поиска в сети 

Интернет (64%), SMS (48%) и др. 

 

 

 

 

 

 
 

Рис. 3. Цели использования сети Интернет 

Большинство респондентов (68%) солидарны в том, что угрозе 

информационной безопасности чаще подвергаются личные данные. 

 

 

72%

22%
6%

0% Часто ли Вы пользуетесь мобильным телефоном?

очень часто частко редко очень редко
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Рис. 4. Объекты угроз информационной безопасности 

Но сначала мы захотели выяснить, знает ли вообще аудитория, что 

такое «информационная безопасность». А также поинтересовались мнением 

респондентов о том, как часто они встречаются с информационными 

угрозами и обеспечена ли их информационная безопасность. Большинство 

участников опроса (62%) уверяют, что знают, что такое «информационная 

безопасность личности», или по крайней мере слышали данное определение 

в СМИ (24%). Остальные участники не осведомлены, что скрывается под 

этим понятием. 
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Средства с платежной карты

Логин и пароль социальных 
сетей

Личные данные
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Рис. 6. Знание респондентами понятия информационной безопасности 

Респонденты утверждают, что встречаются с угрозой 

информационной безопасности в основном один раз в полгода или один раз 

в год (34% и 36%). Другая часть опрошенных признались, что встречаются 

с «угрозой» чаще: один раз в месяц (16%) или каждый день (14%). 

 
Рис. 7. Частота столкновения респондентов с угрозами информационной 

безопасности 
Большинство опрошенных не могли определенно сказать, обеспечена 

ли их информационная безопасность (48%). Остальные участники опроса 

разделились на два противоположных мнения: 26% - уверены в своей 

информационной защите и 26% - определенно нет. 

62%14%

24%

Знаете ли Вы, что такое информационная безопасность личности?

да, знаю нет, не знаю слышал(а) в СМИ

14%

16%

34%

36%

Как часто Вы встречаетесь с информационно-психологическим 
воздействием?

каждый день 1 раз в месяц 1 раз в полгода 1 раз в год
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Рис. 7. Обеспечение информационной безопасности респондентов 

 

Таким образом, можно сделать вывод, что большинство 

представителей современного общества не осведомлены в области 

информационной безопасности. Есть люди, которые даже не имеют 

представления о данном понятии. Следовательно, они и не представляют, 

какой уровень защищенности их личных данных. 

Но в результате исследования выяснилось, что аудитория хорошо 

осведомлена в том, какие угрозы информационной безопасности чаще 

подстерегают ту или иную личность.  

 
Рис. 8. Угрозы информационной безопасности 

По мнению респондентов это спам (76%), вирусные атаки (66%), 

хищение логина и пароля (62%), использование телефона другими лицами 

(18%), хищение персональных данных (14%), несанкционированный доступ 

к персональному компьютеру (10%), хищение средств с платежной карты (6 

%). Поэтому наиболее популярными средствами от информационных угроз 
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у личности, по мнению респондентов, являются программные средства 

защиты: антивирусы (90%), антиспамовые фильтры (22%), безопасные чаты 

(20%), межсетевые экраны (10%) и шифровальные подписи(6%). Остальная 

часть опрошенных призналась, что вообще не использует никакие средства 

защиты. 

 
 

На основе мнения участников опроса и проанализированных данных 

можно сделать вывод, что проблемы, связанные с обеспечением 

информационной безопасности личности являются актуальными в 

современном мире. Актуальность проявляется в том, что личность 

периодически встречается с угрозой информационной безопасности. И тому 

множество причин. По мнению респондентов это спам, выражающийся в 

угрозе информационному статусу личности, то есть в нарушении ее 

юридически закрепленного положения в информационном обществе. 

Большинство участников опроса видят угрозу в незаконном использовании 

сторонними лицами их личных данных как через хищение логина и пароля 

от страницы в социальной сети и электронной почты, 

несанкционированный доступ к компьютеру и мобильному телефону, так и 

через вирусные атаки.  

Отсюда следует вопрос о всесторонней безопасности личности от 

информационных угроз, что является одной из главных функций 

государства. Она предполагает правовое обеспечение информационной 
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безопасности личности, которая включает: защиту чести, достоинства и 

деловой репутации граждан; защиту духовного и интеллектуального 

развития личности; защиту от недостоверной, негативной и 

недоброкачественной информации, дезинформации; защита 

информационных ресурсов и средств связи от несанкционированного 

воздействия сторонних лиц; защиту информационных прав и свобод 

личности в информационной среде [4]. 

То есть защита информационной безопасности личности может 

реализовываться по двум направлениям: правовой защите и технической 

защите [5. с. 30]. 

Согласно В.И. Ярочкину, первое направление предполагает 

специальные правовые акты, правила, процедуры и мероприятия по 

обеспечению защиты информации на правовой основе. Защита на 

государственном уровне реализуется применением правовых актов и норм 

права, надзором за их соблюдением, а также влечением наказания за их 

нарушение. Сюда включается осуществление положений Конституции РФ, 

законов РФ, гражданского, административного, уголовного права по 

реализации обеспечения информационной безопасности личности. 

Второе направление безопасности личности в информационной сфере 

подразумевает использование технических средств защиты. На практике 

выделяют физические, аппаратные, программные, криптографические и 

комбинированные средства обеспечения безопасности информации [5. с. 

61]. 

Физические средства защиты предполагают предупредительные 

меры, устройства, исключающие несанкционированное проникновение к 

конфиденциальной информации (охрана источников информации – 

например, сейфы). 
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Аппаратные средства – это электронные и механические устройства, 

препятствующие утечке информации (ограничение доступа, 

видеонаблюдение и т. д.). 

Программные средства представляют собой использование 

специальных программ для сохранения целостности и конфиденциальности 

информации (идентификация, аутентификация, программы ограничения 

доступа, регистрация работы средств, оповещения о несанкционированных 

действиях и т. д.). 

Криптографические средства представляют собой шифрование 

информации. Что же касается комбинированного способа обеспечения 

информационной безопасности, то он предполагает сочетание аппаратных, 

программных и криптографических средств защиты. 

Таким образом, проблема информационной безопасности личности 

является одной из самых насущных в современном обществе. Это 

обусловлено тем, что информация приобрела большую ценность в 

современном мире. Она является главным средством взаимодействия 

людей, но при этом играет двоякую роль. То есть информация, с одной 

стороны, выступает как необходимый ресурс для существования 

современного общества, а, с другой стороны, она может представлять 

угрозу для личности, выражающуюся в незаконном использовании ее 

конфиденциальной информации. Вследствие этого, как государство, так и 

сама личность должны реализовывать необходимые правовые и 

технические меры защиты информационной безопасности личности.  
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«ФАКТЧЕКИНГ», КАК СПОСОБ ЗАЩИТЫ ЛИЧНОСТИ ЧЕЛО-

ВЕКА ПРИ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОМ ВОЗДЕЙ-

СТВИИ 

Никонов Данил Денисович 

Областное государственное бюджетное профессиональное образователь-

ное учреждение "Промышленно-коммерческий техникум" 

Тырышкина Елена Анатольевна 

Цель: Изучить «Фактчекинг», как способ защиты личности человека 

при информационно-психологическом воздействии. 

Задачи: 

1. Изучить что такое «Фактчекинг»? 

2. Какие способы информационно-психологического воздействия 

на человека существуют в наше время? 

3. Провести опрос среди учащихся студентов техникума. Узнать, 

как они относятся к Фейковой информации и как она на них воздействует? 

4. Как «Фактчекинг» может защитить от информационно-психо-

логического воздействия? 

5. Заключение. 
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Что такое «Фактчекинг»? 

На сегодняшний день информация является важнейшим фактором во 

всех сферах жизни общества в России. Развитие информационного 

общества создает новые возможности для экономического роста, но и новые 

угрозы информационной безопасности.      

Каждый день мы сталкиваемся с большим количеством информации: 

будь то чтение новостей или подборка забавных фактов. Но как не 

растеряться и отличить правду от фейка? В связи с этим и появился 

фактчекинг. 

Фактчекинг — это проверка информации на правдивость, точность и 

достоверность. Термин «фактчекинг» пришел к нам из английского языка и 

дословно переводится как «проверка фактов». Фактчекинг чаще всего 

упоминается в контексте работы СМИ и журналистов, так как перед 

публикацией любой информации журналист обязан проверить, 

подтверждена ли она фактами. 

Фактчекинг полезен не только профессионалам, но и читателям — 

умение самостоятельно проверить достоверность той или иной новости 

позволит не стать жертвой пропаганды и фейковых новостей.  

Способы информационно-психологического воздействия на человека 

в наше время. 

         В настоящее время наблюдается колоссальный рост эффективности 

средств информационного воздействия на психику людей и общественное 

сознание. Современные и перспективные информационные технологии и 

средства позволяют практически неограниченно контролировать и 

управлять информационном воздействием на общественное сознание. 

          В последнее время Интернет настолько прочно вошел в жизнь, что для 

значительного количества граждан он стал главным, а зачастую 

единственным источником получения информации. Социальные сети, 

мессенджеры в значительной мере заменили сегодня для большого 
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количества населения традиционные средства массовой информации. При 

этом необходимо иметь в виду, что неформальное общение в Интернете, 

особенно в социальных сетях, в отличие от распространяемой официальной 

информации, зачастую подсознательно воспринимается человеком со 

значительно большей степенью доверия 

        Одной из причин высокой эффективности информационно-

психологического воздействия со стороны СМИ является устоявшееся еще 

с советских времен доверие основной массы населения к информации, 

распространяемой в прессе, на радио и телевидении. Одной из главных 

задач средств массовой информации является «смена ценностной 

ориентации граждан, особенно молодежи». Именно поэтому основной 

функцией СМИ в настоящее время стало не информирование населения об 

актуальных событиях, происходящих в мире, а манипулирование 

общественным сознанием. 

         Процесс оказания информационно-психологического воздействия в 

значительной мере специфичен, в первую очередь он направлен на людей 

малограмотных, верующих, не обремененную жизненным опытом 

молодежь. 

         Информационно-психологическое воздействие включает ряд 

способов: дезинформацию, распространение слухов, устрашение, 

эмоциональное подавление, демонстрацию, манипуляцию. 

           Дезинформация - это способ информационно-психологического 

воздействия, заключающийся в намеренном предоставлении субъектом 

заведомо ложной информации объекту в целях его дезориентации. 

Основными инструментами дезинформирования служат средства массовой 

информации (СМИ): печать, радио и телевидение. При этом западные 

специалисты в области информационно-психологического воздействия, 

опираясь на доминирующее положение своих СМИ, самым широким 

образом используют свои возможности, навязая международным 
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информационным агентствам, а значит мировой общественности, свою 

точку зрения на ход развития событий. В настоящее время до 70 % всего 

информационного пространства России приходится на идеологически 

окрашенные зарубежные информационные сообщения. 

          Одним из наиболее эффективных способов информационно-

психологического воздействия является распространение слухов. 

Характер и содержание распространяемых слухов во многом зависит от 

социально-культурных особенностей населения страны. Например, в США 

и Западной Европе в период пандемии коронавируса СОVID-19 широкое 

распространение получили сообщения о том, что распространению вируса 

может способствовать введение в строй новых мобильных сетей пятого 

поколения 5G. 

          Устрашение (инициирование страха) - способ информационно-

психологического воздействия, предназначенный для формирования у 

объекта состояния страха перед реальной или вымышленной опасностью, 

перед неизвестным или осознанной угрозой, вызова состояния 

беспокойства, депрессии или апатии. В зависимости от характера угрозы 

меняется интенсивность страха. На первой стадии интенсивности страха 

опасность вызывает чувство осторожности (опасение) и стремление к 

действиям, которые обеспечили бы безопасность (это состояние вызывается 

инстинктом самосохранения). На этой стадии объект не теряет контроля за 

своим поведением. Стадии более сильного страха нередко влекут за собой 

астенические реакции организма. Проведенные исследования, однако, 

показывают, что если угроза вырастает до огромных размеров и не 

сопровождается условиями ее ослабления, то аудитория ее игнорирует или 

плохо воспринимает. 

           Еще одним способом информационно-психологического 

воздействия является эмоциональное подавление, с помощью которого у 
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целевых объектов вызываются повышенные чувства тревоги, апатии или 

депрессии. 

         Демонстрация есть показ потенциальных возможностей субъекта к 

разрешению ситуации силовым путем с целью склонить объект к 

подчинению до применения реальных санкций. 

         Манипуляция представляет собой способ информационно-

психологического воздействия, при котором субъект пытается скрытым 

образом побудить целевой объект к определенным действиям. По мнению 

директора исследовательских программ британского Института 

демократии и сотрудничества Джона Лафлэнда, все политические события 

являются сутью и результатом продуманных манипуляций. 

 

         Неподготовленному человеку очень сложно распознать негативное 

информационное воздействие, если оно применяется, поэтому очень 

актуальными становятся вопросы связанные с техниками противостояния 

негативному информационному влиянию и вопросам образования в области 

информационной безопасности.       

Опрос среди студентов техникума «ПКТ» 

             В рамках нашего техникума, мы провели опрос среди учащихся в 

возрасте от 15 до 19 лет, на тему «Фейковая информация». В участие при-

няло 290 учащихся (муж. и жен. пола).  

В анкете содержались такие вопросы, как:  

1. Как вы относитесь к фейковой информации? (нейтрально, вызы-

вает тревогу?) 

2. Проверяете ли вы фейковую информацию на подлинность? 

3. Оказывает ли на вас фейковая новость негативное психологиче-

ское влияние? (вызывает тревогу, беспокойство?) 
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     В ходе опроса было выявлено, что  60% учащихся относятся нейтрально 

к фейковой информации, а у 40% вызывает тревогу . 80% учащихся не про-

веряют информацию на подлинность, а 20%  учащихся хотели бы прове-

рить, но не знают как это сделать. И у 40% учащихся вызывает тревогу и 

беспокойство негативная фейковая информация, а оставшиеся 60% научи-

лись относиться к ней нейтрально.  

Таким образом мы видим, что в наше время очень большое влияние 

оказывает информационное пространство на наше молодое поколение. Мы 

видим, что они чувствуют не защищенность и давление, что нуждаются в 

защите, находясь в информационном пространстве. У 40% студентов вызы-

вает тревогу Фейк-ньюис. 

«Фактчекинг», как способ  защиты от информационно-

психологического воздействия 

Фейковые новости, будучи инструментом манипуляции в 

информационном обществе, оказывают деструктивное влияние 

на общественное сознание, и влекут за собой определенные социально-

психологические последствия его трансформации. 

Необходимы техники и приемы, с помощью которых можно помочь 

себе разобраться в происходящем.  

Разберем простые методы, которые помогут проверить информацию:  

1.  Проверяйте источник 

Если видите новость без ссылки на источник (особенно в соцсетях) – 

у вас явный кандидат на фейк. Качественное издание всегда укажет перво-

источник информации – официальный сайт или аккаунт, другой медиаре-

сурс, данные личных корреспондентов c видео или фото. 

2.  Обращайте внимание на фото 

Еще одним излюбленным приемом создателей фейков является 

подделка фото. Это достаточно простой и дешевый инструмент, и 

используется он очень часто. 
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В первую очередь внимательно изучите само фото. Очень часто 

недобросовестные журналисты прокалываются на таких деталях, как 

несоответствие погоды, ландшафта, времени суток и так далее.  

3.  Не верьте заголовкам 

Очень многие люди читают новости только по заголовкам. Таковы из-

держки информационной эры, когда поток данных слишком большой, и мы 

просто не успеваем все переработать. Этим пользуются недобросовестные 

СМИ, несколько искажая смысл заглавия по сравнению с содержанием ос-

новной статьи. Обязательно прочитывайте сам материал, чтобы не по-

пасться на такую уловку. 

4.  Проверяйте цитаты 

«Главная проблема цитат в интернете в том, что люди сразу верят в их 

подлинность», – говорил В. И. Ленин. Или нет? Думаю, вы с легкостью смо-

жете разоблачить этот фейк. Тем не менее, бывают случаи, когда фальши-

вость цитат не так очевидна. Причем иногда достаточно поменять некото-

рые слова или просто вырвать несколько фраз из контекста, чтобы полно-

стью исказить смысл. Поэтому, как минимум, погуглите чье-либо высказы-

вание, чтобы удостовериться в его подлинности. 

5.  Не верьте скриншотам 

Очень часто, особенно в записях в соцсетях, показывают картинки-

скриншоты, которые якобы являются доказательством чего-то там. Но под-

делать скриншот может абсолютно любой пользователь, буквально за не-

сколько минут. Причем делается это с помощью одного лишь браузера. Так 

что снимки экрана в современном мире никак не могут служить уликами. 

6.  Осторожно относитесь к показаниям участников событий 

Вспомните любое из мероприятий, в организации которого вы прини-

мали участие. Думаю, вы согласитесь, что по его итогу у всех участников 

создалось свое субъективное мнение, которое может быть весьма далеким 

от реальности. Между тем мы очень любим интервью со свидетелями того 
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или иного события и часто безоговорочно им доверяем. Чтобы составить 

максимально объективную оценку, поинтересуйтесь комментариями как 

можно большего количества причастных  к инциденту людей. Как вариант, 

вы можете сами связаться с ними – благо это очень просто в эру соцсетей. 

Эти простые базовые способы позволят вам с успехом проверять 

факты и находить истинную информацию. А правильная картина мира спо-

собствует успешной деятельности и предотвращает от множества ошибок. 

Кроме того, фактчекинг это не только практически полезный навык, 

который защитит вас от психологического воздействия, это еще и отличный 

инструмент развития критического мышления. Он требует постоянной бди-

тельности, скептического отношения к любой информации, применения 

аналитических навыков и высокой эрудиции. 

Заключение 

        Истинная цель фейков – вызвать страх, посеять панику, играя на 

доминирующих эмоциях людей, которые отключают критическое 

мышление. Неконтролируемое распространение недостоверной 

информации, фактоидов может создать реальную опасность жизни и 

здоровью людей, привести к массовым беспорядкам, создать угрозу 

национальной и региональной безопасности. Поэтому благодаря 

фактчекингу, мы сможем защитить себя от ложной информации, сохранять 

спокойствие и здравый смысл. 

        На уровне государственной политики Россия принимает меры, 

направленные на мирное развитие информационной сферы и обеспечение 

информационной безопасности от внутренних и внешних угроз. Но на 

уровне гражданина также важно уметь распознавать ложь от правды и не 

стать объектом враждебной информационной манипуляции. 
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ВИДЫ И ИСТОЧНИКИ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКИХ УГРОЗ БЕЗОПАСНОСТИ ЛИЧНОСТИ 

Рожкова Светлана Александровна  

Дениженко Марина Григорьевна  

Областное государственное бюджетное   профессиональное 

образовательное учреждение «Колледж индустрии питания, торговли и 

сферы услуг». 

Руководитель: Пашкова Людмила Николаевна 

Введение: Личность это уникальный человек со своим собственным 

набором характеристик, который определяет его поведение, характер и 

взаимодействие с окружающим миром. Также можно сказать, что личность 

- это совокупность особенностей психики и поведения. [1]  

Под информационно - психологической безопасностью понимается 

состояние защищенности отдельных лиц и (или) групп лиц от негативных 

информационно - психологических воздействий и связанных с этим иных 

жизненно важных интересов личности, общества и государства в 

информационной сфере.  

Личность считается устойчивой, если она способна произвести 

критический анализ, оценку воспринимаемой информации и принять 

объективное решение на основе этой информации. В настоящее время 

https://trends.rbc.ru/trends/social/645b68429a7947bf577e4986
https://cyberleninka.ru/
https://blog.alter.ru/glossary/harakter/
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наблюдается колоссальный рост эффективности средств информационного 

воздействия на психику людей и общественное сознание.  

Современные и перспективные информационные технологии, и 

средства позволяют практически неограниченно контролировать и 

управлять информационным воздействием на общественное сознание. [2]  

Актуальность: Жизнедеятельность человека осуществляется в 

специфической, присущей человеческому обществу информационной 

среде, имеющей свои закономерности, особенности развития и 

функционирования. Трансформация или любые изменения информации и 

процессов ее функционирования в настоящее время активно используется 

социальными субъектами для оказания воздействия на психику людей, 

модификации их поведения, для психологических манипуляций личностью. 

Актуальность данной темы обусловлена критическими изменениями 

информационной среды, затрагивающими все сферы бытия человека, 

трансформирующими систему социальных отношений и способы 

ориентировки индивида в окружающем мире. [3]  

Проблема исследования:  Проблему обеспечения информационно-

психологической безопасности отечественные ученые стали изучать совсем 

недавно – в начале 2000-х гг. Особое место в информационной сфере 

общества занимает  индивидуальное, групповое и массовое сознание людей, 

которое всё в большей степени подвергается агрессивным 

информационным воздействиям, что в ряде случаев наносит ущерб 

психологическому и нравственному здоровью людей, разрушает моральные 

нормы жизни общества, приводит к дестабилизации социально 

психологической обстановке. [2]    

В первую очередь данная проблема связана с воздействием 

недоброкачественной информации на сознание индивида, угрожающей его 

интеллектуальному, духовному и физическому развитию и благополучию. 
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Информационные технологии сегодня являются основной угрозой 

информационно-психологической безопасности личности.  

Методы исследования: Анализ научной литературы, графический, 

локальный опрос. 

В настоящее время нет достаточно обоснованной и подробной общей 

классификации угроз информационно - психологической безопасности и их 

источников. Это связано с новизной и сложностью этой проблематики.    

Основной целью предпринятого нами анализа является выделение 

основных источников угроз информационно – психологической 

безопасности с позиций отдельного человека для определения способов и 

механизмов его психологической защиты.  

Общим источником внешних угроз информационно -

психологической безопасности личности является та часть 

информационной среды общества, которая в силу различных причин не 

адекватно отражает окружающий человека мир. Т.е. информация, которая 

вводит людей в заблуждение, в мир иллюзий, не позволяет адекватно 

воспринимать окружающее и самого себя. 

Информационная среда приобретает для человека характер второй, 

субъективной реальности. Ту ее часть, которая содержит информацию, 

неадекватно отражающую окружающий мир, и те ее характеристики, и 

процессы, которые препятствуют адекватности восприятия и понимания 

человеком окружающего и самого себя, можно условно обозначить как 

"иллюзорная реальность"(обман), она является основным внешним 

источником угроз информационно-психологической безопасности 

личности. 

Взаимодействуя и проникая друг в друга, изменяясь и развиваясь по 

собственным законам, адекватная и иллюзорная реальность расставляют 

многочисленные загадки и ловушки, расшифровывать которые человеку 

приходится ежедневно и ежечасно, и чем дальше, тем чаще и больше, если 
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он хочет остаться действительно полноценной и свободной личностью, а не 

быть послушной марионеткой в паутине психологических манипуляций. 

Основным источником, повышающим степень неадекватности, 

иллюзорности информационной среды общества является - действия тех 

людей, которые, преследуя собственные цели, добиваются этого, используя 

различные способы информационно - психологического воздействия на 

других без учета их интересов, а зачастую, просто вводя в заблуждение, 

действуя вразрез с их интересами и нанося им ущерб. Это деятельность 

различных лиц, искусно смешивающих ложь с правдой, увеличивающих 

степень неадекватности информационной среды общества.  

Например: Продавец стремится продать товар покупателю, и их 

интересы далеко не всегда совпадают, если не сказать, что расходятся и 

имеют лишь одну общую точку соприкосновения—факт продажи 

конкретного товара. При этом продавец активно прибегает к различным 

приемам, чтобы скрыть недостатки и подчеркнуть достоинства. Зачастую 

он скрывает необходимую клиенту информацию, а часть ее изменяет и тем 

самым затрудняет получение адекватных сведений о товаре. [4]  

Информационные технологии сегодня являются основной угрозой 

информационно-психологической безопасности личности, их негативное 

влияние ни для кого не секрет. Информационные технологии сегодня 

представляют благо для человечества, они определили будущее общества. 

Но в то же время в руках злоумышленников это и грозная опасность, 

страшное оружие. Главная опасность при этом – несанкционированный 

доступ к источнику или потребителю (личности).  Развитие информации и, 

как следствие, развитие техники и технологий накладывают значительный 

отпечаток на внутренний и внешний мир человека, что, в свою очередь, 

отражается на уровне его информационной безопасности и защищенности. 

Существуют огромные возможности информационного воздействия 

на личность с помощью современных средств массовой информации. По 
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существу, сегодня СМИ практически единственная структура, через 

которую население ежедневно, ежечасно получает информацию о 

процессах в стране, регионе, мире, через которую буквально навязывают 

различные идеологические воззрения. В связи с коммерциализацией СМИ, 

со стороны телевидения на личность и общество обрушились поток 

рекламы, фильмы и передачи, пропагандирующие насилие, садизм и т.д. Все 

это можно классифицировать как несанкционированный доступ к сознанию 

людей. 

Телерадиовещание сегодня может не только воздействовать на 

человека посредством донесения недостоверной информации, но и влиять 

на психофизиологическое здоровье личности. Люди проводят у телеэкрана 

значительное количество времени. В среднем жители больших городов 

каждый день тратят на просмотр телепрограмм по три часа. Таким образом, 

к 75 годам человек отдает телевидению 9 лет. Основное внимание 

специалисты сосредоточили на изучении ритмических вспышек голубого, 

красного и белого цветов. Эти вспышки приводят к нарушению 

нормального функционирования головного мозга, могут вызывать стресс, 

усталость, депрессию и т.д. Существуют методы создания 

целенаправленного скрытого негативного действия экрана телевизора на 

зрителей. Это воздействие выражается в том, что при определенном режиме 

смены яркости, цвета и ритмов звука происходит «навязывание» мозгу 

другой частоты ритма, что сбивает его «настройку» и вызывает сильные 

негативные эффекты.  

Пример: Широко известен пример влияния телевидения на 

психологию человека, произошедший в Японии, когда у 700 детей во время 

просмотра по телевидению мультфильма возникли эпилептические 

припадки. 208 пострадавших пришлось госпитализировать. Причиной этого 

явления послужили ритмические вспышки голубого, красного и белого 

цветов. Известен также «вирус 666», который вызывает ритмическую смену 
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цветов на экране дисплея. Это приводит к изменению ритма сокращения 

сердца и, в конце концов, к кровоизлиянию в мозг (инсульт). 

В определенной мере Интернет сродни СМИ. Сегодня выпускаются 

интернет - журналы и интернет-газеты, интернет - игры, различные 

видеопрограммы, создаются социальные сети и т.д. Но Интернет является 

более универсальным и более глобальным средством воздействия, чем 

традиционные СМИ и телевидение.  

Чтобы узнать, насколько много времени человек проводит в 

интернете, у себя в колледже мы провели опрос. Было опрошено 50 человек, 

в число которых входили преподаватели и студенты, всем им мы задавали 

один единственный вопрос: «Сколько времени в день вы проводите в 

интернете (мессенджере, просмотр видео, онлайн игры и т.д.)?  

  
                             рис.-1 « Время,  проведённое в интернете» 

Исходя из результатов опроса,  была составлена круговая диаграмма 

(рис.-1). Большая часть людей – 78.8% проводят в интернете более 4 часов 

в день, что очень плохо влияет на их психологическое состояние. Давайте 

разберём, какую информационно-психологическую угрозу для личности 

представляет собой интернет в частых своих проявлениях (онлайн игры, 

соц. сети и др.)  

Увлечение компьютерными играми и играми в онлайн-режиме, 

которое широко охватило современную молодежь, вызывает особую 
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тревогу, так как дети и подростки скачивают беспрепятственно из ресурсов 

Интернета игры агрессивного характера, играют между  собой через сеть и 

т.д. Молодежь с еще не окрепшей психикой подвергается особой опасности 

воздействия на них виртуальной реальности, создаваемой такими играми. 

Из-за вовлечения в игру подростки и дети могут потратить большое 

количество времени, просиживая за компьютером. Таким образом, они 

«выпадают» из социума, становятся апатичными и пассивными к реальной 

жизнедеятельности общества. [2] 

 Десятки соцсетей прочно укоренились в нашей жизни. С их помощью 

мы работаем, учимся, ведём бизнес, общаемся и многое другое. Не для кого 

не секрет, что они влияют на наше настроение и психологическое здоровье. 

Доказано, что пользователи социальных сетей, которые проводят более 

двух часов в день, имеют большую вероятность испытывать чувства 

одиночества, тревоги и депрессии. Это связано с тем, что социальные сети 

заставляют нас сравнивать свою жизнь с жизнью других людей, которые 

могут показывать только свою лучшую сторону. Это может привести к 

ощущению неполноценности и недостаточности, что очень неблагоприятно 

влияет на психологическое здоровье человека. [5] Как телевидение, так и 

СМИ, и интернет могут вызвать у детей психические нарушения, 

психоэмоциональные проблемы, связанные с информационным 

воздействием на личность: у человека, слабеет память; нарушается сон; он 

хуже работает, не может сосредоточиться; становится возбудимым, 

раздражительным, обидчивым и т.д. 

Вывод: Наш мир постоянно меняется, вместе с ним меняются и 

различные технологии, в их число входят и информационные технологии. В 

настоящее время информационное общество постоянно развивается, в 

следствии чего, человеческая психика часто является неподготовлена к 

такому информационно-психологическому воздействию. Общество сегодня 

стоит на пороге очередного прорыва в области распространения 
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информации, что способствуют появлению новых технологий 

информационно-психологического воздействия, которое не всегда 

положительно влияет на психологию людей. В результате исследований 

доказано, что назрела необходимость разработки теории информационных 

нововведений, поскольку население часто оказывается психологически не 

подготовленным к новшествам. 
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Введение 

В настоящее время наблюдается колоссальный рост эффективности 

средств информационного воздействия на психику людей и общественное 

сознание. Средства массовой информации, такие как телевидение, радио, 

Интернет, многочисленные печатные издания, ежедневно или даже 

ежеминутно обрушивают на человека лавину самой различной 

информации: интересной, познавательной и, конечно же, негативной, 

которая порой внушает страх за собственную жизнь и жизнь близких людей. 

Не каждый человек может справиться с этим самостоятельно. Во время 

психологических консультаций людей, обратившихся за помощью в связи с 

различными проявлениями душевного неблагополучия (неврозы, 

депрессии, страхи, фобии и пр.), также выяснилось, что основной их 

причиной часто являлась именно информация. Таким образом можно 

сделать вывод, что данная тема актуальна как никогда, т.к. существующие 

возможности современных СМИ накладывают значительный отпечаток на 

внутренний и внешний мир человека, что в свою очередь отражается на 

уровне его информационной безопасности и защищенности. 

На данный момент существует целое направление исследований 

влияния информации на индивидуальное и общественное сознание людей. 

Однако, вопросами по проблеме информационно-психологической 

безопасности личности задались совсем недавно. Анализ отечественной и 

зарубежной литературы показал, что проблема обеспечения 

информационно-психологической безопасности личности в прямой 

постановке и комплексно до последнего времени, по существу, не 

исследовалась и не выделялась как самостоятельное направление научного 

анализа. Отсюда также вытекает проблема важности информирования 

населения о наличии не только самих информационно-психологических 

воздействий, но и способов борьбы с ними. Поэтому целью данной работы 

является изучение конкретных способов защиты от информационно-
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психологических воздействий и возможности их применения в реальных 

условиях. 

Для достижения данной цели были поставлены и решены следующие 

задачи: 

1) изучить предметную область; 

2) выявить источники информационно-психологических 

воздействий; 

3) выявить и классифицировать способы защиты личности от 

информационно-психологических воздействий; 

4) оценить практичность данных способов. 

Источники информационно-психологических воздействий 

Люди подвержены информационному воздействию по-разному. Это 

зависит от возраста, индивидуально-психологических особенностей 

личности, жизненного опыта. Часто СМИ при информационно-

психологическом воздействии на человека используют не метод убеждения 

личности, при котором происходит активное осмысливание получаемой 

информации и ее принятие или неприятие в зависимости от приводимых 

аргументов, а метод внушения, при котором информация воспринимается 

человеком пассивно, при этом она не осмысливается, не перерабатывается. 

В современном мире на первом месте среди источников информации 

находится именно телевидение, которое обладает неограниченными 

возможностями информационного воздействия. На рисунке 1 представлена 

диаграмма, на которой ясно видна активность населения России при 

использовании телевидения и Интернета. [6] Зрительный или под-другому 

визуальный канал является ведущим каналом получения информации из 

внешнего мира (около 90%). Десятки европейских, в том числе и 

русскоязычных, телевизионных каналов и радиостанций в своих выпусках 

новостей в первую очередь извещают о новых человеческих трагедиях и 

гибели десятков, сотен, а то и тысяч людей, связанных с природными 
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катаклизмами, терактами, техногенными катастрофами и авариями. В 

многочисленных сериалах и кинофильмах показывают ужасные сцены 

убийства, насилия и жестокости. Политические комментаторы постоянно 

делают мрачные прогнозы на будущее. Журналисты смакуют жуткие 

сенсационные подробности различных преступлений. 

 
Рисунок 1 – Возрастной срез медиаактивности 

Никто не спорит, что появление глобальной сети Интернет – одно из 

важнейших достижений ХХ века. Современные компьютерные технологии 

позволяют знакомиться с мировыми культурными ценностями, 

пользоваться дистанционными методами связи, получать разнообразные 

интересующие человека сведения. Интернет стал в нашей жизни 

необходимым инструментом получения информации. Однако, возникла 

потребность грамотно пользоваться этим инструментом, чтобы он приносил 

благо, а не вред. 

Возникла серьезная проблема влияния компьютеризации на психику 

человека, на его душевную организацию. Психологи отмечают серьезные 

изменения в познавательной и коммуникативной сферах личности человека, 

чья деятельность связана с использованием компьютера. Человек часто не в 

состоянии проверить достоверность получаемой информации, увлекаясь 

«знаковой информацией», он теряет так называемую «смысловую 

чувствительность», у него появляется безучастность к происходящему в 
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мире. Психологи и психиатры всерьез обеспокоены появлением интернет-

зависимости, уводящей личность в виртуальный мир, когда человек 

страдает маниакальным стремлением часами бродить по 

киберпространству, забывая о сне и еде. Особенно их волнует чрезмерное 

увлечение компьютерными играми - компьютерная игромания, увлечение 

общением через Интернет – чатомания, от которых нередко трудно 

избавиться. 

Негативную информацию человек получает не только через 

телевидение или Интернет. На концертах беснующихся поп-звезд и на 

дискотеках на молодежную, как правило, публику обрушиваются 

сверхдопустимые для слухового восприятия децибелы, в которых зачастую, 

кроме ритма и грохота, нет вообще никакой информации. 

Общаясь с другими людьми, человек получает также не всегда 

приятную для него информацию. По каналу «сарафанного радио» часто 

распространяются различные сплетни и слухи, волнующие получателя 

информации. Наши встречи со знакомыми не всегда обходятся без 

рассказов о болезнях и других неприятностях, произошедших с их родными 

и знакомыми. Подобные бесконечны потоки негативной информации, от 

которых многие не знают, как защититься, приносят совсем не 

незначительный вред. 

Современные информационные технологии, широко используемые 

СМИ, оказывают на человека воздействие, имеющее цель изменить его 

потребности, взгляды, социальную ориентацию в интересах тех, кто 

оплачивает эти средства массовой информации, власть, политические силы, 

коммерческие структуры и пр. [2] Поэтому неслучайно перед 

человечеством встала острая проблема обеспечения его информационно-

психологической безопасности. 

Способы защиты личности при информационно-

психологическом воздействие 



79 
 

Как известно, вмешиваясь в регулирование информационных поток, 

воздействуя на ход обработки и потребления информации, можно влиять на 

те или иные события и процессы, происходящие в общественной жизни. 

Таким образом, информационно-психологическую безопасность можно 

рассматривать с позиции воздействия информационной сферы на 

индивидуальное, массовое и общественное сознание, отражающих 

отношение граждан по-отдельности и общества в целом к прошедшему, 

настоящему и будущему.[3] 

Для обеспечения информационно-психологической безопасности 

личности можно рекомендовать различные способы психологической 

защиты. Они позволяют предотвратить или нейтрализовать негативное 

воздействие информации в различных ситуациях, например, масс-

коммуникационных (получение информации через средства массовой 

коммуникации), контакт-коммуникационных (получение информации во 

время массовых зрелищных мероприятий, на митингах, собраниях и пр.) и 

межличностных (получение информации при общении с людьми, во время 

бесед, встреч и пр.). В процессе исследования были выявлены 4 основных 

способа защиты от этих воздействий, давайте рассмотрим их более 

подробно.[1] 

Первый способ защиты: «Уход» 

Способ «Уход» подразумевает под собой увеличение дистанции, 

прерывание контакта, выход за пределы досягаемости информационного 

воздействия. Например: 

− отключение определенных каналов СМИ (раздражающего канала 

телевидения, отписка от пабликов и каналов в соц.сетях, выход из 

Интернета отказ от просмотра (прослушивания) конкретных подкастов и 

пр.); 

− отказ от чтения некоторых газет, статей, рубрик и пр.; 
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− уход под различными предлогами с массовых мероприятий: театра, 

концертного зала, кинотеатра, митингов, собраний и др.; 

− смена неприятной темы беседы, стремление не обострять 

межличностные отношения во время беседы (обход «скользких тем», 

«острых углов» и пр.), уклонение от встреч с теми, кто является источником 

неприятных переживаний, прерывание под различными предлогами встреч, 

бесед. 

В некоторых случаях подобная защита может выражаться в более 

резких формах – «изгнании» или «игнорировании». 

При использовании способа «изгнание» средство или источник 

негативного информационного воздействия изгоняется или вытесняется из 

информационной среды. Например, посредством отказа от пользования 

телевизором или компьютером, отказ посещать митинги и общегородские 

мероприятия и пр.). 

«Игнорирование» же предполагает невосприятие информации, 

которая затрудняет или препятствует определенной деятельности человека, 

может спровоцировать конфликт, вызвать негативные эмоции. 

Второй способ защиты: «Блокировка» 

«Блокировка» — это контроль информационного воздействия, 

выставление психологических барьеров, ограждение психики от внешнего 

негативного информационного воздействия. 

Действия, выполняемые при «блокировке»: 

− критическое восприятие информации; 

− эмоциональное отчуждение (восприятие негативной информации 

«без эмоций»); 

− увеличение межличностного пространства – «зоны общения» во 

время беседы; 

− использование «психологических барьеров» (принижение 

источника информации, внутреннее осмеяние, развенчание авторитета, 
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несерьезное восприятие информации, недоверие, настороженность, 

невнимательность, отвлечение и переключение внимания на другие 

объекты, не связанные с содержанием информационного воздействия и пр.). 

Третий способ защиты: «Управление» 

«Управление» делает акцент на контроле процесса информационного 

воздействия, влияние на его характеристики и источник.  

Выполняемые действия при данном способе: 

− использование обратной связи (участие в опросах рейтинга 

популярности определенных каналов или программ телевидения, 

популярности периодических изданий и пр.); 

− выражение в зрелищных мероприятиях своего отношения к 

происходящему (неодобрения, недовольства выступающими); 

− использование при беседе принципа «своих не обижают», для чего 

необходимо продемонстрировать желание стать другом, членом одной 

общности;  

− ослабить или дестабилизировать активность собеседника 

неожиданным отвлечением (например, сделать комплимент, высказать 

сочувствие) и др. 

Четвертый способ защиты: «Затаивание» 

«Затаивание» достаточно сложный способ, основывающийся на 

контроле своей реакции на внешнее информационное воздействие.  

Выполняемые действия в этом случае: 

− отсрочка своих реакций, поспешных выводов и оценок, задержка 

или отказ от действий и поступков, вызываемых информационным 

воздействием (например, импульсивные покупки из-за рекламы, 

совершение каких-либо поступков, о которых потом можно пожалеть); 

− маскировка, сокрытие чувств и проявлений эмоций и др. 

Заключение  
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При таком сильном информационном воздействии, как в настоявшее 

время, происходит деформация психики человека, затрагивающая не только 

сферу его сознания, но и область бессознательного. Личность постепенно 

теряет свою индивидуальность, происходит ее зомбирование, она 

становится легко управляемой. Изменяются критерии добра и зла. 

Жестокость и насилие становятся привычными атрибутами жизни. 

Исчезают такие присущие человеку качества, как сочувствие, сострадание, 

сопереживание, терпимость. В конечном счете, всё это приводит к тому, что 

возникает бездуховность, появляется стремление обеспечивать только свое 

биологическое существование, жить по принципу - «моя хата с краю», 

пассивность становится нормой жизни. 

Умение человека в зависимости от ситуации воспользоваться тем или 

иным способом психологической защиты от негативного воздействия 

информации способствует формированию его информационной культуры, 

которая, в конечном счете, и обеспечит информационно-психологическую 

безопасность личности. 

Невозможно выявить какой именно способ из изученных является 

самым эффективным, поскольку в зависимости от ситуации их необходимо 

чередовать и использовать в нужном русле и степени. К примеру, способ 

«Уход» игнорирует социальные нормы и правила этикета, способ 

«Блокировка» сложен в применении на практике лицам неподходящего 

темперамента, способ «Управление» требует определенных 

коммуникационных навыков, а «Затаивание» граничит с бегством от 

проблем в целом. Однако, освоение и применение на практике описанных 

методов не является недостижимым. В определенных ситуациях описанные 

способы вполне способны сохранить ментальное и психическое здоровье 

современных потребителей информации. 

В заключении в данном проекте были рассмотрены несколько 

способов защиты человека от информационно-психологических 
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воздействий. Все эти способы являются очень полезными в наше время, 

ведь благодаря им можно защитить себя от плохой и ненужной информации, 

а также избежать некомфортных и щепетильных ситуаций. 
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В настоящее время практически не подвергается сомнению тот факт, 

что человек для реализации своего социального поведения в обществе нуж-

дается в постоянном притоке информации. Постоянная информационная 

связь с окружающим миром, социальной средой, в которой он действует как 

активный социальный субъект, является одним из важнейших условий нор-

мальной жизнедеятельности. Усложнение и динамичность социальных про-

цессов в обществе, влияние происходящих общественных изменений непо-

средственно на повседневную жизнь человека делают его все более зависи-

мым от потока сообщений средств массовой коммуникации. 

Актуальность проблематики безопасности личности в информацион-

ной сфере определяется следующими основными обстоятельствами. С од-

ной стороны, влиянием объективно возникающих в современном обществе 

ситуаций, порождающих потребность в комплексе условий, необходимых 

для становления и развития личности как целостного образования, создания 

предпосылок и возможностей для формирования механизмов ее самоза-

щиты и самосохранения, самореализации. С другой стороны, наличием про-

блемной ситуации в связи с необходимостью изменения приоритетов в 

науке, общественном сознании и социальной практике и перехода от тради-

ции безусловной приоритетности безопасности государства к повышению 

значимости безопасности общества и человека, личности. 
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Безопасность является важнейшим критерием оценки стабильности 

систем социальных, политических, экономических, информационных, пси-

хологических отношений современного общества. На уровне обыденного 

сознания понятие "безопасность" определяется как отсутствие опасности, 

состояние, при котором не угрожает опасность, есть защита от опасности, 

т.е. как отсутствие угрозы. 

При этом следует отметить, что в современном мире практические 

приемы и техники воздействия на личность становятся все более  доступ-

ными, практически любой человек без посторонней помощи может изучить 

их и практиковать в обыденной жизни, используя психологические особен-

ности восприятия. 

Информационно-психологическая безопасность личности – это опре-

деленная защищенность сознания и бессознательной сферы психики от 

вредных информационных воздействий, способных против воли и желания 

человека изменять его психологические характеристики и поведение 

Под негативной информацией следует понимать информацию в лю-

бой ее форме (текстовая, аудиальная, визуальная, кинестетическая, элек-

тронная, графическая), которая причиняет вред физическому, психическому 

здоровью личности, а так же препятствующую  духовному, нравственному 

развитию .Как отмечает  Г.В. Грачев, «Общим источником внешних угроз 

информационно-психологической безопасности личности является та часть 

информационной среды общества, которая в силу различных причини не 

адекватно отражает окружающий человека мир, то есть информация, кото-

рая вводит людей в заблуждение, в мир иллюзий, не позволяет адекватно 

воспринимать окружающее и самого себя».  

Принципиальной установкой в манипуляции массовым сознанием яв-

ляется предварительное«раскачивание»  эмоциональной сферы. Главным 

средством для этого служит создание или использование кризиса, аномаль-

ной ситуации, оказывающей сильное воздействие на чувства. Это может 
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быть крупная технологическая катастрофа, кровавое насилие (акция терро-

ристов, преступление маньяка, религиозный или национальный конфликт), 

резкое обеднение больших групп населения, крупный политический скан-

дал и т.д. 

Особенно легко возбудить те чувства, которые в обыденной морали 

считаются предосудительными: страх, зависть, ненависть, самодовольство. 

Вырвавшись из-под власти сознания,  они хуже всего поддаются внутрен-

нему самоконтролю и проявляются особенно бурно. Менее бурно, но зато 

более устойчиво проявляются чувства благородные, которые опираются на 

традиционные положительные ценности. По мере приобретения жизнен-

ного опыта, научных знаний восприимчивость  человека к внушению сни-

жается.  Однако необходимо отметить,  что внушению поддаются все люди,  

разница только в скорости прививания чужих мыслей и установок. 

Информационно-психологическая безопасность личности – такое со-

стояние психического сознания человека, которое позволяет: 

1)        полноценно развиваться; 

2)        реализовывать в полном объеме гарантированные конститу-

цией, нормами федерального законодательства и международного права 

гражданские права и свободы; 

3)        своевременно адаптироваться к меняющимся социальным 

условиям; 

4)        организовывать свое поведение в социальной среде; 

5)        удовлетворять основные потребности в обществе в социально-

приемлемых формах с учетом интересов и деятельности других людей и 

действующих социальных институтов. 

 Объектами обеспечения информационно-психологической безопас-

ности личности являются: 

 сознание; 

 система ценностей; 
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 психическое здоровье; 

 свобода воли. 

"Угроза" является одним из ключевых понятий в проблематике обес-

печения безопасности вообще и информационной безопасности, в частно-

сти.  

Существует несколько характеристик угрозы, которые могут исполь-

зоваться для их классификации: 

 место нахождения источника угроз; 

 вероятность реализации, ожидаемый ущерб; 

 тип источника; 

 вид объекта безопасности. 

По типу источника угрозы подразделяются на угрозы социального ха-

рактера и угрозы природного характера. Угрозы социального характера про-

являются в процессе взаимодействия между социальными группами или си-

стемами, а природные угрозы – взаимодействия социальных групп с окру-

жающей средой. 

По виду объекта безопасности угрозы подразделяются на угрозы объ-

ектам интересов и угрозы деятельности по реализации интересов. 

Угрозы объекту безопасности, возникающие вследствие взаимодей-

ствия с внешними объектами, называются внешними, а угрозы, обусловлен-

ные взаимодействием элементов самого объекта безопасности, – внутрен-

ними. 

 Угрозы внутренние не менее опасны для системы. Это прежде всего 

угрозы, исходящие от отдельных элементов и/или подсистем объекта без-

опасности (хотя бы от одного из них). В отличие от внешних угроз, на внут-

ренние как правило можно оказывать управляющее воздействие с исполь-

зованием ресурсов самой системы. 

По вероятности реализации угрозы разделяются на реальные, потен-

циальные, гипотетические и мнимые.  



88 
 

Источник угроз безопасности системы – субъект социальных, полити-

ческих, экономических, информационно-психологических отношений, дея-

тельность которого создает угрозу безопасности системы. 

Согласно Г.В. Грачеву и И.К. Мельнику, источниками информаци-

онно-психологического воздействия на личность являются: 

  государство (в том числе – иностранные государства), органы 

власти и управления и другие государственные структуры и учреждения; 

 общество (различные общественные, экономические, политиче-

ские и иные организации, в том числе зарубежные); 

 различные социальные группы (формальные и неформальные, 

устойчивые и случайные, большие и малые по месту жительства, работы, 

учебы, службы, совместному проживанию и, проведения досуга и т.д.); 

 отдельные личности (в том числе представители государствен-

ных и общественных структур, разнообразных социальных групп и т.п.). 

К основным видам угроз информационной безопасности можно отне-

сти:   

-Пиратское программное обеспечение ... 

-Человеческий фактор . 

-Компьютерные вирусы . 

-Проблемы с законом . 

-Резервное копирование . 

-Физические средства защиты . 

-Услуга защиты от DDoS-атак 

Кроме этого, другим неблагоприятным информационным фактором, 

который влияет на психику человека и даже на его душевно-нравственные 

устои, является значительное «загрязнение» информационной среды, полу-

чившей название информационной экологии. 

Анализируя информацию можно выделить следующие виды инфор-

мационной безопасности: 
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-Защита корпоративной сети . 

-Защита корпоративной электронной почты . 

-Антивирусная защита Программные или программно-аппаратные 

средства 

-Защита от DDoS.  

-Защита от утечки информации  

-Защита персональных данных Комплекс технических, организацион-

ных средств 

Таким образом, исследование указанное темы свидетельствует, что 

применительно к конкретному человеку информационно-психологическая 

безопасность – это состояние защищенности сознания и психического здо-

ровья человека, обеспечивающее его целостность как социального субъекта, 

возможность адекватного поведения и личностного развития в условиях не-

благоприятных информационных воздействий. Задача обеспечения без-

опасности должна решаться на уровне государства, общества и на уровне 

самой личности. 

Формирование качественно новых угроз, связанных с воздействием 

на психику человека информационных факторов, определяет выделение но-

вого самостоятельного направления научных исследований и социальной 

практики - обеспечение информационно-психологической безопасности 

личности. 

Решение проблемы предполагает выделение первоначально системы 

психологической защиты личности, которая включает три основных уровня 

организации и, соответственно, три основных направления ее формирова-

ния и функционирования: 1) социальный (в масштабах общества в целом), 

2) социально-групповой (в рамках различных социальных групп и разнооб-

разных форм социальных организаций) и 3) индивидуально-личностный. 
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Также необходимо формирование психологической самозащиты лич-

ности, что является основным направлением создания системы психологи-

ческой защиты личности и обеспечения ее информационно-психологиче-

ской безопасности. 

Предполагается  разработка основ государственной политики обеспе-

чения информационно-психологической безопасности личности, в рамках 

которой в качестве важнейшего направления предусмотреть формирование 

системы психологической защиты личности в Российской Федерации. 

Особое внимание следует уделить разработки правового обеспечения 

информационно-психологической безопасности личности в Российской Фе-

дерации. 

 В целях обеспечения  безопасности личности от информационно-пси-

хологических угроз разработать федеральные и региональные программы 

использования возможностей СМИ для формирования системы психологи-

ческой защиты личности. 
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Введение: 

Информационно-психологическая безопасность личности становится 

все более актуальной в современном информационном обществе. С разви-

тием технологий и широким распространением интернета, защита личных 

данных и психологическое благополучие становятся приоритетом для каж-

дого человека. В данном реферате рассмотрим основные аспекты информа-

ционно-психологической безопасности личности, методы защиты от инфор-

мационных угроз, а также влияние на психологическое состояние человека. 

I. Понятие информационно-психологической безопасности лич-

ности. 

Информационно-психологическая безопасность личности – это состо-

яние, при котором человек защищен от воздействия информации, способной 

негативно повлиять на его психическое здоровье, убеждения, ценности и 

поведение. Это понятие включает в себя защиту от различных видов психо-

логических и информационных угроз, таких как психологическое насилие, 

манипуляции, дезинформация, а также защиту личной информации и кон-

фиденциальных данных. 

Основные аспекты информационно-психологической безопасности 

личности включают в себя защиту от психологической манипуляции, за-

щиту личной информации в цифровом пространстве, развитие критического 

мышления, умения анализировать и осознавать информацию, осознанное 

потребление контента, защиту от вредных влияний социальных сетей, а 

также защиту психического здоровья. 

Обеспечение информационно-психологической безопасности лично-

сти требует как индивидуальных усилий со стороны самого человека, так и 
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социальной поддержки и государственной политики в области защиты прав 

и интересов граждан в информационном пространстве. 

Роль информационной безопасности в защите личности огромна, особенно 

в современном цифровом мире. Защита личной информации и данных чело-

века становится все более важной из-за быстрого развития технологий, циф-

ровизации общества и роста интернет-активности. Вот некоторые ключевые 

аспекты роли информационной безопасности в защите личности: 

1. Защита личной конфиденциальной информации: Информационная 

безопасность помогает защищать личные данные, включая финансовые дан-

ные, медицинскую информацию, личную переписку, идентификационные 

данные и другие чувствительные сведения от несанкционированного до-

ступа, кражи и злоупотреблений. 

2. Защита от киберпреступности: Это включает в себя предотвраще-

ние кибератак, фишинга, вредоносного программного обеспечения, кражи 

личности, финансовых мошенничеств и других киберугроз, которые могут 

навредить личной безопасности и благосостоянию. 

3. Обеспечение психологической безопасности: Через защиту от пси-

хологической манипуляции, дезинформации и негативного воздействия ин-

формации, информационная безопасность способствует сохранению здоро-

вья и благополучия личности. 

4. Повышение осведомленности: Продвижение знаний и навыков по 

безопасному использованию интернета, социальных сетей, электронной по-

чты, онлайн-платежей и других аспектов цифровой жизни помогает защи-

тить личность от многих рисков. 

В целом, информационная безопасность играет важную роль в обес-

печении личной безопасности, уверенности и благополучия в динамичном, 

технологически ориентированном обществе.  
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II. Информационные угрозы и методы защиты. 

Информационные угрозы могут происходить из различных источни-

ков и принимать разнообразные формы. Некоторые из них включают в себя: 

1. Кибератаки: Это включает в себя вирусы, троянские программы, ха-

керские атаки и другие формы вредоносного программного обеспечения, 

направленные на нанесение ущерба компьютерной системе или перехват 

чувствительной информации. 

2. Фишинг и фишинг-атаки: Эти атаки направлены на обман пользо-

вателя с целью перехвата личной информации, такой как пароли, номера 

кредитных карт и другие конфиденциальные данные. 

3. Социальная инженерия: Злоумышленники могут использовать об-

ман и манипуляцию, чтобы убедить людей разглашать личную информацию 

или совершать действия, которые могут привести к утечке данных или фи-

нансовым потерям. 

4. Утечки информации и нарушения данных: Это может включать в 

себя случайные или преднамеренные утечки конфиденциальной информа-

ции, что может повлечь за собой серьезные последствия для частных лиц и 

организаций. 

ля защиты от таких угроз существуют различные методы: 

1. Использование антивирусного и антишпионского программного 

обеспечения для защиты от вредоносных атак и программ. 

2. Обучение пользователей основам кибербезопасности, чтобы сде-

лать их более осведомленными о потенциальных угрозах и методах их 

предотвращения. 

3. Использование сильных паролей, двухфакторной аутентификации 

и шифрования данных для обеспечения безопасности в онлайн-среде. 

4. Регулярные аудиты безопасности и тестирование на проникновение 

для выявления уязвимостей в системах и их устранения. 
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5. Внедрение политики безопасности информации, включая правила 

организации и хранения данных, для предотвращения утечек и неправомер-

ного доступа. 

Это лишь некоторые общие методы защиты, и в реальности часто тре-

буется комплексный подход, который включает в себя технологические, 

обучающие и организационные меры. 

III. Влияние информационно-психологической безопасности на 

психологическое состояние личности. 

Информационно-психологическая безопасность играет важную роль 

в обеспечении психологического благополучия личности, поскольку влияет 

на ее эмоциональное состояние, уровень стресса и общее психологическое 

здоровье. Нарушения информационной безопасности могут оказывать нега-

тивное воздействие на психику и эмоциональное состояние человека по 

ряду причин: 

1. Чувство уязвимости: Неблагополучная информационная среда, 

включая утечки данных, хакерские атаки и другие угрозы, может вызывать 

у людей чувство уязвимости и беспокойства за сохранность их личной ин-

формации и конфиденциальных данных. 

2. Стресс и тревожность: Негативные новости о кибератаках, утечках 

данных и других нарушениях информационной безопасности могут увели-

чивать уровень тревожности и стресса у людей, особенно если они считают, 

что их собственная безопасность и конфиденциальность под угрозой. 

3. Доверие к информационной среде: Нарушения информационной 

безопасности могут подрывать доверие к различным информационным ис-

точникам, онлайн-сервисам и даже межличностным взаимодействиям, что 

может формировать негативное отношение к цифровой среде в целом. 

Для снижения негативного влияния на психическое состояние лично-

сти важно предпринимать меры по обеспечению информационной безопас-

ности и укреплению психологического благополучия: 
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1. Образование и обучение: Повышение осведомленности о методах 

защиты информации, безопасном поведении в онлайн-среде и умении эф-

фективно управлять стрессом, связанным с информационными угрозами. 

2. Адекватные технологические меры: Использование безопасных па-

ролей, антивирусного программного обеспечения, регулярное обновление 

программ и операционных систем для снижения риска психологического 

дискомфорта, вызываемого техническими угрозами. 

3. Эмоциональная поддержка: Помощь и поддержка со стороны близ-

ких, коллег и профессиональных консультантов для справления с эмоцио-

нальным дискомфортом, вызванным информационными угрозами. 

Обеспечение информационно-психологической безопасности помо-

гает сохранить уровень доверия к информационной среде и в целом способ-

ствует психологическому благополучию личности. 

Исследовательская работа 

 В качестве исследования я выбрал тему про гаджеты, то есть 

насколько мы привязаны к телефону. 

Согласно последним исследованиям, ученые выяснили, что 89% взаи-

модействий с телефоном среди пользователей не вызваны объективными 

причинами. Проверка смартфона в большинстве случаев связана с «автома-

тическим побуждением испытуемых воспользоваться гаджетом», а не реак-

цией на уведомления от социальных сетей и мессенджеров. Исследователи 

сравнили такое желание с сигаретной зависимостью. Чаще всего люди ис-

пользовали смартфоны для проверки WhatsApp и экрана блокировки на 

наличие уведомлений, после них наиболее многократно использовались 

Instagram и Facebook. Меньше всего люди заходили в электронную почту и 

отвечали на звонки. Также существует проблема владения смартфоном у 

подростков, так как многие из них имеют зависимость от гаджета. Если 
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смартфона нет под рукой, молодые люди испытывают сильное беспокой-

ство и стресс. В некоторых случаях они даже отказываются от других заня-

тий, ради того, чтобы провести время, используя смартфон. 

Ученые доказали, что некоторые американцы ощущают фантомные 

вибрации от своего телефона — им постоянно кажется, что пришло уведом-

ление. 

Кроме того, ученым удалось выяснить, что, отвлекаясь на смартфон. 

мы полностью отключаемся от выполнения своих текущих дел, что приво-

дит к снижению работоспособности.  

Опрос 

1. Сможете ли вы продержаться месяц без телефона? 

 
2. С какой целью Вы используете сотовый телефон? 

Ответы: развлечение, занять время, для общения, для учебы 

3. Посмотрите в своем телефоне каком приложении вы проводите 

большее количество времени.  

Ответы: инстаграмм, ТикТок, Вк, Игры, ПДД, Телеграмм, Ютуб. 

Вывод 

Технологии становятся всё совершеннее, но желание быть в курсе 

всего только добавляет стресса в нашу и без того напряжённую жизнь. Мы 

настолько привязались к телефонам, что не можем от них отказаться. Мы 

можем обманывать себя и говорить, что не слишком-то они и полезны, 

важны и нужны. Но тут варьируется только ваше погружение в устройство, 

Может
14%

Не 
может

72%

Если 
уехать 

за 
город
14%
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завязли вы целиком или только погрузились по щиколотку. Как любое ка-

чественное болото, это затянет нас всех с головой, что случится рано или 

поздно. Но мы и не сопротивляемся, так как выигрыш намного больше. 

Заключение: 

Информационно-психологическая безопасность личности является 

неотъемлемой частью современной жизни. Ее обеспечение требует комби-

нированных мер, включающих юридические, технические и психологиче-

ские аспекты. Важно осознавать риски и применять соответствующие за-

щитные механизмы для поддержания безопасности своей личности в ин-

формационном пространстве. Кроме того, необходимо обращаться к про-

фессиональным психологам для получения помощи в случае негативных 

эмоциональных последствий, вызванных информационными угрозами.  
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ВВЕДЕНИЕ 
 

Современное информационное общество принесло множество 

преимуществ и новых возможностей, однако оно также сопряжено с 

растущими угрозами для личности. Информационно-психологическое 

воздействие, основанное на манипуляции и влиянии на эмоциональное 

состояние человека, ставит под угрозу безопасность всего общества. 

Поэтому вопрос важности изучения и разработки способов защиты 

личности от таких воздействий становится актуальным, как никогда 

раньше. 

В данной работе рассматривается информационно-психологическое 

воздействие и безопасность личности, а также меры по её защите. 

Новизна работы: исследование направлено на изучение и анализ 

актуальных методов и средств защиты личности при информационно-

психологическом воздействии.  

Методы исследования: аналитический обзор научной литературы; 

опрос-анкетирование. 

Цель: выявление способов защиты личности при информационно-

психологическом воздействии и разработка рекомендаций для улучшения 

информационной безопасности личности в современном информационном 

обществе. 

Задачи: 

1. Изучить понятие информационно-психологической безопасно-

сти личности и его основные аспекты. 

2. Составить и провести опрос-анкетирование. 

3. Разработать рекомендации и меры по укреплению информаци-

онно-психологической безопасности личности. 
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1. ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЕ ВОЗДЕЙСТВИЕ И 

УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ЛИЧНОСТИ 

Информационно-психологическая безопасность (ИПБ) — это 

состояние защищенности, как отдельных лиц, так и групп лиц от 

негативных информационно-психологических воздействий и связанных с 

этим иных жизненно важных интересов личности, общества и государства 

в информационной сфере. 

Также информационно-психологическая безопасность представляет 

собой концепцию, направленную на защиту психологического 

благополучия и личной неприкосновенности от негативного воздействия 

информации, преимущественно в цифровой среде.  

Это включает в себя защиту от: психологических манипуляций; 

дезинформации; кибербуллинга; а также любых других форм негативного 

воздействия, которые могут оказывать вредное влияние на эмоциональное 

состояние, поведение и мышление личности. 

Иными словами, информационно-психологическая безопасность – это 

не только защита от информационной подавляющей нагрузки и 

нежелательного получения информации, но и предотвращение 

психологического воздействия с целью манипуляции сознанием и 

управления поведением человека. 

Информационно-психологическое воздействие (ИПВ) — это 

процесс использования различных методов и приемов для манипуляции 

сознанием людей с целью получения желаемой реакции или изменения их 

поведения. Причём это воздействие может быть, как позитивным, так и 

негативным. 

Основными методами ИПВ являются: манипуляция информацией; 

использование эмоциональных приемов; использование стереотипов и 

клише; применение психологических техник; кодирование; гипноз. 
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Основными психологическими аспектами ИПВ являются: 

формирование установок и убеждений; воздействие на эмоции и чувства; 

использование авторитета и доверия; создание зависимости от 

определенных идей или объектов; использование социальной инженерии. 

Социальная инженерия — психологическое манипулирование 

людьми с целью совершения определенных действий или разглашения 

конфиденциальной информации. 

Основными угрозами информационной безопасности личности 

являются: киберпреступность; фишинг; спам; вирусы и трояны; кража 

идентификационных данных; социальная инженерия; нарушение 

конфиденциальности данных; сетевые атаки. 

Примерами нарушения личной информационной безопасности 

могут быть: несанкционированный доступ к банковским счетам (кардинг); 

кража личных данных через социальные сети; распространение ложной 

информации о политических лидерах или общественных движениях; 

распространение фейковых новостей и манипуляция массовым сознанием; 

взлом аккаунта электронной почты; подделка документов с целью 

мошенничества. 

2. СОВРЕМЕННЫЕ СПОСОБЫ, ТЕХНОЛОГИИ ЗАЩИТЫ 

ИНФОРМАЦИИ И ЛИЧНОСТИ 

Существует несколько психологических методов защиты от 

информационного воздействия, включающие: обучение критическому 

мышлению; развитие навыков самоконтроля и саморегуляции; выставление 

психологических барьеров; развитие «иммунитета» к манипуляциям; 

использование специальных программ и приложений для блокировки 

нежелательной информации. 

Социальные аспекты защиты личности включают в себя: 

соблюдение правил конфиденциальности при работе с персональными 

данными; использование надежных паролей и двухфакторной 
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аутентификации; ограничение доступа к личной информации только 

доверенным лицам; регулярное обновление антивирусного программного 

обеспечения и операционных систем. 

Технические средства защиты информации включают в себя: 

антивирусные программы; файрволы; VPN-сервисы; шифрование данных; 

аудит безопасности; антиспам-фильтры; биометрическая идентификация; 

системы мониторинга и обнаружения вторжений (IDS/IPS). 

Современные технологии защиты информации играют важную роль в 

обеспечении информационной безопасности личности. Они позволяют 

предотвращать утечки персональных данных, защищать от кибератак и 

вирусов, а также контролировать доступ к информации. 

Среди тенденций развития средств защиты информации можно 

выделить следующие: развитие искусственного интеллекта и машинного 

обучения для обнаружения угроз и анализа данных; увеличение скорости 

передачи данных и повышение качества связи; развитие облачных 

технологий для хранения и обработки данных; увеличение количества 

устройств, подключенных к интернету, и расширение возможностей 

удаленного доступа к данным; развитие мобильных технологий и 

увеличение числа пользователей мобильных устройств; расширение сферы 

применения блокчейн-технологий для обеспечения безопасности данных; 

увеличение спроса на решения для защиты данных в условиях цифровой 

трансформации бизнеса 

3. ИССЛЕДОВАНИЕ 
 

Опрос-анкетирование. В рамках исследовательской работы был 

проведен опрос-анкетирование на выявление знаний в области 

информационно-психологической безопасности. В ходе опроса участвовало 

50 студентов, выявлены следующие результаты: 
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1. Знаете ли вы что такое информа-
ционно-психологическая безопас-
ность? 

2. Знаете ли вы что-то о кибербез-
опасности? 
 

 

 

3. Если да, то откуда? 4. Как вы думаете, сталкивались ли 
вы хоть раз в жизни с опасностями на 
просторах Интернета? 

 

 
 

  
5. Подумайте и приведите при-
меры, где мы сталкиваемся с ин-
формационно-психологическими 
опасностями. 

6. Какими средствами защиты ин-
формации вы пользуетесь? 

 

 
 

 

Обобщение результатов и вывод 
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Несмотря на то, что большинство опрошенных студентов, не знают, 

что такое информационно-психологическая безопасность, многие 

понимают, что в Интернете есть множество опасностей, которые их 

подстерегают, и большая часть опрошенных неосознанно соблюдает общие 

правила поведения в Интернет-пространстве. Только никто не 

задумывается, что с каждым днём система информационно-

психологической безопасности личности проверяется на прочность, 

поскольку в мире постоянно возникают всё новые и новые угрозы, 

появляются новые способы мошенничества, киберпреступность 

приобретает качественно новый уровень, бросая вызов информационно-

психологической безопасности. И она, как всегда, должна “держать удар”, 

постоянно разрабатывая и вбирая в себя новые механизмы защиты, внося 

коррективы, кардинально отличающиеся от прежних установок, 

сообразуясь с изменяющейся реальностью. (Приложение 1, 2) 

ЗАКЛЮЧЕНИЕ 

Данный проект направлен на изучение механизмов информационно-

психологического воздействия на личность и разработку эффективных 

способов защиты. Результаты исследования позволили принять решения и 

предложить меры, направленные на укрепление прав и свобод личности в 

цифровом обществе, а также разработать правила поведения в Интернете 

для школьников и студентов. 

В процессе работы над проектом был проведён анализ научной 

литературы по заданной теме, отражены ключевые понятия и их структура, 

проведен опрос и обработаны полученные данные, а также предложены 

меры и способы информационной защиты личности и общества в целом.  

Проект предполагает использование интердисциплинарного подхода, 

с учетом психологических и информационных аспектов. Все эти шаги 

позволили мне разработать систему способов защиты личности и дополнить 

имеющиеся знания в данной области. 
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Данный научно-исследовательский проект является актуальным и 

значимым в контексте быстрого развития цифровых технологий и роста 

информационной нагрузки на личность. Он имеет целью внести вклад в 

обеспечение информационной безопасности и психологического 

благополучия в современном информационном обществе. 

Перспективы дальнейших исследовательских работ. Мы живём в 

условиях постоянно изменяющегося мира: научно-технический прогресс 

каждый день достигает новых высот и задаёт новые требования обществу, 

тем самым способствуя глобальному развитию цивилизации. Именно 

поэтому современному человеку необходимо идти в ногу со временем — 

создавать другие, более эффективные и совершенно новые технологии 

защиты личности человека в информационном пространстве, — для 

повышения уровня качества жизни как отдельного человека, так и всего 

общества. 
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Приложение 1 

Правила безопасности в социальных сетях и Интернете 
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Приложение 2 
Рекомендации по улучшению информационной безопасности 

личности 

 Образовательные программы по осознанию угроз информаци-

онной безопасности 

 Практические навыки защиты личной информации 

 Усиление законодательной базы в области информационной 

безопасности. 

Основные правила поведения в Интернете: 

1) Используйте надёжные пароли и регулярно меняйте их. 

2) Не используйте один и тот же пароль для разных сервисов. 

3) Используйте двухфакторную аутентификацию для повышения 

уровня безопасности. 

4) Не отвечайте на подозрительные электронные письма или 

сообщения в социальных сетях. 

5)  Не открывайте подозрительные ссылки или приложения. 

6) Используйте надежное программное обеспечение для защиты от 

вредоносных программ и хакерских атак. Регулярно обновляйте 

антивирусное ПО и операционные системы. 

7) Используйте VPN-сервисы для защиты своей личной информации 

при работе с общедоступными Wi-Fi сетями. 

8) Будьте внимательны при использовании общественных 

компьютеров или устройств. 

9) Не делитесь своими личными данными с незнакомыми людьми или 

компаниями. 

10) Не доверяйте свою личную информацию ненадежным источникам 

или сервисам. 

11) Используйте шифрование данных для защиты конфиденциальной 

информации. 
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12) Проводите регулярные аудиты безопасности, чтобы выявлять 

возможные уязвимости и проблемы в системе безопасности. 

13) Следите за новостями в области информационной безопасности и 

изучайте новые методы защиты данных. 

14) Регулярно проверяйте свои банковские выписки и операции по 

карте, чтобы выявлять возможные мошеннические действия. 

Приложение 3 
Отчет по проверке на заимствования № 1 
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ИНТЕРЕСЫ И БЕЗОПАСНОСТЬ ЛИЧНОСТИ, ОБЩЕСТВА И 

ГОСУДАРСТВА В УСЛОВИЯХ УГРОЗЫ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКОЙ ВОЙНЫ 

Черкашина Василина Валерьевна 
Областное государственное бюджетное 

профессиональное образовательное учреждение 

«Кривошеинский агропромышленный техникум» 

Татарникова Анастасия Васильевна 

Проблема: Цифровизация современного общества и информатизация 

многих сфер жизни, без которой практически невозможно существование 

человека в современном мире несут в себе такую угрозу общества, как ин-

формационные войны. Что же такое информационная война и как с помо-

щью информации можно повлиять на личность человека? Сознание чело-

века так устроено, что с помощью информации можно влиять на всех, ос-

новной проблемой для каждого человека и государства в целом является ин-

формационная безопасность и соблюдение правил поведения во время ин-

формационно-психологических войн. 

Гипотеза: информационно-психологические войны являются реаль-

ной опасностью для личности человека и государства   в целом. 

Актуальность проекта: информационные войны прямая угроза для 

личности человека и государства в целом, с помощью информации можно 

управлять человечеством.СМИ в современном мире сегодня являются ин-

струментом массового воздействия на общество, я считаю очень актуаль-

ным проблему воспитания информационной безопасности и обучение  пра-

вилам поведения во время информационной войны. 

Методы исследования: теоретический (поиск, сбор, группировка и 

анализ информации по теме проекта), практический (создание плаката) 

Тип проекта: исследовательский. 
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Цель проекта: изучить воздействие информационно-психологиче-

ских войн на государство и общество и проанализировать правила поведе-

ния и мероприятия по безопасности личности в условиях информационной 

войны. 

 Задачи проекта: 

1. Сформировать группу «Информация БезОпасности!» 

2. Изучить историю информационных войн 

3. Проанализировать мнение экспертов и определить влияние и 

угрозы для общества от воздействия информационно-психологической 

войны 

4. Рассмотреть и проанализировать формы и виды    современные   

информационных   войн в современном мире 

5. Составление и распространение плаката «Информация БезОпас-

ности!» 

Форма реализации проекта:  

1. Формирование группы «Информация БезОпасности!», состоя-

щей из студентов и преподавателей Кривошеинского агропромышленного 

техникума; 

2. Проведение в течении 2023-2024 учебного года встреч со сту-

дентами и преподавателями Кривошеинского агропромышленного техни-

кума для изучения правил поведения во время информационных войн 

3. Изучение материалов о информационно-психологических вой-

нах 

4. Разработка презентаций   по следующим темам 

5. Как не поддаться новостям? 

6.  Как происходит информационная атака? 

7. Как противодействовать распространению информационной 

волны? 

8.  Выбор источников информации. 
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9. Составление и распространение плаката «Информация БезОпас-

ности!» 

Результатом исследования   является создание плаката «Информа-

ция БезОпасности!» с основными правилами поведения во время информа-

ционно-психологической войны. 

Вывод: Информационно-психологическая война является серьёзной 

угрозой для личности человека и государства, которая требует от нас бди-

тельности. Важно помнить о том, что только используя правила информа-

ционной безопасности, развитие информационной грамотности и ОБЖ по-

могут нам и нашим близким защитить себя от информационных атак. Важно 

помнить о том, что информацию необходимо проверять и всегда оставаться 

бдительными. 

Библиография:  

1.Учебное пособие «Информационная безопасность человека и обще-

ства»В.П. Петрова, С.В.Петрова 

2.Статьи Ольги Фефеловой «Информационные войны…» 

3.Информационная война против России: кто создает электронный 

концлагерь и как бороться с воздействием на психику в Интернете 

https://online47.ru/2023/03/16/informatsionnaya-voyna-protiv-rossii-kto-

sozdaet-elektronnyy-kontslager-i-kak-borotsya-s-vozdeystviem-na-psikhiku-v-

internete-175739  

4. https://ru.wikipedia.org/wiki/Информационная_война  

Приложение 1 

 «Понятие информационной войны» 

Понятие информационной войны исторически является переводом 

термина «information and psychological warfare» с английского языка и мо-

жет звучать и как «информационное противоборство», и как «информаци-

онная и психологическая война», в зависимости от контекста конкретного 

официального документа или научной публикации[1]. 

https://online47.ru/2023/03/16/informatsionnaya-voyna-protiv-rossii-kto-sozdaet-elektronnyy-kontslager-i-kak-borotsya-s-vozdeystviem-na-psikhiku-v-internete-175739
https://online47.ru/2023/03/16/informatsionnaya-voyna-protiv-rossii-kto-sozdaet-elektronnyy-kontslager-i-kak-borotsya-s-vozdeystviem-na-psikhiku-v-internete-175739
https://online47.ru/2023/03/16/informatsionnaya-voyna-protiv-rossii-kto-sozdaet-elektronnyy-kontslager-i-kak-borotsya-s-vozdeystviem-na-psikhiku-v-internete-175739
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0#cite_note-:0-1
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Согласно определению Манойло А. В. (2005) информационная война 

это процесс противоборства человеческих общностей, направленный на до-

стижение политических, экономических, военных или иных целей страте-

гического уровня, путём воздействия на гражданское население, власти и 

(или) вооружённые силы противостоящей стороны, посредством распро-

странения специально отобранной и подготовленной информации, инфор-

мационных материалов, и, противодействия таким воздействиям на соб-

ственную сторону. Термин «информационно-психологическая война» был 

заимствован в русский язык из словаря военных кругов США[1]. 

В работе Георгия Почепцова (2000), частично цитирующий работу За-

вадского И. И.(1996)[2] представлено определение информационной войны 

как имеющей наступательные и оборонительные составляющие, которая 

начинается с целевого проектирования и разработки своей «Архитектуры 

командования, управления, коммуникаций, компьютеров и разведки», обес-

печивающей лицам, принимающим решения, ощутимое информационное 

превосходство во всевозможных конфликтах"[3]. 

Смежные понятия используется смежный термин психологическая 

война как психологическое воздействие на гражданское население и (или) 

военнослужащих другого государства с целью достижения политических 

или чисто военных целей[4] 

Приложение 2 

«Правила поведения  в условиях информационной войны?» 

1) Старайтесь как можно реже читать новости – постоянное нахожде-

ние на «передовой» информационной войны может негативно сказаться на 

вашем эмоциональном состоянии, и, как следствие,  на вашем здоровье. 

2) Все новости/интерпретации считать непроверенными до тех пор, 

пока не прошел как минимум 1 день – первая информационная «волна» 

обычно содержит минимум фактов и максимум эмоций. 

https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D0%BD%D0%BE%D0%B9%D0%BB%D0%BE,_%D0%90%D0%BD%D0%B4%D1%80%D0%B5%D0%B9_%D0%92%D0%B8%D0%BA%D1%82%D0%BE%D1%80%D0%BE%D0%B2%D0%B8%D1%87
https://ru.wikipedia.org/wiki/%D0%A1%D1%82%D1%80%D0%B0%D1%82%D0%B5%D0%B3%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%A1%D1%82%D1%80%D0%B0%D1%82%D0%B5%D0%B3%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%93%D1%80%D0%B0%D0%B6%D0%B4%D0%B0%D0%BD%D1%81%D0%BA%D0%BE%D0%B5_%D0%BD%D0%B0%D1%81%D0%B5%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BE%D1%80%D1%83%D0%B6%D1%91%D0%BD%D0%BD%D1%8B%D0%B5_%D1%81%D0%B8%D0%BB%D1%8B
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0#cite_note-:0-1
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%87%D0%B5%D0%BF%D1%86%D0%BE%D0%B2,_%D0%93%D0%B5%D0%BE%D1%80%D0%B3%D0%B8%D0%B9_%D0%93%D0%B5%D0%BE%D1%80%D0%B3%D0%B8%D0%B5%D0%B2%D0%B8%D1%87
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0#cite_note-2
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0#cite_note-_98d89d58de0bb198-3
https://ru.wikipedia.org/wiki/%D0%9F%D1%81%D0%B8%D1%85%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/%D0%9F%D1%81%D0%B8%D1%85%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0#cite_note-4
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3) Пересказывая какую-либо новость собеседнику, старайтесь пере-

дать её максимально нейтрально – во время информационных войн людей 

разделяет именно эмоциональная составляющая информации (окраска лю-

дей, событий в «черное» и «белое»). 

4) Если ваши родственники/друзья оказались по ту сторону информа-

ционного «фронта», старайтесь не затрагивать тем политики и экономики 

– очень много примеров разрыва отношений близких людей, находящихся 

по разную сторону российско-украинской границы. 

5) Старайтесь проверять источник новости-сенсации – обычно такие 

«вбросы» не подкреплены какой-либо точной информацией либо основыва-

ются на убеждениях сторонних людей. 

6) Не стоит также полностью доверять информации «очевидцев» - при-

мите их мнение во внимание, но не ставьте их высшей инстанцией в каком-

либо вопросе – эти люди сами могут быть в заблуждении. 

7) И самое главное – помните, главная цель информационных войн – 

разделить людей, заставить их принять навязанную извне точку зрения, по-

ссорить целые народы и страны.  

ДЕТЕКТОР ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

Шестакова Алиса Павловна 

Областное государственное бюджетное профессиональное 

образовательное учреждение «Томский индустриальный техникум» 

Вернигора Анна Михайловна 

Актуальность темы обусловлена тем, что в настоящее время искус-

ственный интеллект, будучи предметом повышенного внимания ученых, яв-

ляется перспективно развивающейся областью исследований, активно вли-

яющей на социальную сферу. Технологии современного мира уже успели 

догнать и частично превзойти самые смелые предположения фантастов. По-

является огромное количество преимуществ применения искусственного 
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интеллекта в разных областях. Но также нельзя не заметить противополож-

ную сторону использования искусственного интеллекта в информационном 

пространстве. Все больше появляется в сети ложной информации, которая 

влияет на психику и состояние человека. 

Для решения проблемы выявления достоверности информации, необ-

ходимо рассмотреть возможности искусственного интеллекта и изучения 

инструментов, которые получили название детекторы искусственного ин-

теллекта. 

Нельзя не отметить преимущества искусственного интеллекта. 

Это высокая скорость и точность обработки данных. Возможность 

быстро обработать огромные объемы данных и выявить скрытые закономер-

ности, что может привести к более точным результатам. 

Автоматизация рутинных задач. Искусственный интеллект может вы-

полнять задачи, которые требуют многочисленных и однотипных действий, 

что позволяет сократить время и улучшить эффективность работы. 

Повышение безопасности. Искусственный интеллект может использо-

ваться для обнаружения и предотвращения угроз безопасности, таких как 

кибератаки и мошенничество. 

Возможность построения новых бизнес-моделей и технологий. Искус-

ственный интеллект может помочь в создании новых продуктов и услуг, ко-

торые были бы невозможны без использования этой технологии. 

Но с развитием информационных технологий и искусственного интел-

лекта появились новые инструменты воздействия на состояние человека, 

приводящее к психологическому нарушению, тревоге, беспокойству, потря-

сению. 

Специалисты по кибербезопасности предупредили о росте использо-

вания искусственного интеллекта для создания поддельных видео, которые 

имитируют реальных людей. Такие видео называются дипфейками (от англ. 
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deepfake - глубокая подделка) и создаются с помощью специальных про-

грамм и облачных сервисов, которые доступны в интернете. С помощью 

прогресса в области искусственного интеллекта качество таких видео зна-

чительно улучшилось, и теперь достаточно одного фото лица человека, 

чтобы создать реалистичное видео с его участием. 

Искусственный интеллект может быть использован для создания боль-

шого объема фейковых новостей и дезинформации, зашумления информа-

ционного пространства. 

Продвинутый искусственный интеллект может собирать и обрабаты-

вать большой объем разнообразной информации, позволяя создавать досье 

на человека или организацию, которое может быть использовано против 

них. 

Злоумышленник, с помощью искусственного интеллекта может созда-

вать высококачественные копии различных документов, подписей, изобра-

жений и фотографий выдавая их за оригинал. 

Искусственный интеллект может имитировать реального человека - 

искусственный интеллект может представляться человеком и через доверие 

воздействовать на жертву, а также маскировать функции бота. 

Для решения проблемы выявления ложной информации, созданной 

искусственным интеллектом, был проведен анализ приложений-детекторов, 

которые позволяют увидеть оригинальность информации. 

Проведя небольшой эксперимент, был выявлен рабочий детектор ис-

кусственного интеллекта «ИИ -детектор изображений».  

Данное приложение позволяет быстро и точно различать изображе-

ния, созданные людьми и искусственным интеллектом. Это крайне полезно 

для подтверждения подлинности изображений, обнаружения Deepfakes и 

многого другого. 



115 
 

Это бесплатный инструмент для неограниченного использования, 

чтобы оптимизировать анализ изображений и убедиться, что выбрано реаль-

ное изображение. 

Данное приложение можно изучить, пройдя по ссылке 

https://detecting-ai.com/ru/ai-image-detector/.     

На рисунке 1 представлен интерфейс приложения с полем для диагно-

стики материала и информации о возможности данного ресурса.  

 

Рисунок 1. Приложение «ИИ -детектор изображений». 

На рисунке 2 и 3 показан алгоритм выявления подлинности выбран-

ного объекта.  

 

Рисунок 2. Загрузка изображения 

https://detecting-ai.com/ru/ai-image-detector/
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Рисунок 3. Результаты подлинности изображения 

Далее, повторив те же действия, но с картиной, написанной нейросе-

тью, данное приложение показывает точный результат. На рисунке 4 можно 

увидеть анализ оригинальности изображения. 

 
Рисунок 4. Результаты подлинности изображения, созданное искус-

ственным интеллектом 

Проведя еще один эксперимент был выявлен еще один рабочий детек-

тор искусственного интеллекта, который проверяет то, кем был написан 

текст по нескольким критериям.  

Данное приложение можно изучить, пройдя по ссылке 

https://detecting-ai.com/ru/detect_ai/. 

На рисунке 5 представлен интерфейс приложения с полем для диагно-

стики материала и информации о возможности данного ресурса.  

https://detecting-ai.com/ru/detect_ai/
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Рисунок 5. Приложение анализа текста 

На рисунках 6, 7 и 8 показан алгоритм исследования подлинности тек-

ста. 

 
Рисунок 6. Загрузка текста для анализа 

 
Рисунок 7. Результат оригинальности текста 
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Рисунок 8. Результат текста, сгенерированного искусственным интеллек-

том 
Для генерации текста искусственным интеллектом был использован 

сайт «МахТекст». На рисунке 10 представлен интерфейс сайта для генера-

ции текста, пройти на данный сайт можно по ссылке https://maxtext.ru  

 
Рисунок 10. Сайт генерации текста «МахТекст» 

Таким образом, для решения проблем негативного воздействия на пси-

хологическое состояния человека, связанных с разработкой искусственного 

интеллекта, необходимо исследовать инструменты – детекторы, проверять 

информацию сомнительного и устрашающего содержания, использовать 

нормативную документацию по защите прав человека в информационном 

пространстве. 

Источники: 

1. Сетевое издание «Международный студенческий научный вест-

ник»  https://eduherald.ru/ru/article/view?id=15222 

https://maxtext.ru/
https://eduherald.ru/ru/article/view?id=15222
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2. «Думать как человек: что будет, если наделить машину теорией 

сознания» https://hi-news.ru/technology/dumat-kak-chelovek-chto-budet-esli-

nadelit-mashinu-teoriej-soznaniya.html 

3. «Искусственный интеллект и психология человека» 

https://pikabu.ru/story/iskusstvennyiy_intellekt_i_psikhologiya_cheloveka_1017

2243. 

СЕКЦИЯ 2. СОВРЕМЕННЫЕ СРЕДСТВА ЗАЩИТЫ IOT 

ОБЪЕКТОВ 

ИНТЕГРИРОВАННЫЕ СИСТЕМЫ БЕЗОПАСНОСТИ АЭРОПОРТА 

Марьяновский Соломон Максимович 

Областное государственное бюджетное профессиональное образователь-

ное учреждение «Томский индустриальный техникум» 

Щербинина Ольга Владимировна 

Актуальность: Актуальность темы "Интегрированные системы без-

опасности аэропорта" обусловлена постоянно возрастающими угрозами 

терроризма, преступности и другими опасностями, которые могут затро-

нуть аэропортовскую инфраструктуру.  

Интегрированная система безопасности (ИСБ) - это специализирован-

ная сложная техническая система, объединяющая на основе единого про-

граммно-аппаратного комплекса с общей информационной средой и единой 

базой данных технические средства, предназначенные для защиты объекта 

от нормированной угрозы или нормированных угроз.   С учетом постоян-

ного развития технологий и изменяющихся сценариев угроз, создание и 

поддержание интегрированных систем безопасности становится ключевым 

аспектом обеспечения безопасности пассажиров, персонала и критической 

инфраструктуры аэропортов. Такие системы позволяют эффективно 

предотвращать, обнаруживать и реагировать на потенциальные инциденты, 

https://hi-news.ru/technology/dumat-kak-chelovek-chto-budet-esli-nadelit-mashinu-teoriej-soznaniya.html
https://hi-news.ru/technology/dumat-kak-chelovek-chto-budet-esli-nadelit-mashinu-teoriej-soznaniya.html
https://pikabu.ru/story/iskusstvennyiy_intellekt_i_psikhologiya_cheloveka_10172243
https://pikabu.ru/story/iskusstvennyiy_intellekt_i_psikhologiya_cheloveka_10172243
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обеспечивая высокий уровень защиты и функционирования авиационных 

объектов. 

Системы защиты аэропорта и его периметра включают в себя разно-

образные технологии и методы для обеспечения безопасности пассажиров, 

персонала и активов. Ниже приведены некоторые общие системы, которые 

часто используются в таких случаях: 

1. Видеонаблюдение (CCTV): Установка камер видеонаблюдения 

по всему периметру аэропорта и внутри зданий для наблюдения за активно-

стью. Использование аналитики для обнаружения подозрительного поведе-

ния и предотвращения инцидентов. 

2. Датчики движения и радары: Размещение датчиков движения и 

радаров для обнаружения незаконного вторжения на территорию аэропорта. 

Интеграция с системами автоматического оповещения и реагирования. 

3. Интегрированные системы контроля доступа: Использование 

систем биометрии, ключ-карт, идентификации лиц для контроля доступа в 

чувствительных зонах.  

4. Автоматическое распознавание номерных знаков для управле-

ния доступом автотранспорта. 

5. Электронные барьеры и зоны детекции: Установка электронных 

барьеров и зон детекции для мониторинга движения людей и транспорта в 

определенных областях. Системы оповещения при нарушении этих барье-

ров.  

6. Дроны и беспилотные системы: Применение дронов с систе-

мами видеонаблюдения для патрулирования и мониторинга труднодоступ-

ных или больших территорий. 

7. Системы детекции взрывчатых веществ и химических веществ: 

Использование технологий, таких как масс-спектрометрия и детекторы сле-

дов химических веществ, для обнаружения потенциально опасных веществ. 
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8. Системы контроля связи: Обеспечение защиты сетей связи и 

предотвращение несанкционированного доступа к коммуникационным си-

стемам. 

Системы защиты аэропорта обычно представляют собой комплексное 

сочетание этих технологий и методов для обеспечения полной безопасно-

сти. Важно отметить, что технологии в этой области постоянно совершен-

ствуются, чтобы справляться с новыми вызовами и угрозами.  

Так в задачи видеонаблюдения входит: 

− Раннее обнаружение и предупреждение подозрительных дей-

ствий; 

− Идентификация лиц, транспортных средств и других объектов; 

− Обнаружение и предотвращение несанкционированного втор-

жения; 

− Хранение записей для последующего анализа; 

А в задачи интегрированной СКУД входят такие пункты как: 

− Физическая безопасность; 

− Идентификация и аутентификация; 

− Мониторинг и анализ ситуации в реальном времени; 

− Управление ресурсами; 

Таким образом можно заметить, что глубокая интеграция систем 

между друг другом дает серьёзные преимущества нивелируя недостатки и 

усиливая положительные качества компонентов системы. 

Для того что бы представить интеграцию охранных систем в аэро-

порту на практике, рассмотрим систему безопасности одного из крупней-

ших российских аэропортов – “Домодедово”.  
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 Московский аэропорт "Домодедово"  — одна из крупнейших воздуш-

ных гаваней России, в 2022 году аэропорт обслужил 21,2 млн человек. В ин-

тегрированную  систему безопасности  аэропорта входят следующие ком-

поненты : 

− Физическая охрана 

Охрана периметра охранниками со специальным оборудованием 

− Обеспечение безопасности терминала 

Благодаря рентгеновским сканерам и металлодетекторам пронос ору-

жия и запрещенных веществ практически невозможен. 

− Авиационная безопасность 

Регулярные проверки и обеспечение безопасности на взлетно-поса-

дочных полосах для предотвращения инцидентов на этапе взлета и посадки, 

а также средства обнаружения взрывчатых веществ нивелируют любые 

риски атак до минимума. 

− Охрана периметра 

Камеры, размещенные на всей территории аэропорта, обеспечивают 

непрерывный мониторинг для выявления подозрительной активности, а си-

стемы детекции вторжения следят за незаконным проникновением на огра-

ниченные территории. 

− Программы обучения персонала 

Регулярное обучение персонала аэропорта по процедурам безопасно-

сти и распознаванию подозрительного поведения в комбинации с эффектив-

ными системами связи для оперативного обмена информацией между служ-

бами безопасности. 

− Антитеррористические меры и процедуры 

Тесное взаимодействие с местными и международными правоохрани-

тельными структурами для обмена информацией и координации мер по 
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предотвращению террористических актов дают спецслужбам аэропорта до-

стойную информированность для расчёта вероятности атак различных груп-

пировок. 

Для защиты жизни и здоровья пассажиров и посетителей аэропорта, 

охраны объектов аэропортового комплекса, предупреждения и пресечения 

незаконного оборота оружия, взрывчатых материалов и иных опасных пред-

метов в аэропорту применяется самое передовое оборудование и разрабаты-

ваются новые проекты внедрений.   

На данный момент в Домодедово уже внедрен ряд умных решений, на 

пример система охраны периметра, которая в совокупности с радиолокаци-

онными станциями и видеонаблюдением в автоматическом режиме распо-

знает потенциального нарушителя границы зоны транспортной безопасно-

сти.  Аэропорт Домодедово первым среди аэропортов России провел испы-

тания системы на основе искусственного интеллекта «ОКО» компании 

WEKEY для дополнительного контроля сотрудников службы авиационной 

безопасности. Введен единый ситуационный центр, в котором  консолиди-

рована информация от всех важнейших баз данных и систем Домодедово. 

Видеоаналитика и технологии искусственного интеллекта – следующий шаг 

в развитии системы безопасности в аэропорту.  

Данные меры не являются пустой тратой сил и средств так как для 

безопасного функционирования аэропорта постоянно существуют следую-

щие  угрозы : 

1. Внешние Угрозы 

− Террористические Акты 

− Кибератаки 

− Натуральные и Техногенные Катастрофы 

2. Внутренние Угрозы 

− Несанкционированный Доступ и Деятельность Персонала 

− Экономические и Финансовые Риски 
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− Технические Сбои 

Все эти угрозы требуют комплексного и системного подхода к без-

опасности аэропорта. Регулярные аудиты, модернизация систем безопасно-

сти и  технических средств, обучение персонала и сотрудничество с право-

охранительными органами являются важными мерами по снижению рисков 

и обеспечению безопасности аэропорта "Домодедово". 

 Таким образом, для повышения уровня безопасности   интегрирован-

ные системы безопасности аэропорта  должны использовать самые совре-

менные тенденции на рынке систем видеонаблюдения и интеллектуальных 

систем, а также максимально надежные технические средства. Интеллекту-

альные функции систем видеонаблюдения становятся сегодня необходи-

мым звеном авиационной безопасности. При использовании ИСБ в целях 

повышения уровня авиационной безопасности решается комплекс проблем, 

которые влияют на обеспечение безопасности  аэропорта. 
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Введение 

В настоящее время автоматические системы управления различными 

гаджетами совершили огромный виток в своем развитии. Они не только 

стали максимально доступными, но и могут выполнять свои функции 

абсолютно без участия человека. Разработка устройств, оснащенных 

подобными системами, стало новой нишей в области развития 

информационных технологий и становится все популярнее. 
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"IoT"(англ. Internet of Things) – это интернет вещи, или по-другому 

устройства, которые работают и функционируют от сети и имеют в своей 

структурной функциональности так называемого бота – элемент, благодаря 

которому эти вещи могут функционировать автоматически, не завися от 

человека. [1] Самые простые примеры: "Умный дом", робот-пылесос и др. 

"IoT" технологии в данный момент очень развиты и могу повлиять на 

многое - как и в информационном плане, так и в бытовом. 

Однако, как и в других новых информационных областях существует 

проблема. Вы купили новый робот-пылесос. На нем есть камера, чтобы 

«видеть» квартиру, и микрофон для голосовых команд. Робот работает, 

когда есть WI-FI, и для него есть специальное приложение. Но к такому 

боту, к сожалению, может подключиться любой другой человек, взломав 

ваш аккаунт, и тем самым простой робот-пылесос превращается в бота-

шпиона, который слышит и видит все, что происходит в вашей квартире.  

И подобным образом, взломать возможно практически все. 

Следовательно данная тема достаточно актуальная, учитывая современные 

реалии и темпы развития информационно-коммуникационных технологий. 

Поэтому целью данной работы является выявление основных средств 

защиты IoT объектов, которые можно применить в обыденной жизни 

простым пользователям.   

Для достижения данной цели были поставлены и решены следующие 

задачи: 

1) изучить предметную область; 

2) выявить и описать опасности для IoT объектов; 

3) определить способы защиты, доступные обычному пользователю. 

Основная часть 

В 2016 году два хакера, Чарли Миллер (Charlie Miller) и Крис Валасек 

(Chris Valasek), успешно захватили управление над Jeep Cherokee. Это был 

первый виртуальный угон. Водитель находился в салоне автомобиля. После 
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обнаружения уязвимости в транспортном средстве, «злоумышленники» 

взяли под свой контроль заслонки вентиляционной системы, радио, 

стеклоочистители и т. д. Все это происходило пока водитель управлял 

автомобилем. Вскоре на дисплее мультимедийной системы появились лица 

Миллера и Валасека, и водитель потерял контроль над тормозами, 

акселератором и системой рулевого управления. В конце концов, хакеры 

смогли удаленно остановить машину. [6] 

Злоумышленники опубликовали список самых уязвимых 

автомобилей, побуждая автопроизводителей к внесению исправлений в 

ПО. Они порекомендовали владельцам марок этих машин обратить 

внимание на необходимость регулярного обновления систем. Это только 

один из примеров, доказывающий уязвимость IoT устройств. [6] 

В обычной жизни злоумышленники могут получить физический 

доступ к простым и недорогим устройствам, которые есть у нас дома. А 

регулярный мониторинг и постоянная защита не всегда могут быть 

практически и финансово осуществимы. Физический контроль над такими 

устройствами открывает возможности для атак по сторонним каналам, 

включения аппаратных ошибок и троянов, а также замены поддельными 

устройствами. Основной целью кибератак, как правило, является 

искажение выходных данных (и последующих действий из-за 

неправильных данных) устройства, либо нарушение текущих процессов 

(отказ в обслуживании), либо раскрытие любой секретной информации, 

хранящейся на устройстве, такой как секретные ключи и пароли. [4] 

Современные устройства собирают массивы данных о своих 

пользователях. Например, умная лампа точно знает во сколько вы 

возвращаетесь домой, умная колонка имеет доступ ко всем 

развлекательным сервисам, умный дом имеет контроль над всеми входами 

и выходами и т.д. Некоторым из них для работы требуется не только 

пароль, но и имя пользователя, его контактная информация, сведения о 
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биографии. Такое количество информации требует надежной и 

качественной защиты, однако на данный момент IoT не может похвастаться 

защищенностью. 

Давайте разберем как можно защитить свои гаджеты с "IoT'' 

разработкой и каких правил нужно для этого придерживаться. 

1. Обновления ПО – обновления смогут обновить базу данных о 

вирусах и облегчат некоторые процессы их идентификации. 

2. Сложный пароль – более сложный пароль на приложении или же 

двойная аутентификация. Используйте надёжные пароли не только для Wi-

Fi и смартфона, но и для всех устройств умного дома или офиса. 

Обязательно поменяйте заданные по умолчанию имя пользователя и 

пароль. 

3. Для устройств с голосовым управлением поменяйте фразу 

активации. Она должна быть известна только вам и вашим близким, чтобы 

никто посторонний не смог воспользоваться системой. 

Что касается защиты Умного дома, то, как уже говорилось ранее, 

Умный дом тоже пользуется ботами ''IoT'' и этим становится опаснее. Ведь 

в умный дом обладает огромным количеством разнообразных датчиков, 

камерами и микрофонами, что доказывает, что Умный дом подвержен сразу 

нескольким типам киберугроз. 

Во-первых, отдельные устройства могут быть небезопасны сами по 

себе. Некоторые производители стараются как можно быстрее продвигать 

на рынок новые IoT-устройства и не слишком заботятся об их безопасности. 

В некоторых руководствах пользователя нет информации о 

конфиденциальности данных или о безопасности устройства. А ведь 

киберпреступники часто взламывают, например, радионяни и камеры, 

чтобы наблюдать за происходящим в доме. Многие эксперты полагают: 

имеет смысл заранее продумать, что делать, когда вашу IoT-технику 

взломают. Именно «когда», а не «если»: большинство устройств Интернета 
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вещей защищено очень слабо, и злоумышленники легко могут получить к 

ним доступ. 

Во-вторых, ваш Wi-Fi тоже может быть защищен не очень надежно. 

Если злоумышленники получат доступ к нему, у них окажутся все данные, 

которые ваши контроллеры хранят в сети. А это ценная информация для 

преступника. Данные об использовании ваших устройств, например, 

покажут ему, когда вас обычно нет дома. 

Для защиты Умного дома не пренебрегайте следующими советами. 

1. Приобретайте устройства производителей с хорошей репутацией. 

Перед покупкой ознакомьтесь с его политикой конфиденциальности, 

узнайте, какие данные будет собирать и хранить устройство, как 

производитель будет распоряжаться вашими персональными данными. И 

только после этого принимайте решение о приобретении. 

2. При внедрении системы умного дома используйте только 

проверенного и надежного поставщика услуг, который сможет предложить 

защищённое целостное решение. Например, Умный дом Sber [5] или 

Умный офис Ростелеком. 

3. Система умного дома зависима от подачи электроэнергии. И хотя 

некоторые датчики могут иметь автономное питание, без электричества 

система не сможет полноценно функционировать. Источник 

бесперебойного питания для умного дома решает проблемы с 

нестабильностью электросети. 

4. Не управляйте своим «умным домом» из общедоступной сети Wi-

Fi. Даже если присутствует уверенность, что сеть «Wi-Fi» гарантированно 

безопасна, потенциально существует значительный риск открыть доступ к 

устройствам в своем доме сторонним пользователям для зловредных 

действий. Поэтому лучше не использовать общедоступную сеть «Wi-Fi» 

для чувствительных систем «Умного дома». 

Заключение 
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Компьютерные технологии значительно расширили возможные 

границы применения программируемых устройств. Совместно с 

потенциальными преимуществами от возможности удаленного управления 

IoT устройствами, комбинированно присутствуют повышенные угрозы 

вредоносного проникновения третьих лиц или вирусного взлома с 

последующим причинением вреда. 

Ввиду относительно нового направления развития программируемых 

устройств, диапазон потенциального применения атак разнообразен, и 

требует ответственного подхода к безопасности системы того же «Умного 

дома». Применяя описанные выше предложения, пользователи смогут 

защитить систему от основных видов угроз, и практически полностью 

исключить возможное зловредное проникновение. 
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УМНЫЙ ДОМ — ГЛАЗА И УШИ ЗЛОУМЫШЛЕННИКА 
Волков Алексей Дмитриевич 

Государственное бюджетное профессиональное образовательное 

учреждение «Томский техникум информационных технологий» 

Соколова Елизавета Антоновна 

1.1. Введение 

 Машину с автопилотом позволить себе может не каждый. А вот 

«умную» лампочку - куда большее количество человек. Телевизор, робот-

полисос, посудомоечная машина и любая другая бытовая техника может 

быть подключена к системе «умный дом». С каждым годом можно всё чаще 

и чаще услышать это словосочетание, популярность «умного дома» растёт. 

Казалось бы - это ведь прекрасно! Благодаря современным технологиям 

наша жизнь становится проще! По нажатию кнопки на телефоне робот-

полисос уберёт дом, включится чайник, зажжется свет на кухне. Не нужно 

рыться в карманах для поиска ключей, достаточно просто приложить палец 

к сканеру на дверном замке, и можно входить в дом. Но что мешает 

https://www.sberbank.ru/ru/%20person/kibrary/articles/kak-zashchitit-umnyj-dom-ili-ofis-ot-kiber%20prestupnikov
https://www.sberbank.ru/ru/%20person/kibrary/articles/kak-zashchitit-umnyj-dom-ili-ofis-ot-kiber%20prestupnikov
https://hetmanrecovery.com/ru/recovery_news/how-to-protect-your-smart-home-from-attack.htm
https://hetmanrecovery.com/ru/recovery_news/how-to-protect-your-smart-home-from-attack.htm
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мошеннику дистанционно взломать «умный замок» и получить доступ к 

дому без ведома владельца? Или например взломать систему камер дома, 

камеру робота-полисоса, и тем самым наблюдая за вами, собирая 

информацию, которую он может использовать в своих корыстных целях? 

 Данная тема является актуальной на сегодняшний день, т. к. система 

«умный дом» хоть и облегчает жизнь, но увы не гарантирует безопасность 

её владельцу. Она подвержена хакерским атакам, которые могут быть 

незаметными для обычного пользователя, и могут нести в себе угрозу не 

только для конкретного человека, но и его семьи, друзей или компании, где 

он работает. 

 Гипотеза: умный дом — дом недалёкого будущего, отвечающий всем 

современным требованиям, которые можно использовать для автоматизации 

бытовых процессов в жизни человека. И чем больше функций он будет 

выполнять, тем больше владелец рискует своей безопасностью. 

 Цель моей работы: проанализировать возможные уязвимости 

системы «умный дом». 

 Для достижения цели и проверки гипотезы использовались 

следующие методы: 

- анализ научной литературы и интернет ресурсов по проблеме 

исследования; 

- описание; 

- сравнение; 

1.2 Уязвимости 

 Технологии «умного дома» имеют массу преимуществ: экономия 

энергоресурсов,  дополнительный уровень комфорта и уюта в вашем доме. 

Как утверждает Американский совет по энергосбережению, умные системы 

автоматизации могут снизить затраты на содержание инфраструктуры 

здания на 30-50%. 
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 Но с точки зрения безопасности концепция умного дома не лишена 

изъянов, и именно поэтому технология не ориентируется на масс-маркет. 

Должно пройти некоторое время, прежде чем реальная эффективность 

умного дома начнет соответствовать параметрам, обещанным 

разработчиками. Компоненты «умного дома» не поддерживают установку 

firewall или антивируса. Пользователь должен сам позаботиться о 

безопасности своей сети, а производители «умного» обородувания должны 

предоставить все необходимые ресурсы для защиты, но увы этим 

похвастаться могут лишь немногие. Так же большинство производителей 

оставляют «чёрные хода» для компонентов «умного дома». Следовательно, 

это дыра в безопасности, благодаря, которой злоумышленник имеет 

потенциальную возможность подключиться к устройствам. 

 Как видим, уязвимостей на аппаратном уровне или на уровне 

программного обеспечения хватает. Рассмотрим несколько примеров как 

хакерам удаётся взломать компоненты «умного дома». 

2.1 «Умный дом» - глаза и уши злоумышленника 

 Самый минимальный ущерб от взлома умного дома - мошенники 

смогут бесплатно пользоваться вашим интернет-подключением. Но они 

могут пойти дальше, и получить доступ к вашим данным, логинам и 

паролям, могут управлять непосредственно компонентами умного дома, что 

повлечёт за собой крайне не приятные последствия. 

2.2 Камеры 

 Хакер может взломать камеру наблюдения, узнав идентификатор 

сессии, с помощью которого шифруется трафик. Особенно просто это 

сделать, если хакер подключится к вашему wi-fi. Ещё один способ связан с 

камерами, на которых установлен стандартный или неизменяемый пароль. 

Злоумышленник узнаёт IP - адрес, производителя и модель камеры, 

скачивает ПО для камеры с официального сайта производителя, находит 

пароль и подключается к ней. Ничего не помешает мошеннику использовать 
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полученные данные с камер против вас. Он может шантажировать и 

требовать деньги. Да и где гарантии, что при переводе злоумышленнику 

денежных средств, данные с камер останутся в безопасности? 

2.3 Замки 

 По настоящему «умный дом» не может обойтись без «умного замка». 

Это практично, эстетично, не нужно носить с собой ключи и боятся их 

потерять. А как же возможность хакерского взлома такого замка? В 2016 

году специалист по безопасности Энтони Роуз представил на конференции 

Defcon доклад о том, как он купил на «Амазоне» 16 умных замков и взломал 

12 из них, используя фаззинг, спуфинг и подбор пароля. Не так уж и 

безопасно, не правда ли? 

 Иногда производители «умных замков» стараются только лишь над 

кибербезопасностью, забывая про физическую. Производитель Pineworld 

как раз столкнулся с такой проблемой. У одного из их замков, как оказалось, 

есть слабое место - плохо защищенные внешние боковые части корпуса. 

Один из исследователей средств безопасности просверлил за 2 секунды 

боковую часть корпуса замка, надавил отвёрткой на пластину, отвечающую 

за открытие замка, и смог разблокировать устройство. Инженер отдельно 

пояснил, что данное действие совершенно не громкое и не требует 

специальных инструментов, кроме небольшой ручной электродрели. 

 Следовательно, какой бы ни был высокотехнологичный замок, нужно 

также обращать особое внимание на механику его устройства и внешнюю 

защиту элементов. 

2.4 Розетки 

 Порой атаки совершаются даже на те компоненты умного дома, о 

которых на первый взгляд думаешь «Да как вообще можно это взломать»? 

2018 год. Исследователи из McAfee нашли уязвимость в розетке Belkin. 

Злоумышленники, зная MАС-адрес устройства и пароль по умолчанию, 

могли взломать розетку и включать и выключать её, а следовательно 
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управлять такими устройствами, как например утюг или обогреватель. 

Взлом системы и доступ к управлению этими устройствами может вызвать 

пожар, что повлечёт за собой серьёзные последствия. 

2.5 Пара из Милуоки 

А теперь хочется рассказать реальную история взлома «умного дома» в 

городе Милуоки. 17 сентября 2018го года госпожа Вестморленд вернулась с 

работы в «пылающий» дом. Термостат был повёрнут на 90 градусов. Она 

подумала, что это какой-то сбой и вернула его к комфортной температуре. 

Но термостат всё равно продолжала подниматься, делая нахождения в доме 

невыносимым. В добавок ко всему, из их «умной камеры» начал доносится 

незнакомый голос и включилась музыка. Семья сменила пароли, 

перезагрузила устройства, но проблема сохранялась. В конце концов они 

связались с интернет-провайдером и изменили свой сетевой идентификатор. 

Это помогло решить проблему. 700$ потраченные на улучшение жизни, 

стали проводником для злоумышленников в их дом. 

3.1 Вывод 

 Как мы видим, технология «умного дома» далеко от совершенства в 

области безопасность. Нередко можно услышать новость о том, как группа 

специалистов нашла очередную уязвимость в «самой безопасной» умной 

камере на сегодняшний день. На мой взгляд, устройства «умного дома» 

никогда не смогут стать абсолютно неуязвимыми для хакерского взлома. 

Вместе с развитием гаджетов так же развивается и ПО для их взлома. Какой 

бы защищённый продукт не выпустила компания, рано или поздно к нему 

смогут подобрать ключик. Но паниковать и отказываться от этой чудесной 

технологии не стоит, так как взломы — довольно редкое явление, и в 

основном их проводят группы специалистов, чтобы выяснить слабые места 

и сообщить об этом в компанию производителя. Прогресс не стоит на месте, 

и скорее всего в будущем, большинство людей будет пользоваться «умным 

домом», эта технология станет обыденностью. Как в 2007 году люди 



136 
 

привыкали к сенсорному экрану смартфона, так и через 10-20 лет придётся 

привыкать открывать дом с помощью сканера отпечатка пальца на вашей 

дверной ручке. 
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9. И такое бывает: как хакеры взламывают умные розетки 
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rozietki/ 

АППАРАТНО-ПРОГРАММНЫЙ КОМПЛЕКС «БЕЗОПАСНЫЙ 
ГОРОД»: 

ЗАДАЧИ, ФУНКЦИИ   И ПЕРЕДОВЫЕ ТЕХНОЛОГИИ 
БЕЗОПАСНОСТИ 

Булдина Екатерина Алексеевна 

Областное государственное бюджетное профессиональное образователь-

ное учреждение «Томский индустриальный техникум» 

Щербинина Ольга Владимировна 

Актуальность данной работы продиктована современными услови-

ями, в которых живет наше общество, а это постоянные техногенные и при-

родные риски, аварии на коммунальных сетях, ДТП, уличная преступность, 

пожары и т.п. – факторов опасности в современном городе очень много, а 

потому необходимо и современное решение, которое бы позволило снизить 

вероятность их наступления и повысить оперативность реагирования на них 

экстренных служб. 

 Темп современной жизни нарастает, что особенно ощущается в круп-

ных городах. Расширяются территориальные границы, усложняется инфра-

структура, увеличивается число систем, входящих в состав городского хо-

зяйства. Одновременно ставится цель по формированию единого информа-

ционно-управляющего комплекса, который бы позволял отслеживать и 

направлять протекающие процессы.  

И одним из решений такого ряда проблем является разработка и внед-

рение АПК «Безопасный город». 

Основная идея АПК «Безопасный город» заключается в том, чтобы 

совместить различные системы и сервисы в единую сеть, которая позволит 

осуществлять эффективный контроль и мониторинг обстановки в городе. 

https://bluescreen.kz/i-takoie-byvaiet-kak-khakiery-vzlamyvaiut-umnyie-rozietki/
https://bluescreen.kz/i-takoie-byvaiet-kak-khakiery-vzlamyvaiut-umnyie-rozietki/
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Для этого используются различные технологии, такие как системы видеона-

блюдения, датчики, системы оповещения и другие средства автоматизации. 

Одной из ключевых задач АПК «Безопасный город» является обра-

ботка и анализ огромного объема данных, поступающих от различных ис-

точников. Для этого используются специальные программные решения, ко-

торые позволяют автоматизировать процессы анализа данных и выделение 

наиболее важных событий и ситуаций. Таким образом, городские власти и 

службы безопасности получают возможность быстро реагировать на проис-

ходящие события и предотвращать возможные угрозы. 

АПК «Безопасный город» играет важную роль в обеспечении безопас-

ности жителей. Он позволяет городским службам быстро и эффективно ре-

агировать на различные ситуации, такие как возникновение чрезвычайных 

ситуаций, преступления, аварии и другие происшествия. 

Одной из основных функций АПК «Безопасный город» является обес-

печение оперативной связи и координации между различными службами – 

полицией, пожарными, скорой помощью, коммунальными службами и др. 

Благодаря этому, возможно сократить время реакции на происшествие и 

быстро принять меры по его устранению. 

Кроме того, АПК «Безопасный город» обеспечивает постоянный кон-

троль и наблюдение за состоянием городской инфраструктуры. С помощью 

сенсоров и камер, АПК может мониторить состояние дорог, мостов, зданий 

и других объектов. Это позволяет предотвратить возможные аварии и про-

блемы, а также обнаружить происшествия в режиме реального времени. 

АПК «Безопасный город» — комплекс технических и программных 

средств для совместной работы городских ведомств и служб по предотвра-

щению и устранению последствий происшествий, которые вредят природе 

или человеку. В их числе — аварии на электросетях и системах водоснаб-

жения, выбросы опасных химических веществ, лесные пожары, подтопле-

ния жилых территорий и многое другое. 
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              Передовые технологии для обеспечения безопасности 

  Передовые технологии играют важную роль в создании безопасных 

городов и территорий. Они позволяют эффективно контролировать и 

предотвращать возможные угрозы. 

Одной из передовых технологий, используемых для обеспечения без-

опасности, является система видеонаблюдения с использованием искус-

ственного интеллекта. Благодаря этой технологии можно автоматически 

распознавать лица, определять события и обнаруживать подозрительные 

объекты или поведение. Это позволяет оперативно реагировать на возмож-

ные угрозы и предотвращать преступления. 

Другой передовой технологией является система датчиков и сенсоров. 

Они могут быть установлены на улицах, в зданиях и других общественных 

местах. Они могут обнаруживать звуки, изменения температуры, движение 

и другие аномалии. Когда датчики регистрируют подозрительную актив-

ность, они предупреждают оператора или активируют автоматическую си-

стему оповещения. 

Еще одной передовой технологией является система умного освеще-

ния. Она позволяет адаптировать освещение в соответствии с изменяю-

щейся обстановкой. Например, при обнаружении движения система может 

автоматически увеличить яркость освещения, что повышает безопасность 

на улицах и других общественных местах. 

Также стоит отметить использование системы централизованного 

контроля и управления. Она объединяет все технологии безопасности в од-

ном месте, что облегчает контроль и управление. Операторы могут монито-

рить все системы, получать уведомления об угрозах и быстро реагировать 

на них. 

            С помощью АПК можно организовать мониторинг и контроль 

общественных мест,наблюдение за территорией парков, площадей, скверов 
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и других общественных мест. Видеонаблюдение в реальном времени позво-

ляет оперативно реагировать на возникающие ситуации и принимать необ-

ходимые меры безопасности. 

Важным компонентом мониторинга является использование датчиков 

и системы считывания данных. Они позволяют отслеживать количество лю-

дей на территории, контролировать доступ и движение, а также обнаружи-

вать опасные ситуации, например, пожары или нарушения общественного 

порядка. 

С помощью АПК можно также организовать глобальную систему мо-

ниторинга общественных мест. Это позволяет централизованно управлять 

всеми компонентами безопасности, а также быстро реагировать на возника-

ющие угрозы. Кроме того, АПК может быть интегрирована со службами 

экстренной помощи, что позволит оперативно реагировать на нештатные 

ситуации и обеспечивать быструю помощь пострадавшим. 

В результате использования АПК для мониторинга и контроля обще-

ственных мест повышается безопасность и комфортность пребывания граж-

дан в городе. Наблюдение за общественными местами позволяет предотвра-

тить преступления, реагировать на возникшие чрезвычайные ситуации и по-

высить уровень безопасности для жителей и гостей города. 

Система видеонаблюдения АПК помогает не только эффективно вы-

являть и расследовать преступления, но и предотвращать их совершение. 

Камеры видеонаблюдения установлены на улицах, в парках, на остановках 

общественного транспорта и в других общественных местах, создавая без-

опасную атмосферу для горожан. Благодаря высокой четкости изображения 

и возможности записи, система записывает все происходящее и предостав-

ляет надежные материалы для расследования преступлений. 

Анализ данных, собранных АПК безопасного города, позволяет вы-

явить тенденции и закономерности в криминальной активности, что способ-
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ствует принятию эффективных мер по предотвращению преступлений. Бла-

годаря использованию современных технологий и алгоритмов машинного 

обучения, система способна определять аномалии и предупреждать о воз-

можных угрозах. Это обеспечивает оперативные действия со стороны пра-

воохранительных органов и увеличивает общественную безопасность. 

АПК предоставляет правоохранительным органам информацию о 

маршрутах патрулирования и местах скопления преступности. Это позво-

ляет правоохранительным органам оптимизировать работу патрулей и более 

эффективно предотвращать правонарушения. 

Такое тесное сотрудничество между АПК и правоохранительными ор-

ганами способствует улучшению безопасности города и созданию комфорт-

ной и безопасной среды для жителей и гостей. 

Также в системе мониторинга общественных мест используются дат-

чики и сенсоры, которые позволяют отслеживать различные параметры 

окружающей среды. Например, датчики измеряют уровень загрязнения воз-

духа, уровень шума или температуру. Эта информация позволяет быстро ре-

агировать на возникающие проблемы и принимать меры для улучшения эко-

логической ситуации в городе. 

Работники службы безопасности города получают доступ к информа-

ции, поступающей с различных датчиков и систем видеонаблюдения. Они 

могут проанализировать данные и принять необходимые меры для обеспе-

чения безопасности и комфорта горожан. В случае возникновения чрезвы-

чайных ситуаций, служба безопасности может также оповестить горожан и 

органы правопорядка с помощью специальных систем оповещения. 

В целом, система мониторинга общественных мест в рамках АПК без-

опасный город является важной частью концепции создания безопасного и 

комфортного пространства для горожан. Она позволяет оперативно реаги-

ровать на происходящие события и предотвращать возникновение проблем, 

обеспечивая таким образом безопасность и благоденствие городской среды. 
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 Анализ результатов применения АПК «Безопасный город» 

Главный эффект внедрения комплекса — устойчивая, защищенная и 

комфортная городская среда. Регионы, которые уже используют решение, 

отмечают снижение количества негативных ситуаций, уменьшение их по-

следствий. С «Безопасным городом» растут показатели раскрываемости, 

снижается число ДТП и смертей на дорогах, случаев уличной преступности. 

Система «предсказывает» территории наводнения при весеннем поло-

водье, а значит, помогает вовремя принять меры и защитить от подтопления 

дома. Она прогнозирует скорость и зоны распространения лесных пожаров, 

тем самым позволяет человеку действовать на опережение и сохранить зе-

леный фонд. 

Ведомства и службы, которые используют «Безопасный город», де-

лают работу качественнее и быстрее, что сохраняет жизни и здоровье лю-

дей. Снижение нагрузки на дежурных специалистов и диспетчеров, эконо-

мия бюджета за счет сокращения аварий, его пополнение благодаря выстав-

ленным штрафам — лишь небольшой перечень позитивных эффектов от ис-

пользования системы для них. Комплекс предоставляют данные для оценки 

работы органов власти в области обеспечения безопасности и ликвидации 

происшествий и ЧС.  

АПК «Безопасный город» –современная система, которая основана 

на компьютерных и телекоммуникационных технологиях, различных авто-

матизированных системах. Посмотрим, каких измеряемых результатов уже 

удалось достичь в разных регионах России . 

Видеосистемы безопасных городов 

В 24 российских безопасных городах от Севастополя до дальневосточ-

ных установлено около 25 тыс. камер видеонаблюдения. В Бельгии в насто-

ящее время реализовано три безопасных города под управлением ПО 

Eocortex, в которых суммарно установлено 400 IP-камер. 
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В Перми установлено около 800 камер. Согласно официальным дан-

ным ГУ МВД России по Пермскому краю, за 2018 г. произошло значитель-

ное снижение уровня правонарушений: 

уличной преступности – на 6,9%; 

количества грабежей – на 17,6%; 

разбойных нападений – на 38,2%; 

количества зарегистрированных уличных убийств – на 50%. 

В 2017 г. был реализован АПК «Безопасный город» в Екатеринбурге, 

который на сегодняшний день насчитывает 1891 камеру видеонаблюдения. 

С его помощью: 

в 2017 г. раскрыто 148 преступлений; 

в 2018 г. зафиксировано 30 и раскрыто 59 преступлений суммарно по-

сле запуска системы. 

В Тюмени установлено 1730 камер. Благодаря системе «Безопасный 

город» в 2017 г. было пресечено 1718 административных правонарушений: 

1327 – распитие алкогольной и спиртосодержащей продукции; 

332 – нарушение запрета курения; 

53 – появление в общественных местах в состоянии опьянения; 

6 – мелкое хулиганство. 

Именно в Тюмени система видеонаблюдения работает не только на 

улицах города, но и на памятниках, культурных объектах, пешеходных пе-

реходах, что само по себе делает ее более функциональной и «всевидящей». 

Чита .Этот город с 262 камерами был назван лучшим инфраструктур-

ным проектом 2016 г. по версии www.globalcio.ru. В целом работа системы 

«Безопасный город» в Чите обеспечила снижение количества ДТП на 40% 

и количества погибших в ДТП в 2,5 раза. 

Безопасный город Севастополь насчитывает 1857 камер, которые 

установлены в основном в школах. Внедрение сетевых видеорегистраторов 
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позволило администрации города и министерству образования получить ре-

шения, которые в случае необходимости можно объединить. Если видеона-

блюдение будет развернуто не только в школах, но и в университетах, на 

вокзалах, в аэропортах и т.д., то все системы можно будет достаточно про-

сто объединить, чтобы своевременно получать данные с разных объектов и 

передавать их в диспетчерский центр. Это ключевое отличие видеореги-

страторов российских производителей от китайских аналогов, которые не 

имеют таких возможностей. 

Эксперты говорят, что уровень преступности резко падает в тех горо-

дах, где функционируют подобные системы безопасности. Камеры со спе-

циальными датчиками не только помогают ловить преступников, но и по-

вышают культуры вождения на дорогах, в случае необходимости помогают 

отследить перемещение подозрительных или потерявшихся лиц и так далее. 

В Москве с помощью АПК «Безопасный город» была составлена ста-

тистика распределения ДТП и погибших в них по видам происшествий

 
Рисунок 1. - статистика распределения ДТП и погибших в них по ви-

дам происшествий 
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Власти Лос-Анджелеса предоставляют разработчикам мобильных 

приложений информацию о состоянии инфраструктуры, связанной с транс-

портной безопасностью. Пожарная служба Нью-Йорка использует анализ 

данных (7500 факторов) для определения зданий, которые наиболее подвер-

жены крупным пожарам. США применяют подобные технологии только в 

40 городах, что составляет менее 4% от общемирового количества проектов. 

Американские аналитические центры ежегодно составляют список городов 

по уровню безопасности. 

Наиболее четко эта тенденция прослеживается в Испании, где практи-

чески полностью отсутствуют национальные системы обеспечения безопас-

ности, и Германии, которая в концептуальной разработке инициатив «без-

опасных— умных городов» руководствуется общими проектами и инициа-

тивами ЕС (например, Европейской инициативой по «умным городам» 2010 

г.) 

В Сингапуре также отсутствует отдельное понимание «безопасного 

города». Концепция Сингапура «Smart Nation» («Умная Нация») заключа-

ется в тесном переплетении «безопасного» и «умного» города и направлена 

в основном на повышение уровня жизни людей за счет цифровизации го-

родских услуг. 

Внедрение передовых технологий 

Важной частью системы «Безопасный город» является использование 

Интернета вещей (IoT). Благодаря подключению различных устройств, та-

ких как датчики, замки и освещение, к сети Интернет, создается цифровая 

инфраструктура, которая позволяет обнаруживать и реагировать на про-

блемы в режиме реального времени. В ближайшее время использование ис-

кусственного интеллекта при работе с «большими данными» и распознава-

нии лиц должно помочь собирать и анализировать информацию о кварти-

рах, которые представляют оперативный интерес, а также выявлять связи 

между интересующимися лицами и местами их посещения  
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 На основании вышеописанного можно сделать вывод, что АПК «Без-

опасный город» является очень перспективным проектом, который сможет 

повлиять на качество итогового результата деятельности органов, так и в 

целом на повышении уровня общественной безопасности в регионах. В со-

временном мире проблемы безопасности всё чаще становятся предметом 

обсуждения и постоянно ищутся новые подходы к их решению. Одним из 

таких подходов является создание АПК безопасных городов. Это комплекс-

ный подход, который объединяет различные технологии и принципы с це-

лью обеспечить максимальную безопасность для жителей и посетителей го-

рода. 
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КУЛЬТУРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Коциенко Ирина Олеговна 

Славкина Анастасия Николаевна  

Областное государственное бюджетное 

профессиональное образовательное учреждение 

«Колледж индустрии питания, торговли и сферы услуг». 

Руководитель: Пашкова Людмила Николаевна  

Введение: В России культура информационной безопасности начала 

развиваться с середины 2010 года, причина столь позднего развития была не 

настолько большая потеря компаний от утечки информации.  Но жизнь идет 

вперед и теперь об информационной безопасности говорят, как об очень 

важном аспекте работы многих компаний. Но одно дело говорить, а другое 

дело применять меры ИБ на практике.  

Необходимо, чтобы люди знали о существующих угрозах, умели рас-

познавать характеристики фишинговых писем и сайтов, следовали правилам 

безопасности при использовании интернета и компьютерных устройств.  

Государственные органы также играют важную роль в развитии куль-

туры информационной безопасности. Они должны проводить образователь-

ные кампании, создавать информационные материалы, разрабатывать и 

внедрять соответствующие законы и нормативные акты.  
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В целом, культура информационной безопасности в России все еще 

нуждается в дальнейшем развитии и совершенствовании. Это важный ас-

пект современной жизни, который требует постоянного внимания и обуче-

ния. 

Я считаю, что в России хоть и идет активное развитие в этой области, 

но в настоящий момент еще недостаточно развито это направление. 

Гипотеза: я считаю, что обучение и повышение осведомленности лю-

дей о различных аспектах информационной безопасности приведет к улуч-

шению культуры информационной безопасности и сокращению уязвимо-

стей в организации. Нужно провести ряд систематических действий по ин-

формированию граждан.  

Проведение систематических обучающих программ по информацион-

ной безопасности, которые охватывают основные правила, политики и про-

цедуры, связанные с безопасным обращением с информацией, может по-

мочь людям лучше понимать потенциальные угрозы и улучшить их способ-

ность реагировать на них. 

Предоставление регулярной информации о последних угрозах инфор-

мационной безопасности и актуальных методах защиты может помочь быть 

более осведомленными о текущих рисках и вариантах их устранения. 

Интеграция безопасности в рабочую культуру организаций, например, 

путем введения политики "безопасности сначала" или поощрения безопас-

ного поведения, может создать атмосферу, где сотрудники гораздо более 

склонны следовать правилам и процедурам по безопасности. 

В итоге, обучение и повышение осведомленности о безопасности ин-

формации могут сыграть важную роль в формировании культуры информа-

ционной безопасности, что в свою очередь снизит риск утечки информации 

и других киберугроз. 

Актуальность: я думаю, что тема информационной безопасности 

имеет актуальность и значимость в нашем современном цифровом мире.  
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Методы исследования: 

 Изучение всех источников и литературы по данной теме; 

 Право человека на неприкосновенность и защиту личных дан-

ных; 

 Анализ количества и причин потери личных данных из-за неза-

щищенности себя в среде интернета. 

Растущие угрозы: С увеличением числа кибер атак и хакерских атак с 

каждым годом, необходимость обеспечения безопасности информации ста-

новится все более критической. Кибер преступники разрабатывают новые 

методы и техники для проникновения в системы, поэтому необходимость 

постоянного обновления знаний и навыков в области информационной без-

опасности становится очень важной. 

Регулирование и соблюдение законов: В многих странах и отраслях 

существуют законы и регламенты, регулирующие безопасность информа-

ции. Организации должны соблюдать эти нормативные акты и брать на себя 

ответственность за защиту подвергаемой риску информации. Это подразу-

мевает не только технические меры безопасности, но и обеспечение соот-

ветствующей культуры информационной безопасности. 

Внутренние угрозы: Большое количество утечек данных и нарушений 

безопасности информации происходят внутри организаций. Сотрудники, ко-

торые несознательно обращаются с данными или намеренно нарушают пра-

вила безопасности, могут привести к серьезным последствиям. Поэтому 

важно создать культуру, в которой сотрудники осознают значение безопас-

ности информации и принимают активное участие в ее обеспечении. 

Итак, тема культуры информационной безопасности является актуаль-

ной в связи с постоянно меняющимися угрозами, необходимостью соблюде-

ния законов и предотвращения внутренних угроз. 

Вывод: Культура информационной безопасности на данный момент 

считается очень важным аспектом в жизни. Так как почти каждый человек 
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имеет как минимум мобильное устройство, на котором имеется много кон-

фиденциальной информации, от личных переписок и фотографий, до паро-

лей от онлайн банка, поэтому о данной культуре нужно знать и идти в ногу 

вместе с ней. 
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 Система "Умный дом": Нужна для облегчения управления домашним 

хозяйством, а также для расширения его возможностей. Умный дом (англ. 

smart home) — это автоматизированная система управления всеми 

приборами в доме, которые объединены в единую экосистему. Система 

может сама принимать решения и выполнять определенные задачи, без 

участия человека [1]. 
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Гипотеза: Узнав о системе "умный дом", о том, как сделать её 

безопасной, можно значительно упростить себе жизнь и сделать 

пользование этой системы комфортным, не боясь за утечку данных. 

Проблема исследования: Малое количество людей осведомлены об 

опасности умного дома и о том, как в случае чего себя обезопасить. 

Актуальность: По данным Всероссийского центра изучения 

общественного мнения (ВЦИОМ) с той или иной периодичностью 

«умными» девайсами для дома пользуются более четверти россиян (28%) 

Главная угроза того, что «умные» устройства собирают персональные 

данные пользователей, видится россиянам в возможности передачи этих 

данных третьим лицам (15%). Еще 6% ответили, что сбор и анализ 

информации о пользователях представляет собой вторжение в личную 

жизнь, нарушение прав и свобод, 5% не исключают возможность 

слежки/шпионажа через «умные» девайсы. 

 По мнению каждого пятого, сбор широкого спектра информации о 

пользователях смарт-девайсами не представляет никаких угроз (21%), а у 

каждого третьего данный вопрос вызвал затруднения (34%) [2]. 

Технологический прогресс не стоит на месте и все больше компаний 

создают “умные” девайсы для дома, и все больше россиян интересуются 

данными продуктами, и все хотят, чтобы их конфиденциальная информация 

находилась под защитой, что при использовании “умного” дома вызывает 

сложности в понимании защиты данных и уязвимости этих приборов. 

Поэтому, проанализировав эту систему и проинформировав людей у них 

будет больший интерес к покупке “умного” дома и не будет страха за свою 

личную информацию. 

Методы исследования: Анализ научной литературы, графический, 

локальный опрос. 

   Для чего нужен умный дом? 

 1) Комфорт 
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      Задача умного дома - максимально освободить время, внима-

ние жителей от повседневного общения с различными инженерными систе-

мами (а это вся техника - от водоснабжения до телевизоров). Для этого ав-

томатика в большинстве ситуаций сама управляет приборами, причем раз-

ные системы дома могут работать с учетом режимов друг друга. А в ситуа-

ции, когда необходимо участие пользователя, умный дом предлагает про-

стые, интуитивно понятные пульты, панели - единые для всего оборудова-

ния. 

 2) Безопасность 

      Современные системы безопасности жилья включают за-

щиту от пожара, вторжения, видеонаблюдение. А также автоматический 

контроль исправности инженерного оборудования, включая защиту от про-

течек - техническая сигнализация. 

 3) Экономия 

      Если в умном доме используется управление освещением и 

климат-контроль, это может привести к экономии тепловой и электрической 

энергии до 30%. 

 Основные функции умного дома: 

 1) Автоматизированное управление системами жизнеобеспече-

ния: Управление освещением (умный свет) - световые сценарии, автомати-

ческие алгоритмы, цель - комфорт и экономия электроэнергии. 

 Электроснабжение - автоматизация, мониторинг генератора, 

блоков бесперебойного питания, альтернативных источников электропита-

ния. 

 Автоматическое отключение неприоритетных нагрузок для сни-

жения общей мощности 
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 Многозонный климат-контроль - в каждом помещении поддер-

живается своя температура, управляется вентиляция и увлажнение. Резуль-

тат - максимальный комфорт и энергосбережение. 

 Управление электроприводами - автоматизированные шторы, 

жалюзи, окна, рольставни, ворота для комфорта и безопасности. 

 Техническая сигнализация - контроль исправности инженер-

ного оборудования, датчики утечки. 

 Безопасность - охранная и пожарная сигнализация, контроль пе-

риметра. Все события могут записываться. 

 Контроль доступа - домофоны, датчики отпечатка пальца. 

 Видеоконтроль - IP видеокамеры, запись, домофоны, просмотр 

через Интернет. 

    2) Развлекательные системы: 

 Системы мультирум - распределение аудио и видео сигналов из 

единого центра по комнатам. Встроенная акустика, встроенные телевизоры. 

 Домашний кинотеатр - специальная отделка помещения, си-

стема управления, аудио и видео аппаратура высокого уровня. 

 Прием, распределение спутникового и IP телевидения. 

 3) Системы связи и информации: 

 Компьютерная сеть (включая Wi-Fi), подключение к Интернет. 

 Телефонная система, микросотовая и IP телефония. 

 Сетевые хранилища, web-серверы [3]. 

     Как работает умный дом: 

Устройства, из которых состоит экосистема умного дома, 

связываются между собой по различным протоколам беспроводной сети — 

Wi-Fi, Bluetooth или ZigBee. Устройства можно связать и по проводному 

интернету. 

  Как правило, для всех систем умного дома нужен какой - то центр — 
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специальное устройство, которое называется хабом. Им может быть умная 

колонка, смартфон или непосредственно хаб — гаджет, разработанный для 

управления умным домом. 

К этому «мозговому центру» подключаются датчики и умные 

приборы, а сам хаб управляется специальным приложением, которое 

устанавливается на смартфон или планшет. Через приложение можно задать 

параметры, при которых техника автоматически начнет работать, 

запрограммировать различные сценарии и получать оповещения от 

датчиков. 

      Датчики, расположенные в доме, подключаются к хабу и собирают 

информацию об окружающей среде: о температуре, влажности и качестве 

воздуха, освещенности, движении, открытии дверей и окон и даже об утечке 

газа. Полученные параметры они передают в центр — то есть в хаб, 

который, в свою очередь, отправляет команды на умную технику [4]. 

Но даже в такой системе могут быть недостатки, например, такая как 

угроза информационной безопасности, в виде нарушении личной 

конфиденциальности. 

Уязвимость - это недостаток в системе, используя который, можно 

намеренно нарушить её целостность и вызвать неправильную работу [5]. 

Основные угрозы для системы “умный” дом: 

1. Атака хакеров 

2. Перехват информации 

3. Вирусы в системе 

4. Доступ злоумышленнику, в связи с кражей прав 

     Основные уязвимости систем “умного” дома: 

 Подключение сети “Умного дома” к интернету. Таким образом 

при неэффективной защите можно “поймать” вирусные программы, а также 

повышается вероятность атаки хакеров; 
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 При неэффективной защите трафика, повышается вероятность 

перехвата информации по каналам связи; 

 Слишком простой или морально устаревший механизм защиты; 

 Неизменяемый мастер-пароль от производителя или стандарт-

ные пароли, часто находящиеся в открытом доступе в интернете; 

 Хищение данных при плохой системе идентификации; 

 Человеческий фактор: продажа данных или ошибки при исполь-

зовании и настройки “умного дома”. 

     Самыми опасными являются те угрозы, при которых злоумышленник 

может брать под контроль всю систему. 

     Способы как обезопасить себя и свои данные от 

злоумышленников: 

1. Обеспечение безопасности роутера. Роутер обязательно должен быть 

новым или перепрошит, если производитель роутера не предлагает новую 

прошивку, стоит задуматься о его покупке. 

2. Использовать уникальные пароли для каждого устройства. Если на всех 

устройствах будут одинаковые пароли, которые повторно будут 

использованы в системе "умного" дома, есть риск получить один общий 

блок, который приведёт к уязвимости в системе управления. 

Создание сложного пароля: он должен иметь верхний регистр, специальные 

символы и цифры, не повторяться и не содержать личную информацию. 

3. Включение двухфакторной аутентификации для всех устройств. 

Двухфакторная аутентификации - это дополнительный уровень 

безопасности помимо простого пароля. Когда после введения своего пароля, 

вы дополнительно подтверждаете свою личность, и так, если кому стал 

известен ваш пароль, никто кроме вас не сможет зайти в приложение. 

4. Регулярное обновление прошивки на всех своих устройств. 

5. Приобретение устройств только от известных и доверенных компаний.        
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Применение продукции от крупной известной компании не гарантирует, что 

подобного с ней не произойдёт, однако можно: 

 Ознакомиться со списком компаний 

 Посмотреть историю выпуска продукта 

 Проанализировать жизнеспособность продукта 

 Изучить сколько времени гарантирует компания поддержку 

своих продуктов 

 Не управлять "умным" домом из общедоступной сети Wi-Fi 

Чтобы узнать информированность студентов о системе “умный” дом 

и о их доверии, мы решили провести опрос. Был опрошен 91 человек в воз-

растной группе от 16 до 25 лет. Для каждого вопроса была составлена кру-

говая диаграмма. 

Первый вопрос: “Знают ли они что такое система “умный” дом” 

 
Рис. 1. “Первый вопрос” 

     Второй вопрос: “Есть ли у них дома “умные” приборы” 

 
Рис. 2. “Второй вопрос” 

     Третий вопрос: “Считают ли вы что "умный" дом представляет угрозу их 

персональным данным?” 
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Рис. 3. “Третий вопрос” 

     Четвертый вопрос: “Знают ли они как обезопасить свои персональные 

данные при использовании "умного" дома?” 

 
Рис. 4. “Четвертый вопрос” 

Исходя из результатов опроса большинство людей не считают, что 

“умный” дом может представлять угрозу их персональным данным и не 

знают, как их обезопасить. Поэтому, важная задача проинформировать 

людей о возможных угрозах, а также способах защиты и при 

проектировании подобных систем должны учитываться риски, связанные с 

потенциальными угрозами и уязвимостями. Задача ближайших лет - 

создание единой антивирусной системы, которая сможет обеспечить защиту 

всем системам “умного” дома. Благодаря этому всё больше людей будут 

пользоваться этими девайсами, что отлично облегчают повседневную 

жизнь.   
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Актуальность: методы и средства обеспечения безопасности различ-

ных объектов на современном этапе приобретает все большее значение. 

Уровень  безопасности объекта определяется вероятностью его сохранения 

от различного вида прогнозируемых угроз и в первую очередь от пожара, 

краж и хищений. При этом ведущая роль в этом вопросе принадлежит со-

временным техническим средствам обеспечения безопасности. Как показы-

вает практика, проблема безопасности традиционно заслуживает большого 

внимания.  
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Пожарная безопасность является одним из наиболее значимых аспек-

тов зданий и сооружений в современном мире. Эффективная система по-

жарной сигнализации играет решающую роль в обеспечении безопасности 

людей и имущества, предупреждая о возможных пожарах и активизируя 

меры по их тушению. В связи с постоянным развитием технологий и изме-

нением требований к безопасности, проектирование пожарной сигнализа-

ции продолжает эволюционировать, а новые тенденции и инновации вносят 

важные изменения в данную область. 

Пожарная сигнализация – система для обнаружения возгораний и 

управления технологическим оборудованием. В зависимости от конфигура-

ции обеспечивает управление другими системами, например оповещения, 

дымоудаления и других. Пожарную сигнализацию устанавливают, когда 

желают обезопасить от пожара помещения различных типов: 

 квартиру в жилом комплексе 

 загородный дом 

 дачную постройку 

 офис 

 торговую точку 

 производственное или складское помещение 

Система охранно-пожарной сигнализации (ОПС), пожаротушения и 

оповещения о пожаре решает комплекс задач по охране объекта и обеспе-

чивает гарантии своевременного реагирования на возгорание. Более того, 

установка ОПС позволяет автоматически начать тушение пожара при нали-

чии системы автоматического пожаротушения (АСПТ), не дожидаясь при-

езда службы 01, что в конечном итоге приводит к сохранению человеческих 

жизней, а также уменьшению материальных потерь. В обычном режиме си-

стема ОПС выступает в качестве оперативного источника информации для 

дежурной службы охраны предприятия. 
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Система пожарной сигнализации - совокупность установок пожарной 

сигнализации, смонтированных на одном объекте и контролируемых с об-

щего пожарного поста. 

Назначение системы пожарной сигнализации: 

− как можно более раннее обнаружение возгорания; 

− обеспечение подачи светового и звукового сигналов о возникно-

вении пожара на приемно-контрольное устройство в помещении дежурного 

персонала или на специальные выносные устройства оповещения; 

− при необходимости автоматическая передача сообщений о по-

жаре на централизованные пульты наблюдения; 

− выдача управляющих сигналов для включения подсистемы опо-

вещения о пожаре находящихся на объекте людей для своевременного ин-

формирования их о возникшей угрозе; 

− выдача управляющих сигналов на исполнительные устройства 

систем пожаротушения, дымоудаления, вентиляции и кондиционирования 

для немедленной реакции на возгорание – чтобы обеспечить безопасность 

сотрудников и посетителей и начать борьбу с пожаром до прибытия пожар-

ных расчетов; 

− выдача управляющих сигналов в систему СКУД для обеспечения 

разблокировки путей эвакуации, позволяя тем самым максимально быстро 

осуществить эвакуацию людей без задержек в точках доступа и эвакуацион-

ных выходов; 

− выдача управляющих сигналов в систему управления перемеще-

нием людей в здании (лифты, эскалаторы) для перехода устройств управле-

ния перемещением и транспортировки людей в аварийный режим экстрен-

ной эвакуации. 

В общем случае автоматическая установка пожарной сигнализации 

(АУПС) состоит из: 
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− прибор приёмно-контрольный; 

− пожарные извещатели различных типов (дымовые, тепловые, 

пламени, газовые, ручные); 

− оповещатели различных типов (звуковые, световые); 

− исполнительные устройства (реле, коммутирующие цепи управ-

ления системами оповещения, пожаротушения, дымоудаления и т.п.); 

− устройства связи с пультом централизованного наблюдения; 

− линии связи (с извещателями, оповещателями, исполнительными 

устройствами). 

           На практике используется три основных типа автоматической пожар-

ной сигнализации. Разница между системами заключается в способе орга-

низации контроля шлейфов: 

 пороговая; 

 адресно-опросная; 

 адресно-аналоговая. 

          Пороговая пожарная сигнализация – это тип системы на основе по-

жарных извещателей с двумя рабочими показателями – «норма» и «пожар». 

Срабатывание системы происходит при пороговом значении контролируе-

мого параметра (задымленность, температура). Датчики пороговой системы 

объединяются в шлейф. При срабатывании любого из датчиков происходит 

изменение электрических характеристик линии связи сигнализации. То есть 

система не определяет, какой конкретно датчик вызвал срабатывание (уро-

вень локализации – одна линия связи). Это считается главным недостатком 

данного типа пожарной сигнализации, также прокладка линий связи требует 

большого объема работ. При всех недостатках, пороговая сигнализация ча-

сто используется, по причине низкой стоимости оборудования в сравнении 

с другими системами. 

https://video-praktik.ru/signalizacija_pozharnaja.html
https://video-praktik.ru/signalizacija_pozharnaja.html


162 
 

              Адресно-опросная сигнализация – этот тип пожарной системы 

строится на основе адресных пожарных извещателей. То есть каждый дат-

чик определяется контрольным прибором отдельно. При этом контролиру-

ется не только его пороговые значения, но и работоспособность. Преимуще-

ство адресно-опросной сигнализации – точное определение места возгора-

ния или выхода из строя любого из установленных извещателей. Адресно-

опросная автоматическая сигнализация – оптимальный вариант для боль-

ших объектов, так как обеспечивает детальный контроль каждого помеще-

ния и работоспособности всей системы. 

                Адресно-аналоговая сигнализация – современная автоматическая 

система, основанная на измерении датчиками контролируемых параметров 

в постоянном режиме. Все данные с извещателей системы этого типа пере-

даются на панель управления, где с помощью специальных алгоритмов ана-

лизируется изменение ситуации на объекте. Адресно-аналоговые системы 

при высокой стоимости оборудования и необходимости в квалифицирован-

ном обслуживании, обеспечивают самый высокий уровень пожарной без-

опасности – при правильной установке работоспособность системы сохра-

няется даже при обрыве шлейфа. 

            Интеграция современных технологий в пожарную сигнализа-

цию 

         С течением времени, пожарная сигнализация претерпела значительные 

изменения. От простых дымовых и тепловых извещателей до комплексных 

систем, включающих в себя разнообразные датчики, мониторинговые 

устройства и сетевые интеграции, технологии продолжают совершенство-

ваться и предлагать новые возможности. Сегодня мы стоим на пороге новой 

эпохи в пожарной сигнализации, где интеграция современных технологий 

переопределяет стандарты безопасности. 
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         Одной из главных преимуществ интеграции современных технологий 

в пожарную сигнализацию является способность системы обнаруживать по-

жары на ранней стадии. Датчики, оснащенные передовыми алгоритмами 

распознавания, могут точно и быстро определить наличие огня даже при 

минимальном дыме или тепловых изменениях. Это позволяет принимать 

меры по тушению пожара на самом раннем этапе, минимизируя возможные 

потери и повреждения.    Вместе с тем, интеграция современных технологий 

также обеспечивает масштабируемость и гибкость системы пожарной сиг-

нализации. Благодаря сетевым интеграциям и централизованному управле-

нию, можно создать распределенную систему, охватывающую большую 

территорию или комплекс зданий. Это особенно важно для крупных пред-

приятий, торговых центров или жилых комплексов, где требуется надежная 

и эффективная пожарная защита в разных зонах. 

           Кроме того, интеграция современных технологий позволяет создать 

пожарную сигнализацию с расширенными функциональными возможно-

стями. Вместе с обнаружением пожара, система может предоставлять ин-

формацию о точном местоположении возгорания, о состоянии эвакуацион-

ных маршрутов, о наличии человека в опасной зоне и многом другом. Это 

значительно повышает эффективность действий пожарных служб и позво-

ляет быстро реагировать на угрозу. 

Преимущества новых технологий: 

1. Улучшенная точность и надежность: Новые технологии позво-

ляют достичь более высокой точности и надежности в обнаружении пожа-

ров. Интеллектуальные датчики и системы детекции, интеграция смарт-тех-

нологий и использование искусственного интеллекта значительно снижают 

вероятность ложных срабатываний и обеспечивают более точную и своевре-

менную реакцию на реальные пожарные ситуации. 
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2. Более эффективное управление и реагирование: Новые техноло-

гии позволяют создать более интегрированную и связанную систему без-

опасности. Интеграция смарт-технологий и Интернета вещей позволяет свя-

зать пожарную сигнализацию с другими системами безопасности, такими 

как системы контроля доступа или видеонаблюдение. Это обеспечивает бо-

лее полное представление о ситуации и позволяет принимать лучшие реше-

ния при управлении пожарной безопасностью. 

3. Быстрое оповещение и своевременная эвакуация: Современные 

технологии позволяют оперативно оповещать персонал и жителей о возник-

новении пожара. Благодаря интеллектуальным системам детекции и инте-

грации смарт-технологий, оповещение может быть мгновенным и достав-

лено с помощью различных каналов связи, включая мобильные устройства. 

Это помогает минимизировать задержки в реакции на пожар и обеспечивает 

более быструю эвакуацию людей из здания. 

        В современном мире, где технологии проникают во все сферы 

нашей жизни, обеспечение безопасности становится особенно актуальным. 

Пожары могут возникнуть в любом месте, в любое время, и их быстрое об-

наружение и эффективное тушение - вопрос жизненной важности. Именно 

поэтому интеграция современных технологий в пожарную сигнализацию 

играет ключевую роль в обеспечении безопасности объектов.    

СПИСОК ИСТОЧНИКОВ И ИСПОЛЬЗОВАННОЙ ЛИТЕРАТУРЫ 

1. Альшанская, Т. В. Управление службой защиты информации на 

основе современных методов / Т.В. Альшанская // Информационные си-

стемы и технологии: управление и безопасность: cб. науч. тр. – Воронеж: 

Изд-во ВГУ, 2013. С. 81-86. 

2. Ворона, В.А. Технические системы охранной и пожарной сигнали-

зации / В.А. Ворона, В.А. Тихонов. М.: «Горячая линия – Телеком», 2017. – 

376 с. 



165 
 

3. Современные тенденции в проектировании пожарной сигнали-

зации: технологии будущего[Электронный ресурс] // : [сайт]. — URL   

https://ppb-moscow.ru/blog/sovremennye-tendencii-proektirovanii-pozharnoj-

signalizacii-tehnologii-budushhego.html(дата обращения: 10.11.2023) 

4.ТИПЫ ПОЖАРНОЙ СИГНАЛИЗАЦИИ    [Электронный ресурс] // 

: [сайт]. — URL https://video-

praktik.ru/signalizacija_pozharnaja_tipy.html(дата обращения: 10.11.2023) 

АНАЛИЗ УЯЗВИМОСТЕЙ В СИСТЕМАХ УМНОГО ДОМА: 

ОЦЕНКА РИСКОВ И СРЕДСТВА ЗАЩИТЫ 

Седельникова Елизавета Евгеньевна 

Рябова Татьяна Сергеевна 

Областное государственное бюджетное профессиональное образовательное 

учреждение «Томский техникум информационных технологий» 

Неяскин Семён Александрович 

В современной эпохе проводных и беспроводных технологий мир 

стал более интегрированным, а жизнь стала гораздо более комфортной 

благодаря системам умного дома. Эти системы предлагают широкий спектр 

функциональности, включая автоматизацию освещения, отопления, систем 

безопасности и управление энергопотреблением. Однако, вместе с 

преимуществами и удобством, системы умного дома также несут в себе 

определенные риски и угрозы безопасности. Рассмотрим современные 

методы защиты и меры предосторожности, которые могут быть 

реализованы для обеспечения безопасности системы умного дома. Будут 

рассмотрены такие методы, как шифрование, аутентификация, фильтрация 

трафика и другие меры, которые могут быть применены для минимизации 

рисков и обеспечения надежности системы умного дома.  

Главной проблемой, которая требует исследования, является 

потенциальная уязвимость систем умного дома, она может привести к 

нарушению приватности и безопасности пользователей. Она включает в 

https://ppb-moscow.ru/blog/sovremennye-tendencii-proektirovanii-pozharnoj-signalizacii-tehnologii-budushhego.html
https://ppb-moscow.ru/blog/sovremennye-tendencii-proektirovanii-pozharnoj-signalizacii-tehnologii-budushhego.html


166 
 

себя возможность несанкционированного доступа к личным данным, взлом 

систем безопасности и управления умным домом, а также возможность 

использования системы умного дома в качестве платформы для кибератак 

на другие устройства или сети. Анализ этих уязвимостей и оценка рисков 

позволит определить наиболее важные и уязвимые моменты, чтобы 

разработать и реализовать эффективные методы защиты и обеспечить 

безопасность системы умного дома.   

Целью данного исследования является анализ уязвимостей в системах 

умного дома, оценка рисков, связанных с этими уязвимостями, и 

исследование средств защиты, которые могут быть использованы для 

обеспечения безопасности системы умного дома. 

Задачи: 

 Исследовать основные уязвимости в системах умного дома: 

провести анализ известных уязвимостей и рисков, связанных с ними. 

 Оценить потенциальные угрозы и последствия для безопасно-

сти и приватности жителей при эксплуатации уязвимостей в системах ум-

ного дома. 

 Изучить существующие методы защиты и меры предосторож-

ности, применяемые для обеспечения безопасности систем умного дома. 

Система "умный дом" — это комплекс технологий и устройств, 

которые позволяют управлять различными функциями дома, такими как 

освещение, отопление, безопасность и энергопотребление, с помощью 

централизованной системы управления, обычно через сеть Интернет и 

устройства на основе смартфонов или планшетов. 

Один из примеров устройства для управления умным домом — это 

умный домашний помощник, такой как Яндекс.Станция с виртуальной 

ассистенткой Алисой или Google Home с голосовым помощником Google 

Assistant. С помощью таких устройств возможно управлять различными 

функциями умного дома, задавая голосовые команды. Например, можно 
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попросить помощника включить свет, регулировать температуру, включить 

музыку, задать будильник и многое другое. Устройства для управления 

умным домом с голосовым помощником обеспечивают удобный и 

интуитивно понятный способ взаимодействия с вашим умным домом. 

Основные уязвимости в системах умного дома могут включать 

следующее: 

 Недостаточная защита данных: в системах умного дома, где 

личные данные о жителях и их приватность играют важную роль, недоста-

точная защита данных может привести к возможности несанкционирован-

ного доступа и утечке информации. 

 Слабые аутентификационные механизмы: если система умного 

дома не имеет надежных методов аутентификации, злоумышленники могут 

проникнуть в систему и получить доступ к устройствам и данным, нарушив 

приватность и безопасность. 

 Уязвимости в сетевой безопасности: отсутствие должной за-

щиты в сетевых протоколах и устройствах может привести к возможности 

внедрения вредоносных программ или несанкционированному доступу к 

системе умного дома. 

 Физические уязвимости: если физический доступ к устройствам 

и системам умного дома не ограничен, злоумышленники могут получить 

физический доступ к системе и нарушить ее безопасность. 

 Уязвимости в приложениях и устройствах IoT: если устройства, 

которые подключены к системе умного дома, содержат уязвимости в про-

граммном обеспечении. 

Уязвимость в системе может быть использована злоумышленниками 

для несанкционированного доступа и получения конфиденциальной 

информации. В результате могут быть потеряны персональные данные 

пользователей, финансовая информация, что может привести к утечкам 

данных и нарушению законодательства, может быть использована для 
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выполнения вредоносного кода, что может привести к отказу в работе 

системы или даже ее полной недоступности.  

Несовершенство системы безопасности может позволить 

злоумышленникам изменять, портить или удалять данные в системе. Это 

может привести к ошибкам в работе системы, некорректным результатам 

или даже потере данных, что может нанести серьезный ущерб ее 

пользователям. 

Оценим потенциальные угрозы и последствия, которые могут 

возникнуть при эксплуатации уязвимостей в системах умного дома: 

1. Несанкционированный доступ: злоумышленники могут получить 

доступ к умной системе дома и контролировать устройства, такие как 

камеры видеонаблюдения, дверные замки и системы безопасности. Это 

может привести к физической угрозе жителям, например, наблюдение без 

их согласия, вторжение в дом или кража. 

2. Утечка конфиденциальной информации: если злоумышленники 

получат доступ к системе умного дома, они могут получить доступ к 

личным данным жителей, таким как расписание присутствия, режимы 

безопасности и другие данные. Это может привести к нарушению 

приватности и использованию информации для мошенничества или 

шантажа. 

3. Манипуляция устройствами и сервисами: возможно вмешательство 

в работу устройств в умном доме, например, переключить освещение или 

систему отопления, отключить системы безопасности или даже вызвать 

пожар. Это может нанести ущерб имуществу пользователей и создать 

опасные ситуации. 

4. Атаки на сетевую инфраструктуру: являясь частью домашней сети, 

система умного дома может стать целью для хакеров, которые могут 

использовать ее как точку входа для атак на другие устройства в сети или 
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даже на инфраструктуру провайдера. Это может привести к компрометации 

других ресурсов и данных в домашней сети. 

5. Физические угрозы: в случае использования уязвимостей в 

системах умного дома, злоумышленники могут физически проникнуть в 

дом и нанести вред пользователям или имуществу, например, 

разблокировать дверные замки или отключить системы безопасности. 

Эти угрозы могут иметь серьезные последствия для безопасности и 

приватности пользователей умного дома, включая потерю контроля над 

устройствами, утечку личных данных, нанесение имущественного ущерба 

или даже физическую опасность для самих людей. 

Для предотвращения таких угроз, рекомендуется принимать 

следующие меры безопасности: 

 Регулярно обновлять программное обеспечение системы ум-

ного дома. 

 Использовать сильные пароли и двухфакторную аутентифика-

цию. 

 Защищать домашнюю сеть с помощью фаервола и зашифровать 

ее. 

 Выбирать устройства, которые соответствуют стандартам без-

опасности и имеют обновляемое программное обеспечение. 

 Ограничить доступ к системе умного дома только авторизован-

ным пользователям. 

 Регулярно анализировать систему на наличие уязвимостей и 

устанавливать исправления при их обнаружении. 

 Если функции удаленного доступа или управления системой 

умного дома через интернет не требуются, их следует отключить, чтобы 

уменьшить потенциальные точки входа для злоумышленников. 

Установка системы мониторинга активности в системе умного дома 

является важным шагом для обеспечения безопасности и защиты дома. Эта 
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система позволяет непрерывно отслеживать и анализировать активность 

внутри и вокруг дома, чтобы выявить любые подозрительные или 

необычные действия. 

Основная цель мониторинга активности состоит в том, чтобы 

оперативно реагировать на потенциальные угрозы безопасности. Когда 

система обнаруживает подозрительную активность, она автоматически 

отправляет уведомления на мобильный телефон или электронную почту, 

чтобы была возможность сразу же узнать о потенциальной угрозе. 

Это позволяет принять меры по предотвращению проникновения в 

дом или устранению возможной угрозы. Появляется возможность 

немедленно вызвать полицию или другую службу безопасности, а также 

принять дополнительные меры для обеспечения безопасности, например, 

запустить запись видеонаблюдения или активировать сигнализацию. 

В результате исследования уязвимостей в системах умного дома были 

выявлены основные проблемы, такие как недостаточная защита сети, 

слабые учетные записи, отсутствие обновлений и защиты от удаленного 

доступа. Оценка потенциальных угроз показала, что эксплуатация этих 

уязвимостей может привести к несанкционированному доступу, 

физической опасности и компрометации личных данных людей. В ходе 

исследования были изучены существующие методы защиты, включая 

шифрование сети, сильные пароли, обновление программного обеспечения 

и использование двухфакторной аутентификации. Эти меры 

предосторожности необходимы для обеспечения безопасности систем 

умного дома. 
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Актуальность работы: социальные сети стали неотъемлемым элемен-

том общественной жизни и являются инструментом формирования обще-

ственного мнения, сайты и приложения позволяют найти информацию на 

любые темы, в том числе политические. Без них современное общество уже 

не представляет своей жизни. Однако сложилась уникальная ситуация, в 

связи с тем, что в России были заблокированы некоторые сайты, приложе-

ния, социальные сети. Например,  Роскомнадзор ограничил доступ к соци-

альной сети Instagram на территории России. Причиной такого решения 

стало то, что американская компания Meta1 (бывшая Facebook), которой 

                                                           
1 Признана в РФ экстремистской организацией и запрещена. 
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принадлежит площадка, разрешила публиковать на платформе посты с при-

зывами к насилию в отношении россиян. Результаты исследований показы-

вают, что это существенно отразилось на пользователях этой соцсети, но 

многие сумели адаптироваться к ситуации2. 

В статье исследуется проблема ограничения доступа к определенным 

сайтам и приложениям, законно ли это и является ли нарушением права 

граждан на информацию?  

Методы исследования: анализ литературы и нормативно-правовых ак-

тов. 

В России для неблагонадежных, по мнению государства, людей и ор-

ганизаций предусмотрены особые статусы и реестры. Некоторые из них 

налагают на человека или компанию дополнительные обязательства, другие 

вообще запрещают любую деятельность на территории страны. 

Так, например, иностранным агентом могут стать любые люди и ор-

ганизации, кроме дипломатов, государственных органов, компаний и учре-

ждений, политических партий, религиозных организаций). На данный мо-

мент список можно посмотреть на сайте Министерства юстиции3.  

У иноагентов должно быть одновременно два признака. Первый — 

иностранное влияние. Это не только про деньги. Речь о любой помощи 

(например, организационной или консультационной), а также о любом воз-

действии от иностранных источников.  Второй признак — осуществление 

одного из следующих видов деятельности:  

    политическая деятельность;   

                                                           
2 Лукина К.В., Широкова А.С., Захарычева Т.А. Социологическое измерение реакции пользова-
телей на блокировку инстаграм: оценка экспертов //  Власть и управление на Востоке России. - 
№3(100). – 2022. – С. 132–141. 
3 Перечень общественных объединений и религиозных организаций, в отношении которых су-
дом принято вступившее в законную силу решение о ликвидации или запрете деятельности по 
основаниям, предусмотренным Федеральным законом от 25.07.2002 № 114-ФЗ «О противодей-
ствии экстремистской деятельности» [Электронный ресурс] // Министерство юстиции Россий-
ской Федерации. – https://minjust.gov.ru/ru/documents/7822/. 
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    распространение предназначенных для неопределенного круга лиц 

сообщений/материалов или участие в их создании;   

    целенаправленный сбор сведений в области военной деятельности;  

    финансирование перечисленных видов деятельности. 

Наличие связи между иностранным влиянием и видами деятельности 

— необязательно. Конституционный суд разъяснил, что внесение в реестр 

направлено на обеспечение прозрачности и открытости работы иноагентов. 

Те организации, которые ведут незаконную деятельность и представ-

ляют угрозу для государства признаны экстремистскими и террористиче-

скими. Экстремистскими признаны «Свидетели Иеговы», Фонд борьбы с 

коррупцией, Фонд защиты прав граждан, Meta Platforms Inc., которой при-

надлежат соцсети Instagram и Facebook, «Мужское государство». Террори-

стическими признаны ИГИЛ, «Аль-Каида». Перечень экстремистских орга-

низаций опубликован на сайте Минюста, а террористических — на сайте 

ФСБ. 

С 2022 года Роскомнадзор начал ограничивать доступ к ресурсам лю-

дей и организаций, признанных в России иностранными агентами. При этом 

в качестве основания для блокировки во всех случаях указано решение Ми-

нюста, кроме того, есть ссылка на Закон «О контроле за деятельностью лиц, 

находящихся под иностранным влиянием». Закон «Об информации, инфор-

мационных технологиях и о защите информации» содержит порядок огра-

ничения доступа к сайту иностранного агента. 

Согласно статье 15.9 этого закона заблокировать ресурс могут, если 

иностранный агент был привлечен судом к ответственности за нарушение 

по статье 19.34 КоАП («Нарушение порядка деятельности иностранного 

агента»). При этом статья 12 Закона «О контроле за деятельностью лиц, 

находящихся под иностранным влиянием» тоже предусматривает возмож-

ность ограничения доступа к сайтам, принадлежащим иностранным аген-

там. Заблокировать ресурс могут по требованию уполномоченного органа 
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(например, Минюста);  в случае, если иностранный агент не предоставил 

отчет о своей деятельности, не поставил обязательную пометку или еще как-

то нарушил требования и ограничения, созданные для иноагентов (и в этом 

случаем привлечение к ответственности судом не требуется). 

Руководствуясь статьей 12 Закона «О контроле за деятельностью лиц, 

находящихся под иностранным влиянием», которая уточнение про поста-

новление суда не содержит,  можно заблокировать сайт любого иностран-

ного агента. Контролирующие органы могут заблокировать сайт, следуя та-

кой схеме: 

Признание человека или организации иностранным агентом → При-

влечение его к ответственности, по статье 19.34 КоАП РФ (например, за 

осуществление деятельности иностранного агента без включения в ре-

естр) → блокировка сайта4. 

Заблокировать же сайты организации, деятельность которой признана 

нежелательной, экстремистской или террористической на территории Рос-

сийской Федерации согласно Федеральному закону «Об информации, ин-

формационных технологиях и о защите информации» можно оперативно по 

заявлению Генерального прокурора РФ. 

Согласно части 4, статьи 29 Конституции РФ каждый имеет право сво-

бодно искать, получать, передавать, производить и распространять инфор-

мацию любым законным способом. Однако согласно части 3 статьи 55, 

права и свободы человека и гражданина могут быть ограничены федераль-

ным законом только в той мере, в какой это необходимо в целях защиты 

основ конституционного строя, нравственности, здоровья, прав и законных 

                                                           
4 Роскомнадзор начал блокировать сайты иноагентов по требованию Минюста. Это 

законно? [Электронный ресурс] // Центр защиты прав СМИ. – 

https://mmdc.ru/blog/2023/06/08/roskomnadzor-nachal-blokirovat-sajty-inoagentov-po-trebovaniyu-

minyusta-eto-zakonno/  

 

https://mmdc.ru/blog/2023/06/08/roskomnadzor-nachal-blokirovat-sajty-inoagentov-po-trebovaniyu-minyusta-eto-zakonno/
https://mmdc.ru/blog/2023/06/08/roskomnadzor-nachal-blokirovat-sajty-inoagentov-po-trebovaniyu-minyusta-eto-zakonno/
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интересов других лиц, обеспечения обороны страны и безопасности госу-

дарства.  

Таким образом, блокировка сайтов и социальных сетей, происходя-

щая в последнее время не только законна, но и необходима для безопасно-

сти государства, граждан и организаций. Блокируются экстремистские ма-

териалы, а также материалы с оправданием экстремизма. Это не происходит 

просто так, а только с позиции закона и порядка. И как показывают иссле-

дования, граждане в большинстве своем понимают и признают это, стараясь 

адаптироваться к условиям меняющегося мира. 
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Приложение5

 
 

 

                                                           
5 Лукина К.В., Широкова А.С., Захарычева Т.А. Социологическое измерение реакции 
пользователей на блокировку инстаграм: оценка экспертов //  Власть и управление на 
Востоке России. - №3(100). – 2022. – С. 136. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В СОЦИАЛЬНЫХ 

СЕТЯХ 

Блинова Ксения 

Областное государственное бюджетное профессиональное образова-

тельное учреждение «Колледж индустрии 

 питания, торговли и сферы услуг». 

Руководитель: Андреева Мария Владиславовна 

Современный мир цифровых коммуникаций и Интернета изменил по-

ведение людей и способы их взаимодействия. В настоящее время актуаль-

ным стало сетевое общение не только в повседневной жизни, но и в про-

цессе обучения, дальнейшей профессиональной деятельности. Среди поль-

зователей интернет процент людей, не зарегистрированных ни в одной со-

циальной сети, уже не велик. По официальной статистике 97% детей имеют 

аккаунты в социальных сетях [2]. Поэтому, вопрос об информационной без-

опасности в социальных сетях является достаточно актуальным. 

Целью данной работы стало изучение вопроса информационной без-

опасности в социальных сетях и разработка рекомендации по информаци-

онной безопасности для любителей пообщаться в социальных сетях. Для 

этого поставлены следующие задачи: 

• Изучить понятие информационной безопасности 

• Провести анализ сайтов социальных сетей среди студен-

тов нашего колледжа. 

• Выявить уровень информационной безопасности в соци-

альных сетях среди студентов нашего колледжа. 

• Разработать рекомендации для общения и ведения личных 

страниц в социальных сетях. 

Методы исследования: изучение теоретической информации по про-

блеме информационной безопасности в социальных сетях; анализ и обоб-
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щение изученного материала; собрать данные по конкретным вопросам ин-

формационной безопасности; обработать полученные данные; поиск и 

оформление рекомендаций. 

Институт статистических исследований и экономики знаний НИУ 

ВШЭ изучил, насколько включены в процессы цифровизации современные 

дети и как эту включенность пытаются контролировать их родители. 

Онлайн-среду юные россияне осваивают довольно активно. Хотя бы 

время от времени в интернет выходят 99% респондентов в возрасте 14–17 

лет (рис. 1). Почти все являются пользователями социальных сетей: 97% 

опрошенных подростков имеют аккаунт по крайней мере в одной из них. 

Эта доля — самая высокая среди всех возрастных групп. 

 

Выступать уверенными пользователями интернета детям позволяет 

довольно высокий уровень обеспеченности их семей цифровыми устрой-

ствами. Среди домохозяйств с детьми младше 18 лет у 97% есть смарт-

фоны (против 78% домохозяйств, в составе которых только взрослые), 

у 58% — ноутбуки (против 35%), у 43% — стационарные компьютеры (про-

тив 27%), у 42% — планшеты (против 24%) [5]. 

Под информационной безопасностью понимается защищенность ин-

формации от случайных или преднамеренных воздействий естественного 

или искусственного характера, чреватых нанесением ущерба владельцам 

или пользователям информации [3]. 
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Социальная сеть- платформа, онлайн-сервис или веб-сайт, предназна-

ченные для построения, отображения и организации социальных взаимоот-

ношений, визуализацией которых являются социальные графы [4]. 

В нашем современном, цифровом мире, обновление статуса в соци-

альной сети становится непременным, практически ритуальным атрибутом 

любого студента. Социальные сети сегодня затрагивают практически каж-

дый аспект нашей жизни, и с каждым днем, все больше и больше людей 

сливают туда свою личную информацию.  

По результатам поиска информации о наличии опубликованных в 

сети Интернет исследований по заданной теме, было выявлено, что иссле-

дований информационной безопасности личных страниц студентов СПО в 

социальных сетях не проводились, либо данные таких исследований не 

были опубликованы в открытом доступе. 

 Данная тема очень меня заинтересовала, и я решила провести анализ 

защиты личной безопасности студентов нашего колледжа. А также дать ре-

комендации по защите личной информации в социальных сетях. 

Были рассмотрены следующие аспекты: 

1. Закрыт или открыт профиль социальных сетей. 

2. Что больше всего указывают в личной информации (дата рожде-

ния, место обучения, город проживания, статус и т.п.). 

3. Какую информацию постят у себя на стене. 

4. На какие паблики подписаны. 

5. Выставляют фотографии или нет. 

6. Какого характера выставляют фотографии. 

Мною были выбраны 60 аккаунтов среди студентов нашего колледжа 

в социальной сети «Вконтакте» и проведен анализ выставленной там инфор-

мации. 

 



180 
 

Закрыт или открыт профиль социальных сетей 

 

Было выбрано 60 аккаунтов среди студентов нашего колледжа из 

этого можно сделать выводы что 46 аккаунтов было открыто для посторен-

них лиц и у 14 был закрыт доступ к данным. 

 

Что больше всего указывают в личной информации 

 
По анализу профилей студентов видно, что большинство указывают 

свою дату рождения (90%), а также место проживания (73%) и место учебы 

(70%), менее популярным является публикация цитат (60%) которые при-

держивается студент, меньше всего указывают родственников (23%) , жиз-

ненные позиции (20%) , место работы (23%). 
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Какую информацию публикуют у себя на «стене» 

   

 

 

Рассматривалась информация что выставляют у себя на «стене» про-

филя. Среди выбранных мною аккаунтов 16 не выложили никакой инфор-

мации и поэтому я сделала анализ по 44. Из всех проверенных аккаунтов 

личные фото (100%) выкладываю все студенты колледжа, их можно было 

увидеть в каждом профиле где была заполнена «строка записи». Очень 

редко ребята выставляют музыку, которую они слушают (17%). Остальные 

интересы, такие как коллективное фото (8%), фото с мероприятий (8%), ви-

део (5%), аниме (2%), сообщения с сообществ (11%), поздравления (7%) и 

рисунки (7%) не превышало 11% из всех выбранных аккаунтов. 

На какие паблики подписаны 
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На паблики, среди выбранных мной профилей, подписаны в основном 

все ребята (93%). Самыми популярными пабликами для студентов являются 

паблики с юмором (93%). Немного меньшей популярностью пользуются 

подписки на странички популярных личностей (83%). Половина студентов 

подписаны на магазины одежды (60%) и музыку (43%). Менее популяр-

ными подписками были паблики «фильмы и сериалы» (36%), «Фан сообще-

ства» (30%), красота 30%), аниме (27%), кафе/еда (27%), работа (24%), об-

разование (17%), рисунки (17%). 

Какого характера выставляют фотографии. 

Из 60 аккаунтов, выбранных мной, студентов 14 не выкладывают фото 

и поэтому я провела анализ по оставшимся 46 аккаунтам. Личное фото вы-

ставляют во всех просмотренных профилях студентов (100%), аниме (35%), 

рисунки (30%), коллективные фото (22%), фото с мероприятий (17%).   

По проведенным мной исследованию, можно сделать вывод что у 

большинства студентов (77%) открыт доступ к личным данным для посто-

ронних лиц, а также во всех открытых аккаунтах есть доступ к личным фото 

(100%) и дате рождения (90%), чуть меньше публикуют место проживания 

(73%) и обучения (70%). 

 Социальные сети, такие как «Одноклассники», «Вконтакте», «Теле-

грам» и многие другие позволяют людям общаться друг с другом и обмени-
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ваться различными данными, например, фотографиями, видео и сообщени-

ями. По мере роста популярности таких сайтов растут и риски, связанные с 

их использованием. Хакеры, спамы, разработчики вирусов, похитители лич-

ных данных и другие мошенники не дремлют. Пожалуй, очень стоит при-

слушаться к советам специалистов, которые помогут вам защитить ваши 

персональные данные при работе с социальными сетями. 

Рекомендации по защите личной информации в социальной сети: 

• Ограничьте доступ к личным данным на своей страничке для 

посторонних людей. 

• Проявляйте осторожность при переходе по ссылкам, которые вы 

получаете в сообщениях от других пользователей или друзей. 

• Контролируйте информацию о себе, которую вы размещаете. 

• Не думайте, что сообщение, которое вы получили, было отправ-

лено тем, кого вы знаете, только потому, что так написано. 

• Вводите адрес социальной сети непосредственно в адресной 

строке браузера или используйте закладки. 

• Не добавляйте в друзья в социальных сетях всех подряд. 

• Не регистрируйтесь во всех социальных сетях без разбора. 

• Учитывайте тот факт, что все данные, опубликованные вами в 

социальной сети, могут быть кем-то сохранены. 

• Проявляйте осторожность при установке приложений или до-

полнений для социальных сетей. 

• Старайтесь не посещать социальные сети с чужого компьютера. 

• В случае, если по необходимости вам пришлось зайти в соци-

альную сеть с чужого компьютера, включите режим инкогнито, а при заве-

рении работы выйти из своего аккаунта. 

Итак, выше приведенные правила, пожалуй, совпадают не только с 

мнением ведущих специалистов, но и абсолютно не противоречат простой 
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человеческой логике. Так давайте соблюдать эти простые правила и будем 

немножко увереннее в своей информационной безопасности. 

Список используемых источников. 

1. Инфоурок [электронные ресурс]. Точка доступа: 

https://infourok.ru/informacionnaya-bezopasnost-v-socialnyh-setyah-

4396983.html. 

2. Дети и социальные сети. [Электронный ресурс]. Точка доступа 

: https://3dnews.ru/1072187/laboratoriya-kasperskogo-izuchila-vovlechennost-

rossiyskih-detey-v-mir-sotssetey-i-gadgetov. 

3. Основы информационных и телекоммуникационных техноло-

гий. Основы информационной безопасности: учеб. Пособие.- М.: Финансы 

и статистика,2019. – 176 с.  

4. Википедия. Свободная энциклопедия. [Электронный ресурс]. 

Точка доступа: 

https://web.archive.org/web/20130429115952/http://ru.wikipedia.org/wiki/Со-

циальная_сеть. 

5. Дети в интернете [Электронный ресурс]. Точа доступа: 

https://issek.hse.ru/news/837320649.html. 

Информационная безопасность в автоматизированных 

информационных системах на транспорте 
Чайкин Трофим Евгеньевич  

Областное государственное бюджетное профессиональное образователь-

ное учреждение «Томский механико-технологический техникум» 

Руководитель: Дружинина Ирина Владимировна 

Оглавление 

Введение ........................................................................................................... 185 

2.    Некоторые первичные данные, требующие защиты в автоматизирован-

ных системах управления на транспорте ...................................................... 186 

https://infourok.ru/informacionnaya-bezopasnost-v-socialnyh-setyah-4396983.html
https://infourok.ru/informacionnaya-bezopasnost-v-socialnyh-setyah-4396983.html
https://3dnews.ru/1072187/laboratoriya-kasperskogo-izuchila-vovlechennost-rossiyskih-detey-v-mir-sotssetey-i-gadgetov
https://3dnews.ru/1072187/laboratoriya-kasperskogo-izuchila-vovlechennost-rossiyskih-detey-v-mir-sotssetey-i-gadgetov
https://web.archive.org/web/20130429115952/http:/ru.wikipedia.org/wiki/%D0%A1%D0%BE%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
https://web.archive.org/web/20130429115952/http:/ru.wikipedia.org/wiki/%D0%A1%D0%BE%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C


185 
 

3.    Угрозы нарушения целостности информационной безопасности ...... 187 

4.    Некоторые процедурные меры защиты информации .......................... 189 

Заключение ...................................................................................................... 190 

Список использованных источников ............................................................ 191 

Введение 

Автоматизированные информационные системы (АИС) на транспорте 

предназначены для автоматизации процессов контроля пассажирских пере-

возок, осуществляемых перевозчиками внутри региона и между регионами. 

Практически все системы работают на интернет-порталах. Такие техноло-

гии удобны и массовому потребителю и организациям, осуществляющим 

перевозки. 

Основные цели АИС на транспорте: 

 обеспечение ведения и актуализации реестра паспортов марш-

рутов субъекта Российской Федерации; 

 обеспечение ведения и актуализации реестра транспортных 

средств, осуществляющих регулярные наземные пассажирские перевозки и 

перевозку товаров; 

 обеспечение постоянного контроля работы перевозчиков 

внутри региона и между регионами; 

Во времена, когда не было компьютеров, различные сбои в работе ав-

тотранспорта оптимизировались только интуицией и опытом диспетчера. С 

появлением АИС появилась возможность планировать и управлять одновре-

менно и светофорами, и перевозками грузов и находить оптимальные пути 

доставки. Но одновременно появилась и другая проблема – безопасность 

данных.  

В АИС на транспорте существуют угрозы безопасности, в результате 

которых может быть нарушена конфиденциальность, целостность и доступ-

ность информации. 
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Цель работы: исследовать угрозы информационной безопасности в ав-

томатизированных информационных системах на транспорте и методы за-

щиты. 

Задачи: 

1. Провести исследование в области информационной безопасно-

сти в автоматизированных информационных системах на транс-

порте. 

2. Определить угрозы в автоматизированных системах управления 

на транспорте. 

3. Найти эффективные методы защиты информации. 

Некоторые первичные данные, требующие защиты в автоматизиро-

ванных системах управления на транспорте 

Автоматизированные системы управления на транспорте нужны для 

автоматизации работы предприятия, увеличения объема и качества произ-

водимого продукта (услуги). Для этого используют современное программ-

ное обеспечение, например, программы, которые позволяют автоматизиро-

вать отдельные участки работы компании («1С: Управление автотранспор-

том», «Relog. TMS система. Программа для маршрутизации»), или навига-

ционно-информационные системы для определения положения объекта в 

пространстве (Глонасс6). Также многие компании используют навигацион-

ные системы типа «2гис» или «Яндекс Навигатор», так как они бесплатны и 

выполняют необходимые функции. 

К первичным документам для ввода информации в АИС относятся пу-

тевые листы, товарно-транспортные накладные, транзитные декларации, а 

также сведения о ТС и АТП. Для заполнения первичной документации в 

АСУ необходимо вводить данные в справочники, такие как: 

                                                           
6 ГЛОНАСС (Глобальная Навигационная Спутниковая Система) — российская спутниковая си-

стема навигации, сигналы  доступны в любой точке Земли, предоставляет навигационные услуги на без-
возмездной основе. 
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  кадры (водители, персонал организации), 

  поставщики и партнеры, 

  информация о наличии подвижного состава автотранспортного хо-

зяйства; 

 показатели количества обслуживания за месяц и рабочий день; 

 виды товаров, 

  планирование работ по ТО и ремонту подвижного состава; 

 прочая коммерческая информация. 

Данные о кадрах, поставщиках и партнерах относятся к персональным 

данным, которые необходимо защищать в соответствие с ФЗ-152 «О персо-

нальных данных». Помимо этого, информация о поставщиках и партнерах 

часто относится к виду конфиденциальной информации. 

Персональные данные не должны быть доступны посторонним лицам, 

следовательно, необходимо предусмотреть комплекс мер по обеспечению 

безопасности, начиная с их ввода и заканчивая обработкой и хранением. По-

этому в АИС необходимо защищать информацию в целях устранения 

утечки персональных данных сотрудников, партнеров компании, а также 

любой другой информации, которая может быть направленна против людей 

или организации. 

Угрозы нарушения целостности информационной безопасности 

В ГОСТе Р ИСО/МЭК 13335-1-2006 «Информационная технология. 

Методы и средства обеспечения безопасности» приводятся примеры угроз, 

которую можно расширить в применении для АИС на транспорте. Напри-

мер: 

1. Кибер-атака – умышленное завладение коммерческой информа-

цией. Конкурентам интересны данные о поставщиках и товарах. 

2. Ошибка в написании программного обеспечения, которая может 

быть обнаружена уже при работе системы, если на стадии внедрения АИС 
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не была подвергнута достаточным испытаниям, чтобы вычислить слабые 

места в защите.  

3. Человеческий фактор 1: неверно составлен список специалистов, 

которые могут иметь доступ к конфиденциальной информации. 

4. Человеческий фактор 2. Специалист может совершать ошибки от 

усталости, переутомления и просто невнимательности, халатное отношение 

к работе. Из-за этого создается благотворный фон для информационных 

преступлений.  

5. Онлайновое мошенничество (поддельные письма). 

6. Фальшивые сайты-зеркала. В настоящее время многие компании 

«ушли» в Интернет. Конкуренты могут создать «зеркало», чтобы перехва-

тить дорогостоящие заказы. 

Разработчики информационных систем должны учитывать специфику 

АСУ транспортных предприятий, учитывая, что угрозы и риски исходят не 

только от злоумышленников, но и от некомпетентного персонала, отказов 

оборудования, воздействий окружающей среды.  

Для обеспечения информационной безопасности необходимо проана-

лизировать все рабочие места (АРМы): 

– выполняемые функции; 

– применяемые программные и аппаратные средства; 

– анализ нежелательных последствий, которые могут привести финан-

совым потерям, а также в ущербе жизни и здоровью людей, конфиденциаль-

ной информации и общественному имиджу. 

В связи с этим информацию и систему в целом необходимо защитить 

от нанесения ущерба в результате сознательных либо случайных противо-

правных действий, такие как неправомерный доступ, уничтожение, моди-

фицирование, блокирование, копирование, распространение, а также иные 

действия в отношении такой информации. 
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Некоторые процедурные меры защиты информации 

Для ограничения доступа в системе необходимо составить матрицы до-

ступа. 

 Рассмотрим АРМ диспетчера и АРМ «Учет ремонта и ТО автотранс-

порта».  

В АРМ имеют доступ следующие группы пользователей: 

 Руководитель организации (осуществляет общее руководство) 

имеют право только на просмотр всех данных, формирование отчетов. 

 Диспетчер (оперативное руководство транспортными средствами) 

имеет право на просмотр, редактирование и ввод данных. 

 Специалист планового отдела получает необходимые выходные 

данные для выполнения экономических расчетов и планирования дальней-

шей работы. 

 Бухгалтер получает необходимые выходные данные для начисле-

ния заработной платы. 

 Системный администратор на основании приказа руководителя 

устанавливает права доступа каждому специалисту. 

В АРМ «Учет ремонта и ТО автотранспорта» имеют доступ следую-

щие группы пользователей: 

 Руководитель организации и главный инженер имеют право только 

на просмотр всех данных, формирование отчетов. 

 Начальник отдела ТО (руководит всеми работами по ТО и ремонту 

подвижного состава) имеет просмотр, редактирование и ввод данных, фор-

мирование отчетов. 

 Специалист планового отдела получает необходимые выходные 

данные для выполнения экономических расчетов и планирования дальней-

шей работы. 

 Бухгалтер получает необходимые выходные данные для начисле-

ния заработной платы. 
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В результате для организации можно составить матрицы доступа для 

сотрудников компании к информации. Например, права на редактирование 

и ввод данных в АИС (таблица №1). 

 

Таблица №1 _ Право на редактирование и ввод данных 
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ФИО - + - - - 
Зарплата - - - + + 
Транспортные доку-
менты 

- + + - - 

График работы во-
дителей 

- + + - - 

Отчет «нормы 
ГСМ» 

- - + - - 

Заключение 

В данной работе рассмотрены угрозы нарушения целостности инфор-

мационной безопасности в автоматизированных информационных системах 

на транспорте и некоторые процедурные меры защиты информации.  

По сведениям Национального центра, данных о преступности, связанной с 

ЭВМ, в США компьютерный преступления наиболее часто совершаются 

программистами, студентами и операторами ввода исходных данных.7 Зло-

умышленники имеют множество возможностей для получения доступа к си-

стемам. Они могут модифицировать ее, уничтожить, ограничить или блоки-

ровать доступ. Чаще всего это происходит при косвенном участии действу-

ющих или бывших работников. 

                                                           
7 Фадеев М.И., Черных Г.С. Угрозы национальной безопасности в информационной сфере [Элек-

тронный ресурс]//URL: http://www.iee.unn.ru/wp-content/uploads/sites/9/2018/02/2.Inf.ugrozy-
vred.programmykomp.prestupleniya.pdf (Дата доступа 07.11.2023). 

http://www.iee.unn.ru/wp-content/uploads/sites/9/2018/02/2.Inf.ugrozy-vred.programmykomp.prestupleniya.pdf
http://www.iee.unn.ru/wp-content/uploads/sites/9/2018/02/2.Inf.ugrozy-vred.programmykomp.prestupleniya.pdf
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Компьютеры помогают оптимизировать многие процессы организации. 

Большие объемы информация хранятся, обрабатываются, но они стали бо-

лее уязвимы; информацию можно украсть и использовать против владельца. 

Поэтому, необходимо разрабатывать средства защиты информации для раз-

личных типов организаций и уметь применять эти средства на практике. 
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Цель данной работы заключается в изучении способов обеспечения 

безопасности личной информации в онлайн среде. 

Защита личной информации в просторах интернета — это комплекс 

мер и технологий, ориентированный на обеспечение безопасности и 

конфиденциальности персональных данных пользователей в сети. 

В настоящее время все приложения, социальные сети, а также 

поисковые системы часто собирают различную информацию о 

пользователях. Данные полученные о пользователях часто используются 

для анализа интересов посетителей страниц, их покупательной активности 

и спроса, для изучения целевой аудитории и настроек рекламы. 

То, что нам кажется удобным на первый взгляд, таковым на самом 

деле не является. В настоящий момент работа в браузере позволяет нам 

быстро обрабатывать и запоминать различны пароли, хранить данные 

поисковых запросов и страничках, которые мы просматриваем ежедневно. 

Чем это чревато? Да тем, что этими данными могут воспользоваться 

машеники. Ваш аккаунт могут взломать, а личные данные — передать 

третьим лицам, которые используют их в мошеннических или других 

преступных целях. Чтобы это избежать необходимо соблюдать несколько 

простых правил. 

"Важность паролей заключается в их ключевой роли для защиты 

личной информации в онлайн-мире, требуя особого внимания к их 

безопасности. Рекомендуется избегать хранения парольных данных на 

устройствах, используемых для доступа в интернет. Лучшим вариантом 

считается запомнить пароли, хотя в случае сложных паролей возможно 

написать их на бумаге или в блокноте для сохранения в безопасном месте. 
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Для обеспечения надежной защиты аккаунтов предлагается 

использовать двухфакторную аутентификацию. Регулярный мониторинг 

электронной почты и SMS-сообщений помогает выявлять подозрительные 

уведомления, что дает возможность предотвратить несанкционированный 

доступ. 

Рекомендуется избегать использования личных данных в качестве 

паролей, таких как даты рождения, номера документов, контактные 

телефоны, имена родственников, друзей и адреса. Создание сложных 

паролей, включающих не менее 8 символов, с использованием различных 

типов символов — заглавных и строчных букв, цифр и специальных 

символов — считается хорошей практикой. Следует избегать 

использования одинаковых паролей на различных веб-сайтах и регулярно 

их менять для повышения безопасности. 

В личной переписке важно избегать передачи личной и 

конфиденциальной информации, включая номера документов, финансовые 

данные, адреса, номера телефонов и другие личные сведения. Не 

рекомендуется использовать оскорбительные или угрожающие выражения 

при общении. Важно поддерживать уважительное общение и избегать 

конфликтов, сохраняя вежливость. 

Когда информация предназначена только для вас и вашего 

собеседника, важно уважать конфиденциальность и не передавать личные 

секреты другим лицам. Избегайте распространения слухов или клеветы о 

других людях, поскольку это может повредить их репутацию. Не следует 

отправлять материалы, которые могут вызвать дискомфорт или быть 

оскорбительными для собеседника, включая непристойные, унизительные 

или нелегальные материалы. 

Не публикуйте конфиденциальные личные данные, такие как номера 

паспортов, банковские данные, адреса проживания, номера телефонов, 

данные о своей семье и друзьях. 
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Для передачи конфиденциальных данных лучше использовать 

безопасный браузер и сайты с протоколом HTTPS, а не HTTP. HTTP-

страница может быть взломана шпионской программой, которая будет 

запоминать все введенные вами данные (например, логин и пароль от 

онлайн-кабинета в банке). 

HTTPS-сайты используют протоколы SSL и TSL для шифрования 

вашего соединения. Проще говоря, такой протокол создает защищенную 

цифровую среду, в которой вы можете обмениваться данными через браузер 

без риска быть «подслушанными» – что-то вроде безопасного рукопожатия. 

При использовании SSL в адресной строке вашего браузера появится 

изображение замка, а само название веб-сайта будет начинаться не с http, а 

с https. Если хотите узнать больше о сертификате сайта, нажмите на замок. 

Файлы сookies — это временные файлы интернета, которые хранятся 

на вашем устройстве и содержат информацию о сайтах, которые вы 

посещаете. Благодаря сookies сайты помнят ваши логины, пароли, 

электронную почту, историю интернет-заказов или состав корзины в 

интернет-магазине. С их помощью также можно отслеживать вашу 

активность в интернете, ваши интересы и предпочтения. Кроме того, с 

помощью сookies можно взломать ваш почтовый ящик и получить доступ к 

личной информации. Время от времени удаляйте файлы сookies на 

компьютере и в смартфоне. Сделать это можно в настройках браузера. 

Не разрешайте браузеру автоматически запоминать пароли к личным 

сайтам и страницам, а лучше всего отключите эту опцию в настройках. 

Особенно это касается сайтов, где необходимо вводить номера документов 

или банковской карты. Автосохранение паролей увеличивает риск взлома 

личных страниц: если злоумышленник получит доступ к вашему 

компьютеру, ему не составит никакого труда извлечь эти данные из памяти 

браузера. 
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Отключите синхронизацию браузера на компьютере и в смартфоне. 

Если этого не сделать, при утере телефона все личные страницы и аккаунты 

станут доступны посторонним. В данном случае Вы сами будете виноваты 

в потере ваших данных.  
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практики его применения. Среди политических прав и свобод граждан сво-

бода слова занимает особое место, являясь одним из важнейших конститу-
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Права человека – это определённые нормативно структурированные 

свойства и особенности бытия личности, которые выражают её свободу и 

являются неотъемлемыми и необходимыми способами и условиями её 

жизни, её взаимоотношений с обществом, государством, другими индиви-

дами. 

Гипотеза исследования: 

• Гражданин может осуществлять свои права, защищать их ссы-

лаясь на Конституцию 

• Законодательство предоставляет гражданину широкий спектр 

прав 

Актуальность исследования: 

• Свобода и неприкосновенность частной собственности-одно из 

важнейших прав человека 

Методы исследования: 

• Просмотр различных источников и научной литературы по дан-

ной теме 

• Анализ нормативно правовых актов Российской федерации, 

Конституции Российской Федерации, касающихся данной темы 

Право граждан на информацию 

Право граждан на информацию является одним из важнейших поли-

тических и личных прав человека и гражданина. Конституция Российской 

Федерации, принятая в 1993 году, в п. 4 ст. 29 устанавливает, что «каждый 

имеет право свободно искать, получать, передавать, производить и распро-

странять информацию любым законным способом». Особо оговаривается, 

что перечень сведений, составляющих государственную тайну, определя-

ется федеральным законом.  

Именно реализация права граждан на информацию обеспечивает ре-

альное, а не только формальное участие граждан в жизни государства. В от-

сутствие свободного доступа граждан к информации, при информационной 
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закрытости, «непрозрачности» органов государственной власти весь набор 

демократических институтов легко может приобрести имитационно-деко-

ративный характер, а «носитель суверенитета и единственный источник 

власти» может превратиться в манипулируемый «электорат». 

 В этой связи весьма показательно, что общественная дискуссия о ха-

рактере современного политического процесса в России, которая ведется 

как у нас, так и за рубежом, в значительной степени сфокусирована на про-

блемах прозрачности государственной власти и реализации права граждан 

на информацию. 

 
Право граждан на информацию в Конституции Российской Феде-

рации 

Регулирование права граждан на информацию представляет собой одну 

из самых трудных для российского законодательства проблем. Только на 

конституционном уровне это право рассматривается более чем в двадцати 

конституционно-правовых установлениях, а на более широком - законода-

тельном уровне, по оценкам специалистов, в этот институт входят нормы 

свыше трех десятков законодательных актов. «Соответствующие нормы, 



198 
 

даже без учета информационных прав СМИ, имеются как минимум в 38 за-

конах, 1 указе Президента, 18 постановлениях и 1 распоряжении Правитель-

ства, 30 актах ведомственного уровня, регулирующих вопросы здравоохра-

нения, экологии, транспорта, связи, прав потребителей, деятельности орга-

нов внутренних дел, охраны труда, взаимоотношений с таможенными нало-

говыми органами и других сфер жизни» 

Из 50 конституционных прав и свобод около 25% можно отнести к соб-

ственно информационным, в том числе: 

• право на неприкосновенность частной жизни, личную и семейную 

тайну, защиту своей чести и доброго имени (ч. 1 ст. 23);  

• право на тайну переписки, телефонных переговоров, почтовых, теле-

графных и иных сообщений (ч. 2 ст. 23);  

• свобода мысли и слова (ч. 1 ст. 29); 

•  свобода массовой информации (ч. 5 ст. 29); 

•  право на свободу выражения своих мнений и убеждений (ч. 3 ст. 29);  

•  право свободно искать, получать, передавать, производить и распро-

странять информацию любым законным способом (ч. 4 ст. 29); 

•  право граждан обращаться лично, а также направлять индивидуаль-

ные и коллективные обращения в государственные органы и органы 

местного самоуправления (ст. 33);  

•  свобода всех видов творчества (ч. 1 ст. 44); 

•  свобода преподавания (ч. 1 ст. 44); 

•  право на доступ к культурным ценностям (ч. 2 ст. 44); 

•  право на получение квалифицированной юридической помощи (ст. 

48)». 

С точки зрения борьбы с сокрытием информации важной является ч. 1 

ст. 15 Конституции РФ. Из нее следует, что право на доступ к информации 

гарантировано Конституцией РФ и по большому счету не нуждается в под-
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тверждении какими-либо еще правовыми актами. В соответствии с Поста-

новлением Верховного Суда РФ от 31 октября 1995 г. №8 «О некоторых во-

просах применения судами Конституции РФ при осуществлении правосу-

дия» суд, разрешая дело, применяет непосредственно Конституцию, в част-

ности, «когда закрепленные нормой Конституции положения, исходя из ее 

смысла, не требуют дополнительной регламентации и не содержат указания 

на возможность ее применения при условии принятия федерального закона, 

регулирующего права, свободы, обязанности человека и гражданина и дру-

гие положения».  

Это положение подтвердил Конституционный Суд Российской Феде-

рации в Постановлении от 18 февраля 2000 г. №3-П: «Информация… в силу 

непосредственного действия ст. 24 (ч. 2) Конституции Российской Федера-

ции должна быть доступна гражданину, если собранные документы и мате-

риалы затрагивают его права и свободы, а законодатель не предусматривает 

специальный правовой статус такой информации в соответствии с консти-

туционными принципами, обосновывающими необходимость и соразмер-

ность ее особой защиты». В силу предписаний ст. 23, 24, 29 и 55 (ч. 3) Кон-

ституции Российской Федерации «не допускается ограничение прав и сво-

бод в сфере получения информации, в частности права свободно, любым 

законным способом искать и получать информацию, а также права знако-

миться с собираемыми органами государственной власти и их должност-

ными лицами сведениями, документами и материалами, непосредственно 

затрагивающими права и свободы гражданина, если иное не предусмотрено 

федеральным законом в целях защиты основ конституционного строя, нрав-

ственности, здоровья, прав и законных интересов других лиц, обеспечения 

обороны страны и безопасности государства». 
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Вывод: Таким образом, можно сказать, что права человека(гражда-

нина) являются основным(главным) объектом конституционного регулиро-

вания Российской Федерации. 

Важное требование к обладателям информации ограниченного до-

ступа, которым она стала известна в связи с исполнением должностных обя-

занностей – соблюдение конфиденциальности такой информации (она не 

может быть передана третьим лицам). 

Следует отметить, что действующее законодательство об информации 

предоставляет широкие полномочия обладателю информации – он вправе, в 

частности, разрешать или ограничивать доступ к информации, определять 

порядок и условия такого доступа. При этом данное право обладателя ин-

формации не может нарушать прямо предусмотренное федеральным зако-

ном право гражданина на доступ к той или иной информации. 
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Цель данной работы заключается в том, чтобы разобраться в значении 

фишинга, какие существуют распространенные виды фишинга и как обез-

опасить себя и свои личные данные. 

В современном цифровом мире, где все больше наших личных данных 

хранится и передается онлайн, безопасность в Интернете становится крити-

чески важной. Злоумышленники все более изощренно создают поддельные 
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веб-сайты, чтобы мошенники смогли получить личную и финансовую ин-

формацию у пользователя. Фишинговые сайты представляют огромную 

угрозу для наших данных. Чтобы не стать жертвой фишинга, мы рассмот-

рим самые распространенные его виды и методы защиты от него. 

Начнем с того, что Фишинг – это вид кибермошенничества, при кото-

ром злоумышленники используют ложные или поддельные сайты, письма, 

страницы, каналы для обмана пользователей и получения их личных дан-

ных, финансовых сведений или паролей. 

Давайте узнаем подробнее, как распознать фишинговый сайт. Созда-

тели фишинговых сайтов стараются отвлечь пользователя от изучения стра-

ницы и поиска признаков подделки. Мошенники отслеживают хайповые 

темы или просто играют на человеческой жадности и желании халявы, пред-

лагая выиграть iPhone X, автомобиль или большой денежный приз. Допол-

нительно злоумышленники устанавливают таймер, чтобы пользователи по-

торопились с вводом персональных данных. В этот момент важно сосредо-

точиться и проверить сайт на признаки фишинга. 

Во-первых, они могут выглядеть так же, как настоящие сайты или 

иметь похожий доменный адрес. Поэтому, чтобы обезопасить себя, необхо-

димо внимательно проверять адреса сайтов и убедиться, что ссылка дей-

ствительно ведет на правильный сайт. Также, лучше не указывать на подо-

зрительных сайтах свои персональные данные. 

Примечание: URL-адрес фишингового сайта может отражать отсут-

ствие защищенного протокола передачи данных, такого как https://. Это мо-

жет быть признаком незащищенности и указывать на потенциальную 

угрозу.  

Во-вторых, довольно часто распознать мошенников можно по нали-

чию грамматических и орфографических ошибок в тексте страниц. Крупные 

компании строго следят за соблюдением правил оформления сайта. Насто-

рожить должны неправильные названия организации, обилие опечаток и 
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ошибок, поехавшая вёрстка, неправильное использование цветов в дизайне, 

наличие посторонних элементов дизайна. 

В-третьих, необходимо проверять сертификат безопасности, он помо-

жет убедиться, что сайт действительно принадлежит организации или ком-

пании, которую он утверждает представлять. Фишинговые сайты могут ис-

пользовать поддельные сертификаты или само-подписанные сертификаты, 

что может быть признаком подозрительной деятельности. Проверка нали-

чия действительного сертификата безопасности может быть одним из инди-

каторов, что сайт принимает меры для обеспечения безопасности своих 

пользователей. Отсутствие сертификата или его недействительность может 

быть признаком опасности и указывать на возможность фишинговой атаки. 

Примечание: фишинговые сайты могут иногда иметь поддельные или 

недействительные сертификаты безопасности. Поэтому проверка сертифи-

ката сама по себе не является гарантией безопасности, но может служить 

одним из инструментов для определения подозрительных сайтов и защиты 

себя от фишинговых атак. 

В-четвертых, следует обратить внимание на сообщения электронной 

почты, которые получаем. Фишинговые электронные письма часто подде-

лываются так, чтобы казаться официальными, например, они могут прихо-

дить от банков или сервисов онлайн-платежей. Важно быть осмотритель-

ным и не предоставлять свои личные данные или информацию о платежных 

картах через электронную почту. Дополнительно, можно проверить подлин-

ность отправителя письма, проверив его адрес электронной почты и сравнив 

его с официальным адресом. 

Узнав, как можно распознать фишинговый сайт, перейдем к безопас-

ности наших личных данных. 1. Бесплатные WI-FI сети обычно не обеспе-

чивают должного уровня защиты. Это может означать, что ваша личная ин-

формация, такая как пароли, банковские данные или личные сообщения мо-
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гут быть уязвимыми для хакеров или злоумышленников, которые могут пе-

рехватывать данные. Поэтому, следует использовать только защищенные 

сети WI-FI с паролем, которые обеспечивают шифрование данных и без-

опасное соединение с Интернетом. 

2. Лучше использовать двухфакторную аутентификацию при входе на 

онлайн-сервисы. Это дополнительный уровень защиты, который требует 

ввода не только пароля, но и одноразового кода или другой формы подтвер-

ждения, который отправляется на ваш телефон или другое устройство. 

Далее мы перейдем к инструментам, которые могут нам помочь, не 

попасть на фишинговый сайт. Первое: Это антивирусное программное обес-

печение(ПО). Такие программы могут содержать функции анти-фишинга, 

которые способны распознать и блокировать доступ к известным фишинго-

вым сайтам. Это помогает предотвратить попадание на поддельные веб-

страницы, созданные для кражи личных данных. Также, эти программы мо-

гут сканировать ссылки и содержимое веб-страниц с целью обнаружения 

подозрительных или вредоносных элементов. Если сайт считается потенци-

ально опасным или фишинговым, антивирус может предупредить пользова-

теля. Второе: обязательно обновлять программное обеспечение. Фишинго-

вые сайты могут использовать известные уязвимости в программном обес-

печении для проведения атак. Обновление программного обеспечения по-

могает закрыть эти уязвимости и предотвратить злоупотребление ими. Еще, 

обновление программного обеспечения может включать новые функции и 

улучшенные методы обнаружения фишинговых сайтов. Это помогает про-

граммам стать более эффективными в распознавании и блокировке подозри-

тельных сайтов. Третье: ставить браузерные расширения для фишинговых 

сайтов. Расширения для блокировки фишинговых сайтов могут сканировать 

веб-страницы и проверять ссылки на наличие подозрительных или опасных 

сайтов. Если обнаруживается опасная ссылка, расширение может предупре-

дить Вас или автоматически заблокировать доступ к ней. 
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Примечание: браузерные расширения для блокировки фишинговых 

сайтов не являются идеальными и не могут гарантировать 100% защиту. 

Они дополняют другие меры безопасности, такие как обновление программ-

ного обеспечения и осторожное поведение в Интернете. Однако, использо-

вание таких расширений может повысить уровень защиты и помочь Вам из-

бегать фишинговых атак. 

Что же делать, если Вы стали жертвой фишинга. Самое главное это не 

паниковать, сохранять спокойствие и ясность мышления. Обязательно надо 

сменить пароли для всех своих онлайн-аккаунтов, которые могли быть 

скомпрометированы. Также посмотрите свои банковские операции, элек-

тронную почту, социальные сети и другие онлайн-сервисы на наличие по-

дозрительной активности. Далее стоит связаться с соответствующими служ-

бами поддержки или банками, чтобы сообщить о случившемся и получить 

рекомендации по дальнейшим действиям. Помните, что в случае фишинга, 

быстрые действия могут помочь минимизировать потенциальные убытки. 

Заключение.  В настоящее время, существует огромное количество 

фишинговых сайтов, на которые ежедневно попадаются десятки граждан. 

Фишинговые сайты обманывают пользователей, создавая иллюзию подлин-

ности и доверия. Они используют различные методы, чтобы убедить поль-

зователей предоставить свои личные данные. Поэтому важно быть бдитель-

ными и осторожным при обращении к веб-сайтам и предоставлении личной 

информации онлайн, чтобы Ваши данные, не ушли сторонним лицам. 
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Цель данной работы заключается в распространение и ввода обще-

ства в идею о внедрении искусственного интеллекта.   

В современном цифровом веке, когда технологии проникают во все 

сферы нашей жизни, вопрос кибербезопасности становится более актуаль-

ным и неотъемлемым частью нашего повседневного существования. На 

фоне быстрого развития информационных технологий и всеобъемлющего 

внедрения цифровых решений возникают новые угрозы, требующие не 

только инновационных технических решений, но и глубокого понимания 

принципов кибербезопасности.  

В свете участи сетевых атак, кибершпионажа и киберпреступности, 

необходимость обеспечения защиты информационных систем и данных ста-

новится национальным и глобальным приоритетом. Кибербезопасность 

превращается в ключевой элемент обеспечения стабильности, развития и 

безопасности современного общества.   

Стоит понять, как вообще работает кибербезопасность.  
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Давайте выделим эти четыре пункта: 

1. Защита и обнаружение относится к обеспечению безопасности 

систем и сетей, а также выявлению потенциальных угроз. Это включает в 

себя применение различных мер, таких как установка брандмауэров, анти-

вирусного программного обеспечения, систем обнаружения вторжений и 

других средств защиты, которые помогают предотвратить несанкциониро-

ванный доступ к системе или сети. Кроме того, процессы обнаружения 

угроз включают мониторинг активности, поиск аномалий и распознавание 

подозрительных действий, чтобы оперативно реагировать на потенциаль-

ные проблемы. 

2. Реагирование на инциденты относится к действиям, предприни-

маемым для эффективного реагирования на киберинциденты, блокировки 

атак и восстановления после них. Это включает в себя быструю реакцию на 

обнаруженные угрозы и вредоносные атаки, идентификацию и блокировку 

источников атак, а также восстановление нормальной работы системы или 

сети после инцидента с целью минимизировать потенциальные послед-

ствия. 

3. Профилактика и обучение связаны с предупреждением угроз 

путем обучения сотрудников и анализа потенциальных уязвимостей. Это 

включает проведение тренингов и обучающих программ, чтобы повысить 

осведомленность сотрудников о безопасности информации и способах 

предотвращения атак. Анализ потенциальных уязвимостей позволяет иден-

тифицировать слабые места системы или сети, а затем принять соответству-

ющие меры для закрытия этих уязвимостей и предотвращения возможных 

атак. 

4. Мониторинг и анализ связаны с постоянным мониторингом со-

стояния систем и сетей для выявления аномалий и анализа угроз. Это вклю-

чает непрерывный анализ и контроль систем и сетей с использованием спе-
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циальных инструментов и технологий, чтобы обнаруживать необычную ак-

тивность, подозрительные события или потенциальные угрозы. Монито-

ринг и анализ данных позволяют оперативно реагировать на возможные ин-

циденты и принимать меры по предотвращению их развития. 

Итак, обозначив основные пункты, мы можем примерно представить 

как устроена кибербезопасность. Но, к сожалению, всего этого недоста-

точно и ежедневно злоумышленники получают терабайты личной информа-

ции. Через некоторое время значение кибер угрозы будут не уступать по 

значимости терроризму.  

В наши дни существует масса различных технологий, одна из которых 

— это ИИ. Искусственный интеллект (ИИ) — это область компьютерных 

наук, которая занимается разработкой и созданием программ и систем, спо-

собных анализировать данные, принимать решения и учиться на основе 

опыта. Основная цель ИИ - создание компьютерных систем, которые прояв-

ляют интеллектуальные способности, сравнимые с человеческими. Таким 

образом, введение искусственного интеллекта (ИИ) в кибербезопасность 

окажет положительное влияние. ИИ обнаруживает и анализирует угрозы, 

автоматизирует процессы, улучшает обучение и прогнозирование, а также 

усиливает защиту сетей. Это повышает безопасность информационных си-

стем и помогает предотвращать атаки.  

В нынешнее время крайне мало организаций и компаний используют 

эту идею. МТС, российский оператор связи, обучает искусственный интел-

лект становиться лучшим этичным хакером в мире. А эксперты от компании 

"Ланит", состоящей из группы IT-компаний, рассказывают о последних 

трендах в области искусственного интеллекта в сфере кибербезопасности. 

Согласно отчету аналитической компании IDC, расходы на искусственный 

интеллект в Европе достигнут $34,2 млрд в 2023 году, что составляет 20,6% 

от общего объема инвестиций в данную технологию по всему миру. 
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Наибольшие инвестиции в компании, занимающиеся разработкой кибербез-

опасности с использованием искусственного интеллекта, были зарегистри-

рованы в 2018 году и составили $680 млн. IBM, Cisco и Microsoft являются 

лидерами в патентовании методов применения искусственного интеллекта 

в области кибербезопасности. В России 35% организаций на рынке уже про-

буют использовать технологии искусственного интеллекта для повышения 

уровня кибербезопасности. Это говорит о том, что эта технология очень пер-

спективная и ее стоит продвигать и развивать в нашей стране. 

Три основные области, в которых ИИ смотрится наиболее перспектив-

ной технологией и вполне способен на обеспечение автоматизации с редким 

участием человека: 

1. Применение ИИ в кибербезопасности может обеспечить эффек-

тивное обнаружение аномалий и угроз путем анализа поведения и сетевых 

паттернов. Модели машинного обучения могут быть обучены распознавать 

нормальное поведение пользователя или системы, идентифицировать от-

клонения от этого шаблона и определять потенциальные угрозы или ано-

мальную активность. 

2. Системы мониторинга в реальном времени на базе ИИ позво-

ляют непрерывно отслеживать и анализировать сетевую активность, логи и 

другую информацию, связанную с безопасностью. Интеллектуальные алго-

ритмы могут быстро обрабатывать большие объемы данных, выявлять по-

дозрительную активность в режиме реального времени и предупреждать о 

потенциальных угрозах, таких как атаки DDoS или взломы систем. 

3. Использование ИИ для анализа больших данных в кибербез-

опасности помогает выявлять скрытые связи и паттерны, которые могут 

быть неочевидными для людей. Автоматизированные алгоритмы могут об-

рабатывать огромные объемы данных, включая сетевые журналы, угрозы 
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безопасности и информацию о вредоносных программных кодах, и выяв-

лять тенденции и сигналы, которые помогут прогнозировать будущие 

угрозы и принимать своевременные меры по защите.  

Автоматизация кибербезопасности с использованием искусственного 

интеллекта (ИИ) представляет собой современный подход, который может 

значительно улучшить защиту информационных систем от киберугроз. В 

данной работе была поставлена цель распространить идею о внедрении ИИ 

в сферу кибербезопасности и ввести общество в эту тему.  

Однако, несмотря на все преимущества, внедрение ИИ в кибербез-

опасность также сопряжено с некоторыми вызовами и рисками. В первую 

очередь, существует опасность неправильного функционирования ИИ, что 

может привести к ложным срабатываниям или прямо противоположному 

эффекту – пропуску настоящих угроз. Кроме того, возникают вопросы кон-

фиденциальности и этичности в использовании ИИ в области кибербезопас-

ности. 

Для успешной реализации автоматизации кибербезопасности с ис-

пользованием ИИ необходимо преодолеть эти вызовы. Это возможно через 

разработку и использование надежных и этичных алгоритмов ИИ, а также 

через обучение специалистов в области кибербезопасности для работы с 

ИИ-системами. 

В целом, внедрение ИИ в кибербезопасность является неотъемлемой 

частью развития современных информационных технологий. Оно предо-

ставляет новые возможности для обнаружения и предотвращения киберу-

гроз, что делает информационные системы надежнее и безопаснее. Осознан-

ное внедрение ИИ в кибербезопасность становится важным шагом в обес-

печении безопасности в цифровой эпохе. 
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Двадцать первый век — век информационных технологий, поэтому 

как никогда стало важно понимать, что с конфиденциальной информацией 

требуется бережно обращаться. Студенты нашей специальности (09.02.07 

Информационные системы и программирование) разрабатывают информа-

ционные системы (ИС). Однако обычно больше внимания уделяется функ-

циональным требованиям, а не аспекту безопасности ИС, что объясняет ак-

туальность и составляет проблему исследования. Особенно это важно на 

производственной, преддипломной практике и дипломировании, поскольку 

разработанные ИС будут работать с чувствительными данными сторонних 

компаний. Методы исследования — классические: анализ и синтез. 

Информационная безопасность (ИБ) — это совокупность методов, ин-

струментов и процессов, которые используются для защиты информации от 
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несанкционированного доступа, утечки, изменения и уничтожения. Основ-

ными её составляющими являются: доступность, целостность (делится на 

статическую и динамическую), конфиденциальность [1, с. 21]. 

Сперва мы выполнили анализ литературы на предмет базовых поня-

тий. Основными видами тайной информации являются: государственная, 

служебная, профессиональная, коммерческая, а также личная [2, с. 46]. В 

рамках данного исследования особый интерес представляют все виды 

тайны, кроме государственной. Среди способов и методов защиты от не-

санкционированного доступа (НСД) можно выделить: организационные, 

инженерно-технические, правовые, финансовые и морально-этические [2, с. 

91]. Мы сосредоточимся на инженерно-технических методах защиты и от-

части — организационных. Из литературных источников известно, что ин-

циденты ИБ приводят к репутационным потерям, оттоку клиентов и труд-

ностям с привлечением новых [1, с. 26]. 

Информационные системы — это системы, предназначенные для хра-

нения, поиска и обработки информации, и соответствующие организацион-

ные ресурсы, которые обеспечивают и распространяют информацию [2, с. 

18]. 

Чаще всего пользователи придумывают простые и шаблонные пароли 

(для простоты запоминания). Очевидная рекомендация — составить пра-

вила для сложных пользовательских паролей и требовать их выполнения. 

Пароли следует хранить в базе данных в хешированном виде. То есть 

вместо пароля x хранится значение некоторой хеш-функции h(x). Хеш-

функции обычно преобразуют входную последовательность байтов произ-

вольной длины в последовательность фиксированной длины. Особенности 

хороших хеш-функций: при небольшом изменении аргумента результат из-

меняется значительно; обратное преобразование значения в аргумент за-

труднено. 
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Может показаться, что если с помощью хеш-функции мы зашифро-

вали пароли, то безопасность обеспечена, но это не так. Не каждая хеш-

функция обладает свойством криптографической стойкости. Безопасные 

хеш-функции принадлежат следующим семействам: SHA-2 (хеш-функция 

SHA-256 из этого семейства подходит для решения большинства задач); 

SHA-3 (хеш-функция SHA3-256 из этого семейства подходит для обеспече-

ния высокой безопасности, однако поддерживается не столь широко); 

BLAKE2 (для сообщений очень большого размера). Небезопасные же функ-

ции следующие: MD5, SHA-1. Их основная проблема в том, что они уста-

рели, поскольку легче подвергаются подбору. Такие функции могут приме-

няться для других целей, но точно не для обеспечения безопасности [3, с. 

42]. 

Другая рекомендация — криптографическая «соль», набор случайно 

подобранных символов, который «смешивается» с паролем при хеширова-

нии для снижения вероятности НСД [4]. Технически она представляет собой 

дополнительное поле в базе данных (помимо хеша пароля). Криптографиче-

ская «соль» нужна только для одной цели — защиты от радужных таблиц 

(набор хешей к разным вариантам вероятных паролей). 

Если «соль» общая для всех пользователей, можно сгенерировать 

одну радужную таблицу и взломать множество пользователей. Следова-

тельно, «соль» должна быть для каждого пользователя своя.  

Как и у пароля, при создании «соли» есть свои требования: не стоит 

ставить «соль» в начало пароля при хешировании, «соль» должна иметь 

длину хотя бы десять символов, алфавит лучше использовать из всех воз-

можных символов. 

ИС может быть выполнена как клиент-серверное приложение или веб-

сайт. Если соединение не защищено, злоумышленник, прослушивающий се-

тевой трафик, может получить доступ к секретам. Поэтому следует исполь-

зовать сетевые протоколы конфиденциального обмена SSL/TLS (Secure 
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Sockets Layer — уровень защищённых сокетов; Transport Layer Security — 

протокол защиты транспортного уровня) [1, с. 256]. 

Для защиты информации требуется комплексный подход и гибкость 

при выборе и сопровождении программо-технических средств. Централь-

ным здесь является понятие сервиса безопасности. Основные сервисы обес-

печения ИБ: идентификация и аутентификация; управление доступом; жур-

налирование; шифрование; экранирование и другие. Считается, что пере-

численных сервисов достаточно для полноценной защиты безопасности, но 

только при соблюдении ряда дополнительных условий [1, с. 107].  

Немаловажно также хранить данные на резервных носителях [1, с. 60]. 

В случае нарушения целостности данных они восстанавливаются из резерв-

ной копии. 

Таким образом, рекомендации сводятся к следующим пунктам. Они 

оформлены в виде слайдов, чтобы студенты могли их изучать и выполнять. 

Формулировать и требовать соблюдать правила составления паролей. 

Хранить «соль» с паролем в базе данных. 

Использовать защищённое сетевое соединение. 

Использовать основные сервисы обеспечения безопасности: иденти-

фикацию и аутентификацию, управление доступом, журналирование и т. д. 

Создавать резервные копии. 

В ходе работы мы изучили литературу по теме исследования и выпол-

нили анализ потенциальных уязвимостей в ИС, которые разрабатывают сту-

денты, в том числе в рамках дипломного проектирования. По результатам 

исследования были сформулированы рекомендации для студентов — разра-

ботчиков ИС. 
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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 

В ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ СЕТЯХ 

Казакалиева Согдиана, Никифоровская Диана 

 Областное государственное бюджетное профессиональное 

образовательное учреждение 

 «Колледж индустрии питания, торговли и сферы услуг»  

Руководитель: Дозморова Татьяна Васильевна 

В современном мире, когда информационные технологии являются 

неотъемлемой частью нашей жизни, частная жизнь человека, его персональ-

ные данные, подвергаются огромному риску попасть в руки мошенников. 

Многие, не задумываясь, оставляют свои фотографии и личные данные в 

социальных сетях, при переписке, не заботятся о важности пароля, переме-

щаются на незнакомые сайты и т.д. Когда человек вводит информацию о 

себе, оператор персональных данных  обязуется обработать и хранить их, 

как того требует закон «О персональных данных». В том числе не переда-

вать эту информацию кому-то еще, если пользователь не давал разрешения. 

А если персональные данные попадают в открытый доступ, оператор несет 

административную ответственность. Причем неважно, кто виноват. В ре-

зультате ошибки или намеренного действия оператора информация может 

попасть в руки мошенников. Поэтому, правильно вести себя в мире инфор-

мационных технологий и знать опасности и способы защиты, является ак-

туальным вопросом для любого человека современного мира информаци-
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онно-коммуникационных технологий. Гипотезой работы будет предполо-

жение, что современная законодательная база защищает персональную ин-

формацию пользователей РФ. Целью работы является изучить риски, кото-

рым могут подвергаться пользователи Интернета и законодательные спо-

собы защиты персональных данных.  

Для этого были поставлены следующие задачи: 

• Изучить законы РФ по защите персональных данных. 

• Выяснить основные способы кражи и использования персональ-

ных данных. 

• Рассмотреть ситуацию по нарушению законодательства в сфере 

персональных данных в РФ за 2020-2022 годы. 

• Проанализировать литературу по данной теме. 

• Разработать памятку по защите персональных данных при ра-

боте с современными информационно-коммуникационными технологиями. 

В соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ (ред. 

от 06.02.2023) «О персональных данных», в Статье 3. Основные понятия, 

используемые в настоящем Федеральном законе, персональные данные - 

любая информация, относящаяся к прямо или косвенно определенному или 

определяемому физическому лицу (субъекту персональных данных) (п. 1.1 

введен Федеральным законом от 30.12.2020 N 519-ФЗ). 

За нарушение закона о персональных данных ждет штраф Основной 

закон по работе с персональными данными – Федеральный закон от 

27.07.2006 № 152-ФЗ. Он определяет, что относится к персональным дан-

ным, и правила работы с ними. За нарушение закона предусмотрена граж-

данско-правовая, административная и даже уголовная ответственность. 

В последние годы, в связи с резким скачком информационных техно-

логий, участившимися случаями утечек данных у российских компаний, и 

повышенными киберрисками в текущих реалиях, происходят и изменения 
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на законодательном  уровне. В первую очередь, меняются подходы к по-

рядку обработки и защиты персональных данных, что затрагивает деятель-

ность как российских, так и иностранных компаний.  

К наиболее существенным нововведениям относятся: 

распространение действия Закона № 152-ФЗ на иностранные компа-

нии, обрабатывающие персональные данные российских граждан; 

новые правила трансграничной передачи данных, которые фактиче-

ски вводят разрешительный порядок трансграничной передачи, а также обя-

зывают операторов проводить оценку получателей данных за границей; 

обязанность операторов уведомить Роскомнадзор об утечках персо-

нальных данных; 

взаимодействие операторов с государственной системой обнаруже-

ния, предупреждения и ликвидации последствий компьютерных атак на ин-

формационные ресурсы (ГосСОПКА); 

необходимость подготовки более детальных политик обработки пер-

сональных данных; 

сокращение сроков ответа на запросы субъектов персональных дан-

ных. 

В 2022 году эксперты в сфере кибербезопасности зафиксировали 710 

случаев умышленной утечки информации — вдвое больше, чем в 2021 году. 

Общее количество утекших данных — 667,6 млн записей. Обычно каждая 

запись — это информация об одном пользователе. По данным исследования, 

которое провела компания по предотвращению и расследованию киберпре-

ступлений F.A.С.С.T., сейчас на российских серверах в открытом доступе 

находится около 7500 баз данных. 

Согласно источника  InfoWatch, чаще всего в открытом доступе ока-

зываются именно персональные данные: в 2022 году на их долю приходи-

лось почти 88,9%. На втором месте — коммерческие тайны, на третьем — 
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государственные тайны. Реже всего в открытый доступ попадает платежная 

информация, то есть данные банковских карт.  

В 2019 году зарегистрировали 360 случаев умышленной утечки дан-

ных, а в  уже 2020 году — 464 - участились мошеннические схемы, связан-

ные с вакцинацией, QR-кодами и социальными выплатами. 

Кроме того, во время пандемии выросло количество самих источни-

ков персональных данных, прежде всего медицинского характера: базы за-

разившихся коронавирусом и информация о вакцинированных. Например, 

в декабре 2020 года в открытом доступе появились данные 100 тысяч моск-

вичей, переболевших COVID-19. Также выросли объемы баз различных сер-

висов, в первую очередь связанных с доставкой. Например, 1 марта 2022 

года стало известно о крупной утечке данных сервиса «Яндекс-еда», а за 

день до этого о подобном происшествии заявили в сервисе доставки 

«СДЭК». (Рисунок 1) 

 
 

Рисунок 1 – Количество утечек данных 

Если в 2018 году в России преобладали утечки из-за кражи докумен-

тов или их утери, то в последующие годы резко выросла доля случаев, когда 

информация хранилась в интернете и мессенджерах — исследователи раз-

деляют эти источники. В первой половине 2022 года большинство данных 
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утекло именно через интернет: 92,8% от всех происшествий. На втором ме-

сте — мессенджеры: 3,2% утечек. На третьем и четвертом — электронная 

почта и бумажные документы: 2,8 и 0,8% соответственно.  

Виновниками утечек чаще всего становятся хакеры и неизвестные 

лица — на их долю приходится 89,8% всех утечек.  Хакерские атаки часто 

происходят из-за того, что многие сервисы, где пользователи регистриру-

ются с собственным паролем, используют для хранения паролей устаревшие 

алгоритмы или вовсе хранят их в открытом, текстовом виде.  

Международный союз электросвязи составляет глобальный индекс 

кибербезопасности — Global Cybersecurity Index (GCI). Самый высокий по-

казатель по итогам 2020 года — у США: 100 пунктов. Россия занимает в 

списке восьмое место с показателем 98,06. Еще два года назад наша страна 

находилась на 29-й строчке, результат 2020 года — это максимальное зна-

чение за все время публикации индекса.  

С начала 2022 года в России произошел ряд крупных утечек персо-

нальных данных. Так, в открытом доступе оказались персональные данные 

клиентов сервиса доставки СДЭК, сервиса «Яндекс.Еда», службы доставки 

Delivery Club, сети лабораторий «Гемотест», Ростелекома, Почты России, 

компании Tele2 и др. В большинстве случаев речь шла о хакерских атаках, 

а похищенная информация насчитывала миллионы строк.  

По сведениям Банка России, в 2022 году от инвесторов и потребителей 

финансовых услуг поступило 386 тыс. жалоб. При этом участились случаи 

мошеннических действий в отношении граждан, в том числе связанных с 

оформлением займов от имени лиц, которые договор займа не заключали (+ 

38,6% в сравнении с 2021 годом). 

По данным Банка России, в 2022 году объем операций без согласия 

клиентов увеличился по сравнению с 2021 годом на 4,29%. Социальная ин-

женерия по-прежнему оставалась основным инструментом злоумышленни-
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ков. Кроме того, в 2022 году наблюдался рост средней суммы одного хище-

ния, совершенного с использованием приемов и методов социальной инже-

нерии, что в том числе привело к увеличению общего размера ущерба по 

операциям без согласия клиентов. 

Больше всего операций без согласия клиентов — физических лиц при-

шлось на оплату покупок в Интернете. Клиенты банков сообщили о 515,88 

тыс. таких операций, 48,7% из которых — результат применения к ним при-

емов и методов социальной инженерии. Сумма хищений составила 2550,54 

млн рублей. (Рисунок 2) 

 
Рисунок 2 – Операции без согласования клиентов при оплате товаров 

и услуг в Интернет 

В течение 2022 года операторами связи было заблокировано более 4 

млн вызовов (в два раза больше относительно показателя 2021 года), кото-

рые пытались осуществить злоумышленники с использованием технологии 

подмены номера. (Рисунок 3) 
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Рисунок 3 – Использование мошеннических телефонов 

Кроме того, Банк России направил в адрес регистраторов доменных 

имен запросы на проведение проверочных мероприятий и снятие с  делеги-

рования 5217 доменных имен сети Интернет, с использованием которых 

осуществлялась противоправная деятельность. (Рисунок 4-5) 

 
Рисунок 4 – Типы ресурсов, используемые злоумышленниками в 2022 

г. 
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Рисунок 5 – Каналы мошенничества 

Согласно статистике МВД России, за 2022 год зарегистрировано 522 

тыс.  преступлений, совершенных в сфере информационно-телекоммуника-

ционных технологий и компьютерной информации, что на 0,8 % больше, 

чем в 2021 году. Больше половины преступлений в цифровой среде (52,1%) 

составляют тяжкие и особо тяжкие преступления (272,2 тыс.). Около трех 

четвертей (73,0%) совершаются с использованием сети «Интернет» – 381,1 

тыс. (+8,4%). Более трети (213 тыс., или 40,8%) совершено с использова-

нием средств мобильной связи.  

Почти три четверти преступлений, совершенных в сфере информаци-

онно-телекоммуникационных технологий и компьютерной информации, 

составляют кражи и мошенничества (371,2 тыс., или 71,1 %). 

При этом по сравнению с 2021 годом, уменьшилось количество пре-

ступлений, предусмотренных статьей 273 УК РФ, – создание, использова-

ние и распространение вредоносных компьютерных программ. (Рисунок 6) 



223 
 

 
 

Рисунок 6 – Регионы с наибольшими темпами прироста зарегистриро-

ванных преступлений, % 

По данным Генеральной прокуратуры, в сфере информационно-теле-

коммуникационных технологий и компьютерной информации зарегистри-

ровано 6 141 преступление в отношении несовершеннолетних, 2 647 из ко-

торых направлены в суд с обвинительным заключением. В отношении пен-

сионеров в 2022 году совершены 59 949 преступлений. 

В 2022 году зарегистрировано 862 преступления, предусмотренных 

статьей 137 УК РФ, – нарушение неприкосновенности частной жизни, 572 

из которых направлены в суд с обвинительным заключением. 

Финансовые организации также создают и развивают сервисы, 

направленные на проверку сомнительных телефонных номеров и сайтов.  

Согласно данным Роскомнадзора (РКН) в 2021г. в ведомство посту-

пило более 38 тысяч жалоб на неправомерную обработку их персональных 

данных. В общей сложности в РФ, по оценкам РКН, обработку персональ-

ных данных осуществляет 6 млн организаций и индивидуальных предпри-

нимателей. Общее число баз данных на руках у указанных операторов пре-

вышает 3 млн с 13 млрд записями. В среднем данные каждого гражданина 

РФ, вне зависимости от его активности в Интернете, могут содержаться в 

10—100 базах единовременно. 
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В 2020 году на основании судебных решений в Реестр нарушителей 

прав субъектов персональных данных было включено 93 ресурса, состав-

лено более 220 административных протоколов. 

По оценке РКН, обработку ПД граждан на территории России осу-

ществляет свыше 6 млн организаций и индивидуальных предпринимателей, 

общее количество баз ПД, с которыми работают эти операторы, превышает 

3 млн. Фактически, по оценкам экспертов, о каждом гражданине РФ, в зави-

симости от его активности в сети интернет, содержатся записи в среднем от 

10 до 100 и более базах данных. В общей сложности это почти 13 млрд за-

писей с персональными данными наших граждан. 

Роскомнадзор составил 182 протокола о нарушении обработки персо-

нальных данных в 2022 году, по ним суды наложили на компании штрафы 

более чем на 50 млн рублей, сообщил в среду заместитель руководителя 

Роскомнадзора Милош Вагнер. 

И хотя полностью защитить информацию о себе невозможно, так как 

субъект персональных данных практически никогда не контролирует их об-

работку, единственное, что можно сделать, — максимально разделить эти 

данные, чтобы затруднить обогащение различных баз с их помощью, быть 

внимательными и вовремя обращаться в государственные органы. 

Таким образом, рассмотрев риски, которым могут подвергаться поль-

зователи Интернета и законы по защите персональных данных, а также ста-

тистику правонарушений в данной области, можно сделать вывод, что при 

правильном обращении со своей информацией и соблюдении закона, можно 

обезопасить свои персональные данные от действий мошенников. 

Список литературы 
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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 

ФГУП «ПОЧТА РОССИИ» 
Зырянова Карина Сергеевна,  

Тахтарова Екатерина Дмитриевна 

Областное государственное бюджетное профессиональное 

образовательное учреждение 

 «Томский индустриальный техникум» 

Руководитель: Вернигора Анна Михайловна 

Актуальность данной работы заключается в том, что «Почта России» 

-это предприятие, обладающее самой крупной в стране сетью фронт-

офисов, где осуществляется непосредственное обслуживание клиентов. Это 

услуги почтовой связи, прием и выдача заказной корреспонденции, 

отправление и выдача почтовых переводов, продажа товаров народного 

потребления, оформление страховок и кредитов, прием платежей. И почти 

при каждой операции клиент доверяет сотрудникам адресную и 

финансовую информацию о себе или о своих адресатах. И для избежания 

потенциальной угрозы утечки персональных данных необходимо знать свои 

права, как клиента и основные обязанности сотрудников «Почта России». 
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Получая почтовые или финансовые услуги в почтовом отделении, 

клиенты «Почты России» доверяют предприятию свои персональные 

данные, и задача почты - уберечь их от несанкционированного 

коммерческого использования сторонними лицами, и тем более от 

злоупотреблений и мошенничества. 

Существует нормативная документация, регламентирующая правила 

в оказания услуг почтовой связи и правовые основы обработки 

персональных данных в «Почта России». Данный свод документов 

достаточно объемный для изучения и запоминания обычному клиенту, но 

для знания своих прав и защиты своих личных данных необходимо обратить 

внимание на содержание Приказа федерального государственного 

унитарного предприятия (ФГУП) «Почта России» от 21.02.2019 №73-п «Об 

утверждении Политики по защите персональных данных клиентов - 

физических лиц ФГУП «Почта России» и дочерних организаций ФГУП 

«Почта России», зарегистрированных на территории Европейского Союз». 

Данный документ содержит вопросы, отражающие: принцип 

обработки персональных данных, какие персональные данные клиента 

обрабатывает «Почта России», источники получения персональных данных, 

правовая основа обработки персональных данных, цели обработки 

персональных данных, какими правами обладает клиент, как «Почта 

России» защищает персональные данные клиента, кто еще имеет доступ к 

персональным данным клиента, где хранятся и обрабатываются 

персональные данные, как долго «Почта России» хранит персональные 

данные клиента, использование файлов Cookie, оказание услуг. 

Возник вопрос, насколько компетентна молодежь в усилении защиты 

своих персональных данных в информационном пространстве.  

Для решения данной проблемы был проведен анализ тестирования 

студентов.   

https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
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Студентам было предложено пройти два теста. Один тест содержит 15 

вопросов, отражающих права клиента и данный тест проходили студенты 

разных специальностей. 

Второй тест содержит 15 вопросов, отражающих обязанности 

сотрудников «Почта России» и данный тест проходили только студенты 

специальности «Почтовая связь». 

Все вопросы в тестах сформулированы на основе Приказа 

федерального государственного унитарного предприятия (ФГУП) «Почта 

России» от 21.02.2019 №73-п «Об утверждении Политики по защите 

персональных данных клиентов - физических лиц ФГУП «Почта России» и 

дочерних организаций ФГУП «Почта России», зарегистрированных на 

территории Европейского Союз». 

В общем тесте приняло участие 121 студента, возрастной диапазон 16-

19 лет. 

На рисунке 1 показана статистика, где можно увидеть результаты 

тестирования, относительно прав клиента. 

 
Рисунок 1. Статистика «Права клиента» 

На рисунке 2 представлена статистика отдельно по каждому вопросу, 

где можно увидеть соотношение правильных и неправильных ответов. 

https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
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Рисунок 2. Статистика отдельных вопросов 

На рисунке 3 показана статистика вопросов, где процент правильных 

ответов самый минимальный, относительно всего теста. 

 
Рисунок 3. Статистика отдельных вопросов с минимальным 

показателем правильных ответов. 

По данному тесту можно сделать вывод, что студенты достаточно 

образованы в вопросе защиты персональных данных при оказании услуг 

«Почта России». Это дает возможность уменьшить отрицательных исходов 

при предоставлении личных данных. 

Во втором тесте приняло участие 35 студентов разных курсов 

специальности «Почтовая Связь». 
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На рисунке 4 показана статистика, где можно увидеть результаты 

тестирования, относительно обязанностей сотрудников «Почта России». 

 
Рисунок 4. Статистика «Обязанности сотрудника» 

На рисунке 5 показана статистика вопросов, на которые часто 

давались неправильные ответы. 
 

 
Рисунок 5. Статистика вопросов с минимальным показателем 

правильных ответов 

На рисунке 6 представлены вопросы с максимальным показателем 

правильных ответов, из 15 предложенных вопросов на три все 35 студентов 

дали правильный ответ. 
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Рисунок 6. Статистика вопросов с максимальным показателем 

правильных ответов 

Для прохождения тестов и проверки своих знаний, относительно 

вопрпоса персональных данных можно пройти по данным ссылкам: 

- тест «Права клиента» https://forms.gle/UYammiWENhi8Qmy19 

- тест «Обязанности сотрудников»  https://forms.gle/KLzjSPjeaYYwUzFq9. 

Проведя анализ знаний студентов своих прав относительно личных  

Безопасность в информационном пространстве – это состояние, когда 

конфиденциальность, целостность и доступность информации 

гарантировано. Она включает в себя защиту от несанкционированного 

доступа, модификации или уничтожения данных, а так же защиту от утечек 

и кражи информации. При соблюдении основных принципов безопасности 

и принятии практических мер предосторожности можно существенно 

снизить риск возникновения угроз и обеспечить защиту информационного 

пространства.  

Начиная с изучения своих прав о передачи личных данных и 

обязанностей сторон, которые запрашивает персональные данные 

увеличивает возможную сохранность персональной информации о себе. 

Источники литературы: 

1. Министерство цифрового развития, связи и массовых коммуни-

каций российской федерации. Приказ от 17 апреля 2023 года n 382 об утвер-

ждении правил оказания услуг почтовой связи. 

https://docs.cntd.ru/document/1301494111. 

https://forms.gle/UYammiWENhi8Qmy19
https://forms.gle/KLzjSPjeaYYwUzFq9
https://docs.cntd.ru/document/1301494111#6560IO
https://docs.cntd.ru/document/1301494111
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2. Приказа федерального государственного унитарного предприя-

тия (ФГУП) «Почта России» от 21.02.2019 №73-п «Об утверждении Поли-

тики по защите персональных данных клиентов - физических лиц ФГУП 

«Почта России» и дочерних организаций ФГУП «Почта России», зареги-

стрированных на территории Европейского Союз» 

https://www.consultant.ru/document/cons_doc_LAW_319615/. 

3. О новых правилах оказания услуг почтовой связи 

https://ustkubinskij-

r19.gosweb.gosuslugi.ru/spravochnik/rospotrebnadzor/novosti_1361.html 

 

СЕКЦИЯ 4. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ В ПЛАКАТАХ 

 Бобнев Сергей Алексеевич 

Областное государственное бюджетное профессиональное 

образовательное учреждение «Томский политехнический техникум» 

Руководитель: Шабалин Вадим Сергеевич 

https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://www.consultant.ru/document/cons_doc_LAW_319615/
https://ustkubinskij-r19.gosweb.gosuslugi.ru/spravochnik/rospotrebnadzor/novosti_1361.html
https://ustkubinskij-r19.gosweb.gosuslugi.ru/spravochnik/rospotrebnadzor/novosti_1361.html
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